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Prefacio

La comunicacion de datos en redes y la interrelacion entre las mismas es
una de las tecnologias de mayor crecimiento en los ultimos afios. Una de las
consecuencias de este crecimiento es la incorporacion, en multiples profesiones,
de diversos cursos relacionados con este tema.

Esta obra pretende facilitar a los estudiantes afines a las carreras de
ingenieria (electronica, computacion, comunicaciones e informatica) la
comprension de diversos temas relacionados con la comunicacion de datos en
redes. Por este motivo, no solo aborda principios basicos, de fundamental
importancia para entender el disefio de la tecnologia relacionada con el &rea, sino
ademas provee una discusion detallada sobre los desarrollos mas modernos,
presentando ejemplos practicos relacionados con estos temas y considerando los
importantes desafios subyacentes detrds de cada solucién propuesta. En este
sentido, el libro integra conceptos de comunicaciones y protocolos, haciendo
hincapié en el analisis de diversas problematicas y sus soluciones tecnolégicas
asociadas.

Para una mejor integracién del conjunto de temas abordados, se dividio
el texto en tres partes. La primera parte, de caracter general, presenta aspectos
basicos conceptuales referidos a la transmisién de datos en redes, ya sea de area
local como de area amplia. La segunda parte se orienta al estudio profundo de las
redes de area local cableadas e inalambricas, considerando pormenores tanto de
su despliegue a nivel fisico como de los protocolos que rigen la comunicacion de
estas redes de acceso. Por ultimo, la tercera parte del texto aborda el tema de la
Arquitectura TCP/IP, considerada en detalle a partir de su aspecto tradicional
hasta las migraciones y modificaciones mas recientemente conocidas de ambos
protocolos.

La primera parte del libro consta de cuatro capitulos. El Capitulo | tiene
caracter introductorio, ofreciendo una mirada a la historia de Internet, para luego
desarrollar aspectos generales referidos a las redes de area amplia (WAN) vy las
redes de area local (LAN). En este capitulo se destaca la importancia de la
estandarizacion de protocolos y los organismos reconocidos para ello,
deteniéndose particularmente en la estructura de aquellos especificos para la
estandarizacion de Internet. EI Capitulo Il aborda la temética de los modelos
definidos para una comunicacion de red y las arquitecturas desarrolladas en este
mismo sentido. EI Capitulo Ill pretende dejar una vision conceptual de la
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tecnologia que subyace detras de las redes de area amplia, ya sean de
conmutacion de circuitos o de conmutacion de paquetes. En este sentido, el
capitulo presenta varias técnicas de multiplexado, cada una con sus propias
caracteristicas y entorno de aplicacion, con ejemplos practicos de cada tipo.
También ofrece una descripcion de los componentes principales de la estructura
subyacente de ambos tipos de redes. Por ultimo, el Capitulo IV introduce
conceptos referidos a la transmision de datos sobre medios guiados y no guiados.
Se presentan los problemas mas relevantes referidos a la transmision de sefiales
en un cable y la forma de compensarlos, definiéndose los parametros que mas
frecuentemente aparecen en las especificaciones técnicas, junto con sus unidades
y valores tipicos. También se presentan las particularidades mas relevantes del
propio canal inaldmbrico, para que se comprendan conceptualmente los desafios
enfrentados por estas redes. El capitulo describe los dos tipos de desvanecimiento
presentes en entornos no guiados, desarrollando el modelo de canal de fading que
domina la transmision de datos en redes tipo WiFi. Finalmente, se mencionan los
métodos apropiados para mitigar la degradacion resultante del problema de
desvanecimiento.

La segunda parte de la obra se desarrolla en cinco capitulos y comprende
todos los aspectos mas significativos de las redes LAN. El Capitulo Vv
presenta el detalle de los protocolos que manejan la comunicacién en redes LAN
cableadas. Con este prop6sito, comienza explicando el estandar IEEE 802.3, tanto
a nivel MAC como a nivel de capa fisica, sus alcances y limitaciones. El Capitulo
VI desarrolla en orden cronolégico de aparicion las nuevas tecnologias que
permitieron alcanzar velocidades muy superiores a las del estandar original IEEE
802.3. El Capitulo VII detalla las herramientas incorporadas a nivel de protocolo
de acceso al medio para ayudar a superar los problemas de la comunicacion,
propios del canal inaldmbrico. También se resaltan todos los aspectos
administrativos que permiten que los elementos moviles funcionen en modo
ahorro de potencia para no desgastar el tiempo de vida util de sus baterias, uno
de los principales desafios de la movilidad. ElI Capitulo VIII desarrolla las
técnicas ideadas para solucionar los problemas de transmision en la capa fisica
no guiada, desplegando una descripcion detallada de cada una de las capas fisicas
IEEE 802.11 estandarizadas conocidas hasta hoy.

La tercera parte del libro desarrolla detalladamente los protocolos de la
Arquitectura TCP/IP relacionados con el encaminamiento de datos a través de
diferentes redes y el transporte confiable de la informacién. EI Capitulo 1X
introduce los aspectos méas importantes del Protocolo de Internet, conocido como
IPv4. También se desarrollan los protocolos complementarios ARP, para
comunicacién en una red de difusion, e ICMP, para reporte de situaciones de error
y provision de mecanismos de testeo. El Capitulo X presenta la nueva versién del
protocolo, IPv6, de incipiente despliegue actual, desarrollando con considerable
detalle el nuevo esquema de direcciones propuesto, presentando a continuacion
los campos relevantes del encabezado. También se explica la configuracion de
dispositivos con este nuevo protocolo, detallando los mensajes relativos al
protocolo ICMPV6, y el de Descubrimiento de Vecinos. El capitulo finaliza con
una explicacion sencilla de cada uno de los mecanismos méas conocidos ideados
para la transicion de IPv4 a IPv6, por tratarse esta migracion de uno de los

14
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mayores desafios con los que se enfrenta la Internet de nuestros dias. EI Capitulo
XI comienza desarrollando el concepto de sockets y todas las Ilamadas al sistema
necesarias para el establecimiento de una comunicacion sobre la red. A
continuacion se presenta el protocolo UDP y, comparativamente, los aspectos
maés significativos del protocolo TCP. Dada su importancia conceptual, se
presenta detalladamente toda la secuencia de sucesos relacionados con la apertura
y cierre de una conexion TCP, finalizando el capitulo con un resumen sobre los
mecanismos de ataque referidos a ciertas vulnerabilidades presentes en las fases
mencionadas. El Capitulo XII presenta el protocolo TCP en accién, una vez que
la conexion se ha establecido. Se desarrolla en detalle la estrategia de expiracion
(timeout) y retransmision y el ajuste de los parametros que la manejan. Se explica
cémo afronta TCP situaciones de pérdida de segmentos, aparicion de segmentos
duplicados y casos de desorden en los segmentos recibidos, debiendo asegurar,
en cualquier caso, una comunicacion confiable. El Capitulo XIII explica ciertas
reacciones que el protocolo TCP presenta frente a situaciones de congestion. En
este capitulo, ademas se desarrollan los conceptos relacionados con las nuevas
opciones del protocolo, incorporadas posteriormente para mejorar su
comportamiento, adaptandolo a las tecnologias mas modernas.

De este modo, a lo largo del texto se analizan los desafios de la
comunicacion de datos en redes, incluyendo al mismo tiempo aspectos
tecnoldgicos de implementacion, detalles de estandarizacion por medio de
protocolos y ejemplos practicos para su mejor comprension.
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CAPITULO |

Introduccidén

La expansion continua de la comunicacion de datos mediante redes en
los Gltimos quince afios, posiciona al tema en si mismo como uno de los mas
importantes y de mayor generacién de nuevas técnicas dentro del area de las
comunicaciones.

No solo este tipo de transmision de datos ha tenido una expansion
geogréfica a nivel mundial, sino que también, creciendo casi a una velocidad
comparable, se tradujo en la aparicion de un enorme rango de aplicaciones para
su utilizacién por un nimero cada vez mayor de usuarios. Esta evolucion ha
derivado en la aparicion de nuevos desafios tecnoldgicos, con respuestas de
desarrollo ingeniosas, tanto en el terreno del hardware como del software.

Cabe mencionar, como uno de los motivos interesantes respecto de la
explicacion de este fendmeno, el uso cada vez mas extendido de computadores
personales y teléfonos celulares, con su propia variedad de métodos de acceso
al medio sobre el que se establece la comunicacion.

Existen diferentes formas de acceso a la red mundial conocida con el
nombre de Internet. Algunas de ellas las reconocemos facilmente desde el punto
de vista de usuarios. Desde nuestros hogares en Argentina, lo mas comun es el
acceso a través de la red de telefonia fija, cuando se contrata un servicio del tipo
ADSL a alguna empresa de telefonia. Otra forma muy comun es el acceso a través
de la red de television por cable si el servicio se contrata a una compafiia de
cable. Ultimamente, asistimos a la integracion de la telefonia celular con este
tipo masivo de accesos, en este caso ya sea por WiFi o por la red celular
propiamente dicha.

Cada una de las formas mencionadas tiene como sostén su propia
tecnologia, siendo las mismas bastante diferentes entre si. S6lo pensar en los
diferentes medios por medio de los cuales se accede a Internet en cada caso,
puede brindar una idea de las particularidades. Por ejemplo, el servicio ADSL
€S un acceso a través del par telefonico, en tanto que el servicio a través de la
compafiia de cable se realiza sobre un cable coaxial. En el caso de la telefonia
celular, el acceso es por aire a través de las antenas de gran cobertura de las
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distintas compafiias, o a través de antenas WiFi, de baja cobertura e instalacion
privada.

Mas alla de las diferencias, lo importante es que todas las formas
proporcionan una conexion fisica a la red del proveedor de servicios de Internet.
Los usuarios contratan una forma de acceso a Internet, mientras que el
transporte de los datos intercambiados queda a cargo de los proveedores. Estos
ultimos conforman un escalon superior a ese servicio contratado, que se
sostienen con su propia tecnologia, muy diferente a la de acceso.

Tanto las redes, como los datos transportados por ellas, presentan su
propia variedad. Una clasificacion general nos permitiria distinguir datos entre
texto, imagenes, audio y video, cada uno con sus caracteristicas particulares. Los
dos primeros son de naturaleza digital en su origen, en tanto que los Ultimos
requieren de una conversion analdgico-digital para una transmisién mas
eficiente. Se podrian destacar otras diferencias si consideramos la transmisién
en tiempo real, con sus exigencias mas estrictas. Por ejemplo, no es lo mismo
enviar un mensaje de texto que mantener una comunicacion por Skype.

En este sentido también observamos diferentes modos de transferencia.
A lo largo de este texto se podran encontrar ejemplos de modos de transmision
half duplex, donde la comunicacién es de doble via pero de a uno por vez, como
es el caso de las redes de area local. En el modo full duplex en cambio, la
transmision y la recepcion pueden realizarse de manera simultanea, como es el
caso de la comunicacion telefonica o de las redes locales conmutadas de alta
velocidad.

Aparte de los modos mencionados, existen dos modos de transferencia
muy usados en las redes de datos: broadcast y multicast. EI primer caso es
comunmente usado en las redes locales como modo de aviso de algin mensaje
desde uno de los equipos al resto de los que conforman la red. El segundo caso,
se presenta para soporte de algunas aplicaciones particulares. Un ejemplo de
este Gltimo tipo es el de los juegos en red, donde se debe conformar un grupo
primero y la comunicacion gueda establecida entre los miembros de ese grupo
solamente.

A lo largo de este capitulo se ofrecerd una mirada a la historia de
Internet. Luego se abordaran los aspectos mas generales referidos a los dos tipos
de redes mas importantes: las redes de &rea amplia y las de area local. Luego se
definird mas formalmente el concepto de red y de protocolo de red, enumerando
las funcionalidades comunes que poseen estos Gltimos. Por ultimo, interesa
destacar la importancia de la estandarizacién de protocolos y los organismos
reconocidos mundialmente para ello.

1.1Breve Historia de Internet

El desarrollo de Internet ha significado una revolucién en informética y
comunicaciones. Se trata de una red para acceso a la informacion, que ofrece un
mecanismo para la colaboracion e interaccion entre usuarios y maquinas, sin
importar su ubicacion geogréfica.
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Histéricamente, surgié como resultado de una evolucion tecnoldgica que
comenz0 con las primeras investigaciones sobre conmutacion de paquetes.

El concepto de conmutacién devino de las redes de telefonia ya
instaladas. Simplificando, se lo puede relacionar con la necesidad de conectar dos
puntos a través de una red, ayudandose mediante elementos intermedios,
denominados conmutadores, que reciben datos por un canal de entrada y los re-
envian por el canal de salida correspondiente, hacia otro elemento intermedio, y
asi sucesivamente hasta alcanzar el extremo final de la comunicacion.

Por su parte, el concepto de paquete, surgié de la evolucion de los
elementos transportados en una red de telefonia. En principio, una red de telefonia
es una red para transporte de sefiales de voz. Cominmente, la sefial analdgica de
voz para su transporte en la red de telefonia, se muestrea a razon de 8 bits por
muestra, a una frecuencia de muestreo de 8 KHz. De este modo, cada usuario de
la red representa un canal de voz, que se puede interpretar como una sefial digital
de 64 kbps. Los conmutadores telefénicos son capaces de tomar varios canales
de entrada de voz, y generar con ellos una sefial de salida multiplexada, de mayor
velocidad, para su transporte apropiado hacia otro elemento conmutador.

Inicialmente, sobre la red de telefonia fija, sélo se transportaban muestras
de voz. Una muestra es informacién pura que es posible trasladar a través de la
red si se acompafia de un mecanismo de sincronizacion adecuado. Se trata de las
redes de conmutacion de circuitos.

El concepto de paquete se aparta de este tipo de transporte, generando asi
otro tipo de redes. En este caso, a las muestras de informacion pura se agrega
informacidn adicional, llamada informacidn de control, para mejorar la eficiencia
de la comunicacién. Por ejemplo, se podrian agregar bits para el control de
errores, para identificacion del destino final, para contemplar cuestiones de
seguridad o para mejorar la calidad de la transmisién. En este sentido, los
conmutadores de paquetes, a diferencia de los conmutadores originales para
telefonia, deben ser capaces de revisar y comprender parte de esta informacion
adicional, para poder tomar una decision correcta referida al traslado de los datos.
Se trata de las redes de conmutacidn de paquetes.

Leonard Kileinrock, profesor del Instituto de Tecnologia de
Massachusetts (MIT, Massachusetts Institute of Technology), fue quien publicé
el primer documento sobre la teoria de conmutacion de paquetes en julio de 1961,
y el primer libro sobre el tema en 1964, explicando la factibilidad tedrica de la
comunicacién por medio de redes de conmutacion de paquetes.

Durante esos afos, J.C.R. Licklider, director de la Agencia de
Investigacidn de Proyectos Avanzados de Defensa (DARPA, Defense Advanced
Research Projects Agency), también profesor del MIT, publicé el concepto de
“Red galactica”, una red pensada como un conjunto de ordenadores
interconectados globalmente, a través de los cuales todo el mundo podria acceder
rapidamente a datos y programas desde cualquier sitio. En su esencia, el concepto
de esta red era muy similar a la red de Internet de hoy en dia.

El sucesor de Licklider en la direccion de DARPA, Lawrence G. Roberts,
creo el plan para ARPANET en el afio 1967, un nuevo proyecto que se basaba en
el concepto de redes de paquetes. Debido al temprano desarrollo de Kleinrock
sobre la teoria de conmutacion de paquetes y a su trabajo en el analisis, disefio y

23



Redes de datos y sus protocolos / Ménica C. Liberatori

medicion de este tipo de redes, su Centro de Investigaciones de la Universidad de
California (UCLA, University of California, Los Angeles) fue seleccionado como
el primer nodo de ARPANET. El proyecto de Doug Engelbart, del Instituto de
Investigaciones de Standford (SRI, Standford Research Institute), fue elegido
como segundo nodo, por su investigacion sobre un sistema con caracteristicas
similares a lo que hoy conocemos como hipertexto. Para 1969, ya se habian
afiadido dos nodos mas al proyecto original, uno en la Universidad de California
en Santa Barbara y otro en la Universidad de Utah.

Para poder conectar estos nodos, se debieron establecer normas comunes
para la comunicacion, que tuvieran el significado de un lenguaje universal,
surgiendo asi el concepto de protocolo. El protocolo utilizado por aquel entonces
por las maquinas conectadas a ARPANET fue el Protocolo de Control de Red
(NCP, Network Control Protocol). Con el paso del tiempo, NCP dio paso a un
conjunto de protocolos mas sofisticados, una arquitectura conocida como
Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP,
Transmission Control Protocol/Internet Protocol). Conviene destacar que la
investigacion sobre redes por aguel entonces, no sélo incorporaba trabajo sobre
la red subyacente en cuanto a los protocolos de comunicacion, sino también
abarcaba aspectos relacionados con el uso de la red por parte de aplicaciones de
usuarios, tradicién que continta hoy en dia.

En octubre de 1972, se organiz6 una gran demostracion publica del uso
de ARPANET y también se introdujo la aplicacion de mayor impacto inicial,
motivado en la necesidad de los desarrolladores de ARPANET de contar con
algin mecanismo sencillo de coordinacion: el correo electrénico.

En ese mismo afio, Robert Kahn, quien habia desempefiando un
importante papel en el disefio arquitectonico general de ARPANET, empez6 a
trabajar con la idea de redes de arquitectura abierta. Este concepto surgi6 debido
a fallas registradas en el protocolo original de comunicacion NCP de ARPANET.
La principal desventaja del mismo era que no tenia capacidad de comunicacion
con otros componentes que no pertenecieran a la propia red ARPANET, ni podia
ofrecer mayor fiabilidad entre extremos de la comunicacion que la que ofrecia la
red subyacente. Kahn relaciond que, para lograr la integracion, seria necesario
trabajar con los detalles de implementacion de los sistemas operativos de los
componentes. Por este motivo, comenz0 a trabajar en conjunto con Vint Cerf, un
profesor de Stanford, quien habia estado involucrado de lleno en el disefio y
desarrollo original de NCP y tenia conocimiento sobre las interfaces de los
sistemas operativos existentes.

De este modo, armados con el enfoque arquitectonico de Kahn para la
parte de comunicaciones, y con la experiencia de Cerf en NCP y sistemas
operativos, crearon lo que se convertiria luego en la arquitectura TCP/IP.

A partir de 1977, la naturaleza descentralizada de ARPANET vy la
disponibilidad gratuita de los programas basados en TCP/IP fue lo que permitio
que otro tipo de redes no vinculadas a ARPANET, comenzaran a conectarse,
mezclandose una comunidad militar operativa con una comunidad cientifica.
Aparecieron por entonces las primeras referencias a Internet como "una serie de
redes conectadas entre si, especificamente aquellas que utilizan el protocolo
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TCP/IP". Internet es la abreviatura de Interconnected Networks, en espafiol Redes
Interconectadas o red de redes.

En 1983, el segmento militar de ARPANET se separd, conformando su
propia red, denominada MILNET. Asi, ya sin fines militares, ARPANET abrio
sus puertas a universidades, empresas y todo tipo de instituciones. Desde ese
momento, ARPANET vy todas sus redes asociadas comenzaron a ser conocidas
como Internet.

En 1984, la Fundacion Nacional para la Ciencia (NSF, National Science
Foundation) inici6 NSFNET, que adopt6 también como arquitectura de
comunicacién a TCP/IP, sirviendo para conectar varias redes aisladas entre si a
la red ARPANET. También aparecieron nuevas redes, tales como USENET y
BitNet. El crecimiento exponencial que experimentd NSFNET, asi como el
incremento continuo de su capacidad de transmisién de datos, determiné que la
mayoria de los miembros de ARPANET terminaran conectandose a esta nueva
red y, para 1989, ARPANET se declard disuelta.

Por otra parte, desde 1973, Bob Metcalfe trabajaba en el proyecto
Ethernet que se estaba desarrollando en el Centro de Investigacion de Palo Alto
(PARC, Palo Alto Research Center) de la empresa Xerox. Esta nueva forma de
comunicacioén en redes pequefias, sumado al objetivo de interconexion a la gran
red, significd un verdadero desafio en cuanto al nimero creciente de maquinas a
conectar. Entre los problemas a resolver, se encontraba la adaptacion de un
esquema de identificacion de dispositivos que ya estaba presente en el protocolo
IP y que consistia en un nimero de 32 bits denominado direccion IP. A su vez,
como para el ser humano es mas facil recordar nombres en lugar de ndmeros tan
extensos, se puso en evidencia la necesidad de asociar una estructura de nombres
a estas direcciones. Asi surgidé uno de los servicios mas conocidos de Internet, el
Sistema de Nombres de Dominio (DNS, Domain Name System).

Por otra parte, como NSFNET no sélo conectaba ordenadores en Estados
Unidos, sino también en otros paises, se empez0 a trabajar sobre el concepto de
dominio geografico para las redes fuera de los Estados Unidos y en el concepto
de una separacion por nombre segln la finalidad de la red anexada. Asi
aparecieron diversos dominios que hoy resultan muy familiares, tales como gov,
por gobierno, mil por instituciones militares, edu por instituciones educativas,
com para emprendimientos comerciales, org para instituciones sin fines de lucro
y net para los ordenadores que servian de enlace entre las diferentes subredes.
También surgieron los dominios identificadores de paises, tales como ar para
Argentina y es para dominios de Espafia.

En 1989, Tim Berners Lee, investigador del Centro Europeo de
Investigacion Nuclear (CERN, Centre Européen de Recherche Nucléaire),
inventd un sistema que facilitaba la interaccion con Internet, para compartir y
hallar datos con posibilidades de hipertexto y multimedia. Habia nacido la World
Wide Web, sobre la base del Protocolo de Transferencia de Hipertexto (HTTP,
HyperText Transfer Protocol), el Lenguaje de Marcado de Hipertexto (HTML,
Hyper Text Markup Language) y el concepto de Localizador Uniforme de
Recursos (URL, Uniform Resource Locator).
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En 1998, Internet contaba con alrededor de 50 millones de usuarios y 25
millones de servidores. Para ese afio, comparfiias como Yahoo, eBay o Amazon
tenian apenas 3 0 4 afios de existencia, mientras Google recién estaba naciendo.

Hacia el afio 2000, el acceso a la gran red empezé a abandonar el viejo
sistema de discado telefonico, con tecnologia de modem telefonico para pocas
decenas de kbps, comenzando a ser reemplazado por accesos de banda ancha,
posibles gracias a la aparicion de nuevas tecnologias. Esta evolucion se tradujo
en velocidades en el orden de decenas de Mbps.

Para fines de la primera década del siglo XXI, ya se contaba con una base
instalada de alrededor de 542 millones de servidores y 1.3 billones de usuarios.
La telefonia movil contabilizaba por entonces un nimero estimado de 3 billones
de aparatos en uso. Alrededor del 15 por ciento de los mismos podia acceder a
Internet. También para esa época, se estimaba alrededor de 1 billén el nimero de
computadores personales en uso, la mayoria de ellos con acceso a Internet.

La progresion sigue en aumento y la variedad de dispositivos conectados
es cada vez mayor. Solo el tiempo nos dira la manera en que la gran red se ird
acomodando a las distintas expectativas.

1.2 Clasificacion de las Redes

Segun su extension geografica, los dispositivos que las conforman y las
tecnologias especificas, se podria clasificar las redes de datos en dos grandes
grupos: las Redes de Area Local (LAN, Local Area Networks) y las Redes de
Area Amplia (WAN, Wide Area Networks).

1.2.1 Redes de Area Amplia WAN

Las redes WAN se caracterizan por su gran extension geografica. Son
redes compuestas por dispositivos especiales, denominados nodos conmutadores
o dispositivos de encaminamiento, en inglés routers. La finalidad principal de
estas redes es el transporte de los datos, por lo que su funcionalidad primordial se
relaciona con el &rea especifica de enrutamiento, que se ofrece como servicio de
conmutacion. También ofrecen servicios de conexion o acceso.

Se trata de redes manejadas por los Proveedores de Servicio de Internet
(ISP, Internet Service Providers). Un ISP es una compafiia que ofrece acceso a
Internet. Generalmente, la conexion del usuario con el ISP tiene lugar a través de
un acceso telefonico, una conexiéon de banda ancha por ADSL, cable o algln
servicio inaldmbrico. Muchos ISP ofrecen servicios adicionales al propio acceso,
tales como cuentas de correo electrénico o espacio para crear un sitio web propio.
En Argentina encontramos empresas como Speedy (Telefénica de Argentina),
Fibertel (Grupo Clarin) y Arnet (Telecom), entre otras.

El servicio de conexion ofrecido por el ISP, puede presentarse de dos
maneras diferentes: orientado a la conexion o sin conexion.

El servicio orientado a la conexi6n se caracteriza por brindarse de
manera explicita, mediante una fase de intercambio inicial en la que se establece
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una sesion, antes de que comience la trasferencia de datos. Este tipo de servicio
garantiza la reserva de recursos y la llegada de la informacidn en orden. Se trata
de un servicio confiable. Un ejemplo similar al de este tipo de servicio es el
ofrecido por una empresa de telefonia para poder mantener una comunicacion
telefonica.

Por su parte, los servicios sin conexion no pasan por una fase inicial de
conexion. Simplemente, una vez contratado el servicio, se puede comenzar a
transmitir y recibir datos. Se trata de un servicio mas réapido y simple, pero sin
garantias ni confiabilidad. Un ejemplo de este servicio es el de la conexién a
Internet desde nuestros hogares.

En redes WAN, el encaminamiento o servicio de conmutacion, consiste
en el proceso de seleccionar caminos o rutas en una red, a través de los cuales se
transporta el trafico para llegar al destino final. Varias clases de redes son capaces
de llevar adelante este transporte. Entre las mas conocidas, se pueden mencionar
las redes de conmutacién de circuitos y las redes de conmutacion de paquetes.

Las redes de conmutacion de circuitos se conforman mediante un
sistema interconectado de centrales de conmutacion telefonicas. Se trata de redes
ideadas originalmente para la transmision de voz. Tal como se presenta en la Fig.
1.1, su utilizacion por parte de cada usuario se traduce en el cumplimiento de tres
fases:

= Establecimiento: en esta fase inicial se debe encontrar un camino hacia
el destino final y reservar recursos para la comunicacion. Este camino,
también denominado circuito, garantiza recursos de ancho de banda y
permanece establecido durante toda la comunicacién. Se denomina
circuito porque la red se comporta como si los nodos estuvieran
conectados fisicamente. El retardo de las sefiales es constante durante
toda la comunicacion, permaneciendo el canal reservado, aunque
permanezca ocioso, hasta el momento de su liberacion. De esta manera
se asegura el servicio frente a potenciales usuarios competidores.

= Intercambio de datos: es en modo full duplex, sobre el camino dedicado
a la comunicacion.

= Cierre: es lafase final, cuyo objetivo es la liberacién de los recursos para
que queden disponibles a otros posibles usuarios.

La utilizacién de este tipo de redes adolece de un retardo inicial, debido
al establecimiento de la conexion. Esta filosofia de reserva a priori de los recursos
se puede interpretar como una manera de manejar las situaciones de congestién
de la red: si no se aseguran los recursos para la comunicacion, la red rechaza el
intento. Ademas, en esta fase de establecimiento, para poder encontrar el camino
hacia el destino, debe existir alguna manera de identificarlo, en este caso el
namero de teléfono que corresponda.

Para poder transmitir las muestras de voz, la red de conmutacién de
circuitos utiliza un sistema de multiplexado sincrénico, que impone cierta
velocidad de transferencia y un retardo constante. La ventaja de una transferencia
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continua se debe a la ausencia de informacion de control, asociada
especificamente a la transmision de paquetes. La desventaja es que la conexidn
no puede ser compartida por otros, pudiendo hasta denegarse la comunicacion a
los demas usuarios en situaciones de sobrecarga.

Hasta hace pocos afios atras la red se usaba Unicamente para ofrecer un
servicio de telefonia. Cuando comenzé a usarse para transportar datos, el valor
maximo de la velocidad de transferencia era bastante limitado, debido a los filtros
que originalmente se encontraban en la central de conmutacion local, para limitar
el ancho de banda de la sefial anal6gica de voz. Més tarde, para mejorar la
transmision de datos, dichos filtros fueron retirados, quedando la velocidad
limitada al propio par de telefonia y a la distancia desde el domicilio del abonado
a la central local. Esto explica las diferencias de velocidades alcanzadas por
tecnologias tipo ADSL frente a las de modem tradicional.

Por otra parte, la velocidad de transferencia constante, caracteristica de
este tipo de redes, no permite una transmisién eficiente en el caso de trafico con
naturaleza de rafagas, distintivo de la transmisién de datos.

Sefializacién de una llamada de voz

CENTRALES
INTERMEDIAS

ABONADO

LLAMANTE CENTRAL

CENTRAL

LLAMANTE

ABONADO u

Descuelgue. ldentificacion
del abonado llamante.

Tono de invitacion a marcar

——Marcacion dal numero Informacién de direccian, etc. (encaminamionto)
abonado lamado 4 >

Direccion completada

Tono de lamada Timbre de lamada

Establecimiento

Notificacion del abonado lamante Respuesta (descolgar)

Conexion

Intercambio
de datos

Cuelgue Liberacibn de la conexion

Cuelgue

Cierre

Figura 1.1 - Fases de una llamada. Red de Conmutacion de Circuitos.

En contraste con las redes de conmutacion de circuitos, surgieron las
redes de conmutacion de paquetes, mucho mejor adaptadas a la transmision de
rafagas de datos. Este tipo de redes fueron disefiadas especialmente para el
transporte de paquetes, permitiendo compartir el ancho de banda disponible entre
multiples sesiones de comunicacion. ElI método de transmision por conmutacion
de paquetes se conoce en inglés como packet switching. Se trata de la tecnologia
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de red fundamental que existe en Internet y en la mayoria de las redes de area
local.

Un paquete se caracteriza por el agregado de informacion adicional: a la
informacién propiamente dicha, representada por los datos, se agregan bits de
control que conforman un encabezado, en inglés header. El conjunto de datos y
encabezado se conoce como paquete. Una secuencia de paquetes transportada
sobre este tipo de redes, tiene velocidad variable, siendo esta caracteristica la mas
apropiada para la naturaleza de rafagas de la transmisién de datos.

Tal como se aprecia en la Fig. 1.2, las redes de conmutacion de paquetes
estan conformadas por nodos, denominados dispositivos de encaminamiento o
routers. Se trata de elementos especiales, con funcionalidad especifica, que se
encuentran conectados entre si por medio de enlaces, realizando tareas de
cooperacion para el traslado de los paguetes.

En cada nodo de la red, cada paquete ingresa por algtn enlace de entrada,
colocandose en una memoria temporal, a la espera de ser revisado. Se dice que el
paquete se encuentra en una cola de entrada del dispositivo conmutador.

Figura 1.2 - Red de Conmutacidon de Paquetes.

Cuando el nodo revisa las colas de entrada, interpreta cierta informacion
del encabezado de cada paquete, sirviéndole esta consulta para determinar sobre
cuél enlace de salida debe re-enviar el paquete. La decision de re-envio se realiza
consultando una tabla almacenada en memoria, que se conoce como Tabla de
Enrutamiento. Esta estrategia de almacenamiento y re-envio, conocida en inglés
como de store&forward, genera un retardo variable por paquete, resultando su
eficiencia dependiente de la carga de tréfico en la red.

A su vez, entre las redes de conmutacion de paquetes, existen dos modos
de ofrecer el servicio de transporte: el modo sin conexion, también conocido
como conmutacion de datagramas, y el modo orientado a la conexion, o
conmutacion de circuitos virtuales.

En el modo sin conexién, cada paguete es encaminado de manera
independiente, segun la informacién de direccionamiento de destino que se
cargue en su propio encabezado. Esta independencia de decision de enrutamiento
por paquete puede resultar en la eleccion de diferentes rutas para cada paquete
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perteneciente a una misma comunicacion, llegando la informacién fuera de orden
al destino. Se presenta un ejemplo en la Fig. 1.3, donde se puede apreciar que los
paquetes que se transmiten desde el dispositivo A hacia el dispositivo B podrian
encaminarse de manera independiente, por diferente camino. Lo mismo ocurre
con las respuestas desde B hacia A.

Un ejemplo de este modo de transferencia de paquetes es propia de la red
de Internet, donde se transportan datos utilizando el protocolo IP. Su principal
ventaja es la capacidad de adaptacion a situaciones de congestion: cuando un
nodo se satura se generan pérdidas de paquetes en sus colas, pero la red puede
adaptarse para modificar las rutas, de tal manera que los paquetes se dirijan a
otros nodos, no saturados.

Figura 1.3 - Conmutacién de paquetes en modo sin conexion.

En contraposicién, en la Fig. 1.4 se presenta el modo orientado a la
conexion. En este modo, la red inicia una conexion y pre-asigna recursos en cada
nodo involucrado en el camino entre transmisor y receptor. Este camino, asignado
en el inicio, se conoce como circuito virtual, por su semejanza a los circuitos de
la red de conmutacién de circuitos. Todos los paquetes de una misma
comunicacién incluyen una identificacion de circuito virtual en su encabezado.
La identificacion sera revisada en cada nodo del camino, con el prop6sito de que
todos los paquetes de una misma conexion sigan la misma ruta. De este modo se
conserva el orden de llegada a destino.

Se trata de redes confiables, pero presenta una desventaja, ya que si un
nodo se satura y cae, quedando fuera de servicio, todas las conexiones que pasan
por éste también caen y deberan restablecerse. Un ejemplo de estas redes es la
vieja red de cajeros automaticos, que funcionaba bajo el estandar X.25, antes de
su migracién a TCP/IP.,
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Figura 1.4 - Conmutacién de paquetes en modo orientado a la conexion.

1.2.2 Redes de Area Local LAN

En contraste con las redes WAN, las redes LAN ocupan areas geograficas
pequefias, por ejemplo un edificio o conjunto de edificios. Generalmente se trata
de redes cuyo tendido obedece a la necesidad de compartir recursos, tales como
impresoras, scanners y dispositivos de almacenamiento. Su mantenimiento queda
a cargo de administradores, ya sean propietarios de las mismas o contratados para
tal efecto.

Las redes LAN de mayor despliegue comercial son las conocidas con el
nombre genérico de Ethernet. Su tendido se realiza sobre un cable del tipo par
trenzado. Se trata de redes de alta velocidad, pudiendo llegar en la actualidad al
orden de los Gbps. Se caracterizan por interconectar dispositivos tales como
computadores personales, repetidores o hubs, puentes y conmutadores o switches,
tal como se presenta en la Fig. 1.5. Generalmente un router es el dispositivo de
salida de una red LAN a una red WAN.

Un hub es un elemento repetidor que ocasiona que la red se comporte
como un bus, conociéndose con este nombre el caso de las redes LAN cuyos
dispositivos comparten un medio, debiéndose establecer algin método de control
para el acceso. El hub emula este comportamiento, repitiendo sobre todas sus
bocas de salida, la sefial que recibe por una boca de entrada.

Un switch es un dispositivo de mayor inteligencia que el hub, repitiendo
mensajes entre sus puertos de acuerdo a cierto esquema de direccionamiento
especial, propio de las redes LAN.
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Figura 1.5 - Red LAN cableada.

La Fig. 1.6 presenta un ejemplo de red inalambrica que cumple con el
certificado de Fidelidad Inalambrica (WiFi, Wireless Fidelity). Es un tipo de red
LAN cuyo despliegue ha aumentado de manera sorprendente en los ultimos afios.
Se trata de redes que conectan dispositivos inalambricos y, en su modo mas
popular de instalacion, poseen un nodo muy especial, conocido como Punto de
Acceso (AP, Access Point), a través del cual pasan todas las comunicaciones.

R
(-C Internet 2)

Figura 1.6 - Dos redes LAN WiFi conectadas a través de una LAN cableada.
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En el caso de la figura, se puede observar un switch conectando ambos
AP a través de un soporte cableado, disposicion tipica de muchas redes de este
tipo. Es interesante observar en este ejemplo la disposicién del AP como
dispositivo de intermediacion entre dos tipos de redes LAN. En este caso se dice
que el AP realiza la funcién de un puente, también conocido como bridge.

1.2.3 Topologias de Red

La topologia de red define su estructura fisica, o sea la manera en que se
disponen los cables o enlaces que interconectan sus diversos elementos.

En general, encontramos las topologias presentadas en la Fig. 1.7, que
también pueden servir para otro tipo de clasificacion de las redes de datos:

= Bus: una de las topologias mas sencillas que utiliza un unico cable al que
se conectan todos los componentes directamente. El cable debe
terminarse apropiadamente en ambos extremos para evitar
desadaptaciones. Todos los dispositivos comparten el mismo canal, por
lo que debe existir una forma apropiada de ingreso al medio, quedando
limitada tanto la cantidad de dispositivos como la longitud fisica de la
red. La rotura del cable deja fuera de servicio el sistema.

= Ejemplo: LAN de cable coaxial.

= Anillo: conecta un elemento con el siguiente y el Gltimo con el primero.
En este tipo de red la comunicacion depende del paso de un paquete
especial, denominado testigo o token, que se utiliza para ordenar la
comunicacién y permitir un acceso equitativo a todos los componentes.
Si uno de los componentes falla 0 uno de los enlaces cae, la red queda
fuera de servicio.

= Ejemplo: redes de fibra dptica como columna vertebral o backbone de
red WAN.

= Estrella: conecta todos los cables con un punto central de concentracion,
por el que pasan todas las comunicaciones. Tiene como ventaja que, Si
un componente se desconecta o se rompe el cable que lo comunica, s6lo
ese equipo quedara fuera de la red. Su desventaja es que, si falla el nodo
central, cae la red completa.

= Ejemplo: redes LAN tipo Ethernet con un conmutador tipo switch o un
concentrador hub como elemento central.

= Malla: cada nodo se conecta con todos los demas, de tal manera que es
posible llevar los mensajes de un nodo a otro por diferentes caminos. Al
estar completamente conectada, se convierte en una red muy confiable
en cuanto a una posible interrupcion en las comunicaciones. Si la red tipo
malla fuera cableada, una desventaja seria el costo, dada la cantidad de
cable necesario para su instalacion.
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= Ejemplo: una red para control de una planta nuclear.

= Arbol: se trata de una topologia centralizada, desarrollada a partir de un
nodo raiz, a partir del cual se van desplegando los demas componentes
como ramas. Los elementos de la red se ordenan en una estructura
jerarquica, en donde se destaca un elemento predominante o raiz. El resto
de los elementos comparte una relacion tipo padre-hijo. El
encaminamiento de los mensajes de este tipo de redes debe realizarse de
tal manera de evitar lazos en la comunicacion. Si falla un elemento
podrian presentarse complicaciones, quedando parte de la estructura
aislada, pero si falla la raiz, la propia red quedaria dividida en dos partes
que no podrian comunicarse entre si.

= Ejemplo: redes de sensores inalambricos.

Bus Anillo Estrella
® o e e
> o ¢ oo CRR
Arbol
Qo o
@ o

Figura 1.7 - Topologias de red.

1.3 Redes y Protocolos

Habiendo realizado una recorrida por diferentes clases de redes y
topologias, conviene realizar una definicion formal de red de datos y considerar
algunos aspectos relacionados con su correcto funcionamiento.

Se define como red de datos a un grupo de dos o mas elementos
inteligentes que son capaces de comunicarse entre si a traves de algin medio e
intercambiar datos de manera cooperativa.

Las redes conectan computadoras y los usuarios que las utilizan. Por
ejemplo, en entornos de trabajo, los usuarios comparten recursos de redes LAN
y pueden conectarse con otros usuarios, por ejemplo en otra red LAN, a través
del acceso a una red WAN. Aparte de compartir datos facil y rapidamente, pueden
compartir dispositivos, tales como impresoras, y aprovechar mas mecanismos de
comunicacion.

Al instalarse una red, primero debe ser planificada desde el punto de vista
fisico, atendiendo a las necesidades presentes y futuras que deba satisfacer. Una
vez instalada fisicamente, debera configurarse para que funcione correctamente.
Ya configurada correctamente, interesara que sea monitoreada para poder
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anticiparse a posibles problemas de funcionamiento. Todo este trabajo se
relaciona con la gestion de la red y es tarea de su administrador.

El uso eficiente de los recursos es una meta importante en cualquier clase
de red y, en términos generales, se relaciona con las técnicas seleccionadas para
compartir los mismos y los mecanismos utilizados para afrontar situaciones de
congestion. De existir fallas, es importante considerar mecanismos de
recuperacion, sobre todo para evitar posibles pérdidas irreparables. También,
dependiendo del tipo de informacion almacenada o transportada sobre la red,
puede ser importante considerar herramientas de seguridad para la proteccion de
los datos.

Por su parte, todo elemento conectado a la red debe contar con una
interfaz de acceso apropiada, por ejemplo placas de red, con una antena o
conector de red, en el caso de redes LAN.

A su vez, para que los distintos componentes de una red puedan dialogar
entre si de manera eficiente, debe existir una manera de identificarlos, es decir un
esquema de direccionamiento apropiado al alcance de la comunicacion.

Si se pretende una comunicacion fiable, se deberan utilizar técnicas para
control de errores. Si los componentes son de diferente capacidad operativa,
probablemente utilicen técnicas de control de flujo para acomodar las diferencias
en velocidad y/o capacidad de memoria.

Toda esta gestion del intercambio exige reglas de comunicacion que
deben ser respetadas por todas las partes.

Un protocolo define un conjunto de reglas, algoritmos, mensajes y otros
mecanismos gue habilitan a los elementos de una red a comunicarse de manera
eficiente. Detras de la definicion de protocolo, yace la definicion de un lenguaje
comun de entendimiento y la aceptacion de un mismo conjunto de parametros
como convencion. Por lo tanto, la definiciébn de un protocolo exige el
establecimiento de un formato para intercambio de mensajes y la precision de las
reglas que regiran ese intercambio. La eleccion del mismo debe ser previa a la
comunicacién y conocida por todas las partes involucradas en la misma.

Se pueden mencionar tres aspectos en la definicién de un protocolo:
sintactico, semantico y de sincronismo de la comunicacion. La especificacion
formal de estos tres aspectos es independiente de la implementacion, que puede
ser en hardware o software. El aspecto sintéctico se refiere a la especificacion de
formatos para los mensajes. La semantica se relaciona con la funcionalidad de
control para la cual se ha disefiado el protocolo. Por su parte, el sincronismo
define la sintonia de velocidades y secuencias particularmente utilizadas en la
comunicacion.

Para alcanzar un consenso general, un protocolo debe tener una
especificacion técnica con calidad de estdndar. Los estdndares son de
conocimiento publico, se los denomina protocolos abiertos para diferenciarlos de
aquellos que no son publicos, conocidos como protocolos propietarios. Un
ejemplo de los primeros es el protocolo de red IP. Los protocolos propietarios, en
cambio, son protocolos con restricciones de uso, reglamentadas por patentes, y
reforzadas por el mantenimiento de clausulas secretas en cuanto a su
implementacion. Por ejemplo, un protocolo propietario es el que rige la
comunicacion por Skype.
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Un protocolo de red es aquel especificamente disefiado para este tipo de
comunicaciones. Su implementacion consiste en un médulo de software con
interfaces apropiadas para poder comunicarse con un entorno especial
implementado en el sistema operativo de la maquina. Es decir que el sistema
operativo debe poseer capacidad para comunicacion sobre redes.

En general, los sistemas no utilizan un unico protocolo, ya que se suele
dividir el problema de la comunicacion en médulos, para facilitar las tareas. Cada
maddulo puede tener asociado uno o mas protocolos en un entorno de cooperacion.
Se suele denominar a este conjunto familia de protocolos o conjunto de
protocolos. Una de las arquitecturas mas conocido es la de TCP/IP.

1.4 Funcionalidad Asociada a Protocolos

Dado que un protocolo debe especificar las reglas que regulan la
transmision, debera desarrollar varias de las siguientes funcionalidades, aunque
no necesariamente todas:

= Definicion del formato de mensajes para el intercambio: la existencia
de un protocolo implica que los mensajes se trasladan de manera
encapsulada, concepto que se asocia con la definicion de paquete. El
protocolo debe definir informacion adicional a los datos, denominada
Informacion de Control de Protocolo (PCI, Protocol Control
Information) o encabezado. El encabezado se asocia univocamente a un
protocolo, consistiendo en una serie de bits divididos en campos, cada
uno con un significado particular asignado en su definicién. Por otra
parte, se denomina Unidad de Datos de Servicio (SDU, Service Data
Unit) a la porcién de informacién del mensaje. La SDU mas el
encabezado definido por el protocolo se denomina Unidad de Datos de
Protocolo (PDU, Protocol Data Unit). EI hecho de agregar un encabezado
a la porcidn de datos se denomina encapsulado. En la Fig. 1.8 se presenta
este concepto.

PDU
F——'—‘L_——‘

‘PCI H SDU M
.4 A

Encabezado Datos

Figura 1.8 - Encapsulado.

= Direccionamiento: para poder realizar una comunicacion en red se
precisan identificadores, también llamados direcciones, tanto para la
fuente de la informacion como para el destino de la misma. El examen
de un campo de direcciones en el encabezado de un paquete permite al
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elemento que lo procesa, determinar si va dirigido a éste o a otro
dispositivo. Si el protocolo posee esta funcionalidad, muy probablemente
defina ademés direcciones especiales. En este sentido, muchos
protocolos precisan la direccion correspondiente a todos los bits en ““1”
como la direccion destino que pertenece a todas las estaciones de una red
o direccidn de broadcast. Esta direccion es de gran utilidad en las redes
LAN para avisos de indole operativa, dirigidos a todos los integrantes de
la red.

También existen direcciones en distintos niveles y con diferente alcance
o significado.

A nivel de de comunicacion en una red local, se usan las direcciones de
fabrica de las placas de red o direcciones del nivel de Control de Acceso
al Medio (MAC, Medium Access Control). Por ejemplo
00:13:49:00: 01: 02 es una direccion MAC de 48 bits.

En cambio, a nivel de red, para que sea posible identificar cada maquina
en Internet, se usan direcciones IP del tipo 170.210.36.4, de 32 bits, con
significado global. A su vez, dentro de un mismo dispositivo, para poder
identificar las diferentes aplicaciones que simultdneamente se estan
comunicando, se utilizan nimeros de puertos. Por ejemplo los servidores
web se identifican con los puertos 80 y 8080, de 16 bits.

Control de errores: muchos protocolos suelen agregar campos que
resultan de la aplicacion de algin codigo para detectar o corregir errores.
Uno de los mas utilizados es el cddigo que resulta en la generacion de
bits de Chequeo de Redundancia Ciclica (CRC, Cyclic Redundancy
Check). Con este campo adicional se puede trabajar en la deteccion de
errores de transmision, generando retransmisiones en caso de error.
Algunos protocolos trabajan en la modalidad confiable, donde cada
mensaje recibido sin errores es reconocido mediante el envio de otro
mensaje especial a la fuente, conocido como de mensaje de
Reconocimiento (ACK, Acknowledgment), distinguible por los valores
de los bits de ciertos campos del encabezado. Bajo esta forma de
transmision, al enviar un mensaje y no recibir un ACK dentro de un
tiempo determinado, conocido como tiempo de expiracion o timeout, el
transmisor supone que el mensaje no se recibié bien y procede a la
retransmision. Esta estrategia se conoce como de timeout y
retransmision.

Control de Acceso al Medio: algunos protocolos se definen para generar
un mecanismo de equilibrio de acceso en redes donde el medio es
compartido. Algunas topologias que implican la existencia de un medio
compartido son las de las redes tipo bus, estrella con elemento central
tipo hub, redes inaldmbricas o enlaces punto a punto de comunicacién
half duplex. En estos casos, el control de acceso puede ayudar a detectar
0 evitar las colisiones entre paquetes transmitidos en simultaneo por mas
de un dispositivo. Otras formas de ordenar el acceso podrian generarse a

37



Redes de datos y sus protocolos / Ménica C. Liberatori

38

través de un esquema de prioridades o por asignacion de canales a cada
usuario.

Control de Flujo: es un mecanismo necesario para acomodar
interlocutores con diferentes capacidades de procesamiento en cuanto a
velocidad y memoria. Para ofrecer este control, muchos protocolos
utilizan los propios mensajes de ACK para regular el flujo de la
comunicacion.

Uno de los mecanismos mas utilizados es el de Parada & Espera (Stop &
Wait), que se usa en redes WiFi, condicionando la transmision del cada
mensaje a la llegada de un ACK para el mensaje previo.

Por su parte, TCP usa un control de flujo mas complejo, conocido como
mecanismo de ventana deslizante, que permite transmitir y mantener en
espera mas de un mensaje por vez.

Control de Orden: es aplicable en aquellas redes de tipo datagrama,
donde los mensajes pueden llegar desordenados, debido a los retardos
propios de la red o las diferencias de rutas tomadas por los paquetes en
su camino hacia el destino. En respuesta a este problema, muchos
protocolos agregan un campo en el encabezado, donde se coloca un
nimero de secuencia que identifica al mensaje. Se debe tener en cuenta
que se tratard de un campo con un nimero de bits limitado, por ejemplo
n bits, razon por la cual solo permitira distinguir hasta 2™ mensajes
diferentes que se encuentren en transito simultdneamente.

El control de orden también permite distinguir copias de un mismo
mensaje, ya que en los casos en los que se usan mecanismos de
retransmision, la pérdida de un ACK podria provocar un retransmision
innecesaria, generando la llegada de un mensaje duplicado, distinguible
por la repeticién de un nimero de secuencia.

Fragmentacion: en Internet existen redes capaces de transportar
mensajes de distintos tamafios. Por ejemplo, una red LAN cableada tipo
Ethernet puede transportar mensajes de hasta 1500 bytes de datos, en
tanto que una red de Modo de Transferencia Asincronico (ATM,
Asynchronous Transfer Mode) transporta mensajes, llamados celdas, de
hasta 53 bytes. Se denomina Unidad de Transferencia Méaxima (MTU,
Maximum Transfer Unit) al tamafio maximo de mensaje que una red
puede manejar. Teniendo en cuenta que la informacion debe atravesar
una gran variedad de redes, con distintos valores de MTU, algunos
protocolos incorporan mecanismos de fragmentacion que deben ser
complementados con mecanismos de re-ensamble para la recuperacién
de los datos fragmentados. Con este propésito, se deben adicionar
campos especiales en los encabezados. Es de destacar que el mecanismo
de fragmentacién genera una disminucion en el tamafio de la carga de
datos, empeorando la relacién de incidencia de la longitud del
encabezado respecto de la del propio campo de datos.
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= Control de Conexion: este tipo de control suele encontrarse presente en
esquemas del tipo orientado a la conexion, donde se precisan mensajes
especificos para el inicio y el cierre de la conexion. Con el propdsito de
distinguir estos mensajes de control, se incorporan bits especiales en el
encabezado.

= Multiplexado: en comunicaciones se denomina multiplexor al
dispositivo capaz de combinar varios canales en uno solo. Un de-
multiplexor realiza la accion contraria, separando a partir un Unico
mensaje, la informacion correspondiente a cada canal. En temas
relacionados con protocolos, el concepto se refiere a la capacidad que
posee un protocolo de marcar en su encabezado a cual otro protocolo
debe entregarse el mensaje cuando por encima de éste exista mas de una
posibilidad.

= Encaminamiento: en el caso de la comunicacion entre sistemas que no
se encuentren directamente conectados, se precisaran dispositivos
intermedios a lo largo de la ruta al destino, cuya funcion es la generacion
de las acciones apropiadas para el re-envio de los paquetes hacia la
direccidn apropiada. Para poder cumplir la funcionalidad de encaminar
correctamente, estos elementos deben conocer algo de la topologia
circundante, representada por otros nodos que los puedan ayudar a
cumplir con la entrega. Las Tablas de Enrutamiento almacenan esta clase
de informacion, construyéndose a partir del intercambio de mensajes
entre nodos. Estos mensajes son generados por protocolos especiales,
denominados protocolos de enrutamiento.

1.5 Estandares y su Organizacion

Toda vez que se enfrente el estudio de redes de datos, se deberan analizar
estdndares que regulan su funcionalidad y organizaciones que son las
responsables de la generacion de esos estandares. La necesidad de interconectar
equipos con diferentes especificaciones de hardware o software pone en
evidencia la importancia de estos estandares, pues ellos describen protocolos y
tecnologias.

Se definen como sistemas abiertos, aquellos que son capaces de
interactuar con otros de diferente tecnologia. Estos sistemas se desarrollan en
base a estandares universales, a diferencia de los sistemas propietarios que so6lo
pueden interactuar con otros sistemas similares. La definicion de un estandar
universal permite, por ejemplo, que equipos de diferentes fabricantes puedan
compartir un entorno.

Para poder desarrollar estdndares universales, se precisan organizaciones
gue coordinen las discusiones y la publicacién de la documentacién.

A lo largo del texto, se trataran estandares desarrollados por algunas de
las organizaciones mencionadas a continuacion:
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Organizacion Internacional para Estandarizacion
(1SO,International Organization for Standardization): Esta
organizacion no gubernamental fue creada en 1946. Sus miembros son
organismos nacionales de méaxima representatividad en el tema de
estandarizacion, aceptandose sélo un miembro por pais. Por ejemplo,
IRAM de Argentina es miembro de la ISO. En este libro se desarrollara
un modelo de comunicacion en redes ideado por la ISO y conocido como
Modelo de Referencia para Interconexién de Sistemas Abiertos (OSl,
Open Sistem Interconnection). http://www.iso.org/

Instituto Nacional Americano de Estandares (ANSI, American
National Standards Institute): Responsable de coordinar y publicar los
estandares de tecnologia de la informacién y computacién en Estados
Unidos. Es miembro de la ISO. Por ejemplo, ANSI C es un estandar para
el lenguaje de programacion C. http://www.ansi.org/

Instituto de Ingenieros Electricistas y Electrénicos (IEEE, Institute
of Electrical and Electronics Engineers): Organizacion de
profesionales de ingenieria eléctrica y electrénica. Uno de los estandares
mas conocidos de la IEEE es el proyecto IEEE 802, que permiti6 el
desarrollo de tecnologias LAN tipo Ethernet y  WiFi.
http://www.ieee.org/index.html/

Alianza de Industrias Electronicas (EIA, Electronic Industries
Alliance): Asociacion internacional de industrias cuyos estandares mas
conocidos se refieren al cableado de redes.
http://www.eciaonline.org/eiastandards/

Union Internacional de Telecomunicaciones - Sector de
Estandarizacion para Telecomunicaciones (ITU-T, International
Telecommunication Union — Telecommunication Standardization
Sector): Organizacion internacional para desarrollo de estandares para la
industria de las telecomunicaciones.
http://www.itu.int/en/Pages/default.aspx

1.5.1 Organismos Especificos para Estandarizacion de Internet

Junto con el crecimiento de Internet, se hizo evidente la necesidad de una

estructura formal de organismos para fortalecer cuestiones relacionadas con su
arquitectura, estandares, politicas y muchas otras actividades.
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En 1992 se cred la Sociedad de Internet (ISOC, Internet Society) para
promover la evolucién y crecimiento de Internet como estructura global de
comunicaciones, y proveer coordinacion global de actividades relacionadas con
Internet. Se trata de una sociedad de profesionales con méas de cien organizaciones
y veinte mil miembros en ciento ochenta paises. Provee liderazgo en el
direccionamiento de cuestiones relativas al presente y futuro de Internet. También
es la organizacion madre para los grupos responsables de los estandares de
infraestructura de Internet y se ubica en la interseccién del trabajo de grupos de
desarrollo, politicas publicas y actividades de educacion, tal como se representa
en la Fig. 1.9.

La ISOC fiscaliza a la Junta de Arquitectura de Internet (IAB, Internet
Architecture Board), que a su vez dirige la Fuerza de Tareas de Ingenieria de
Internet (IETF, Internet Engineering Task Force) y la Fuerza de Tareas de
Investigacion de Internet (IRTF, Internet Research Task Force).

La IETF cumple su trabajo a través de varios grupos, cada uno
responsable de desarrollar estandares y tecnologias en areas tales como Internet,
gerenciamiento y operaciones, enrutamiento, seguridad, transporte y aplicaciones
en tiempo real. Cada area es manejada por un director, conformando en su
conjunto el IESG que, a su vez, reporta ante la IAB.

La IRTF se dedica a las cuestiones relacionadas con el largo plazo para
las tecnologias de TCP/IP e Internet. ES una organizacion mas pequefia que la
IETF aunque, al igual que ésta, se encuentra conformada por grupos de
investigacion. La IRTF es supervisada por el IRSG y la IAB.

Por otro lado, la necesidad de estandarizar determinados parametros, por
ejemplo identificadores de protocolos, o recursos globales tales como las
direcciones IP, significd el surgimiento de una Autoridad de Asignacion de
Numeros de Internet (IANA, Internet Assigned Number Authority), que en 1998
fue sustituido por la Corporacién de Internet para Asignacién de Nombre y
Numeros (ICANN, Internet Corporation for Assigned Names and Numbers).

IANA opera actualmente bajo ICANN, siendo aun responsable de la
asignacion de direcciones IP, a través de la entrega de grandes blogues de
direcciones a los Registros Regionales de Internet (RIR, Regional Internet
Registry) que realizan actividades de asignacion a distintos ISP en una region
particular del mundo. Existen cuatro de estos registros. APNIC atiende s6lo Asia
y el Pacifico, en tanto que ARIN se encarga de América del Norte, parte del
Caribe y Africa sub-ecuatorial. Para América Latina y el resto del Caribe, el
registro responsable es LACNIC, y para Europa, Medio Oriente, Asia Central, y
Africa al norte del Ecuador, es RIPE NCC.

La asignacion de nombres ya no es responsabilidad del IANA, sino que
ICANN ha abierto el registro de nombres a muchas organizaciones en el nivel
mas alto de la jerarquia DNS.

En cuanto a la estandarizacion de protocolos, al principio se baso en un
esquema de consensos: cualquier nueva propuesta se debia plasmar por escrito
para ponerla a disposicion del resto para su discusion. EI objetivo era generar un
Requerimiento de Comentarios, por eso estas presentaciones escritas se conocen
con las siglas RFC (Requests for Comments). No siempre un RFC describe un
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estandar, ya que muchos de estos requerimientos son meramente descriptivos,
con el objetivo de clarificar conceptos.

Con la estructura inmensa de Internet actual, este esquema tan informal
no daria resultados, aunque los estandares todavia se conocen con sus siglas
originales RFC.

Actualmente, la responsabilidad principal de la creacidn de estandares es
de la IETF, cuyos desarrollos se formalizan como un RFC, escritos que son
publicados por el Editor de los RFC para su consideracion por parte de la
comunidad de Internet. Su descarga es gratuita y esta posibilidad se considera
uno de los principales motivos de la explosion en el crecimiento de Internet.

No todos los RFC se convierten en estandares, sino que tienen diferentes
categorias.

Existen RFC con categoria de estandar propuesto o de borrador, estos
Gltimos conocidos como draft, que pueden haberse ya aprobados formalmente
como estdndares o encontrarse en vias de serlo. Otros son simples
recomendaciones o documentos de informacion general. También existen
propuestas en estado experimental.

Antes de que un RFC se pueda considerar estandar, debe publicarse como
borrador, bajo ciertos lineamientos de creacién que establece la IETF.
Generalmente los escriben miembros de los grupos de trabajo de la IETF, aunque
cualquier persona podria hacerlo. La revision queda a consideracion de quienes
trabajan en otros grupos de trabajo de la IETF. Si la revision arroja resultados
favorables, el documento puede ser candidato a estandar y asi pasar a la categoria
de estandar propuesto, si el IESG lo dispone.

Aunque sea considerado como tal, estas propuestas deben revisarse
mediante pruebas experimentales, probando su aptitud y aceptabilidad para la
tecnologia vigente. Si se sortean con éxito estas pruebas, el RFC se puede elevar
de categoria estandar propuesto a estandar draft. Para llegar a alcanzar el estado
de Estandar de Internet, la especificacion debe ser tecnolégicamente madura y
ampliamente implementada.
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Figura 1.9 - Estructura organizacional de la ISOC.
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CAPITULO II

Modelo OSI y Arquitectura TCP/IP

En la década de los 80 se produjo un crecimiento caético de las redes
originado principalmente por la aparicion de nuevas tecnologias y su desarrollo
comercial. Como consecuencia, se presentd un problema debido a que no existia
un lenguaje comin para la comunicacion y esto dificultaba enormemente la
posibilidad de interconexién.

Para salvar tantos inconvenientes, la ISO conformé un comité para que
generara un modelo estandar que rigiera este tipo de comunicaciones. Producto
de estas investigaciones, casi a mitad de la década de los 80, surgié el modelo
OSl, de casi nula implementacion comercial.

Por su parte, durante la década de los 70, un grupo de ingenieros e
investigadores, habia desarrollado una arquitectura basada en protocolos de
aplicacion en la red ARPANET. Se trataba de la arquitectura que hoy se conoce
como TCP/IP, siendo actualmente la mas difundida para la comunicacion en
redes de datos. Casi al mismo tiempo que surgia el modelo OSI, TCP/IP se
integré en la version 4.2 de la distribucion del sistema operativo UNIX de la
Universidad de Berkeley. Enseguida se sumaron las integraciones en versiones
comerciales de UNIX, y TCP/IP se convirtio en el estandar de Internet.

2.1 Arquitectura de Protocolos

En un entorno de comunicacion en red, los sistemas no utilizan un Gnico
protocolo, sino un conjunto denominado familia, pila o arquitectura de
protocolos, que actian de manera cooperativa, debiendo ser capaces de
comunicarse entre si. Uno de los objetivos de disefio seria crear un entorno de
division del trabajo, de tal manera que los protocolos se pudieran integrar de
manera independiente, aunque constituyendo un conjunto en cooperacion.

Dividir un problema complejo, como es el de la comunicacion de datos
en redes, en mddulos simples, cada uno con una funcionalidad bien definida,
ayuda a entender mas facilmente las dificultades existentes.

Las consecuencias de lograr una division éptima, se traduce en una serie
de ventajas:
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= Documentacion més sencilla de entender: como consecuencia de
dividir un problema complejo en partes mas pequefas y especificas, se
facilita la descripcion y el entendimiento, sobre todo para quienes
trabajan en implementaciones.

= Especializacion: la division puede generar méas facilmente expertos en
aspectos particulares.

» Facilidad de modificacion: una division Optima permite realizar
modificaciones en las partes sin afectar al todo, ya sea en los casos en
gue se detecten dificultades, como en los gque se propongan mejoras.

Cada mddulo aportara lo suyo, ya sea en términos de hardware o de
software, y serd capaz de interactuar con otros modulos, de sus mismas
caracteristicas, ubicados en otros dispositivos en la red. Inclusive, bajo estas
premisas, es posible lograr la comunicacion entre dispositivos de diferentes
caracteristicas técnicas.

Uno de los interrogantes mas dificiles de resolver se relaciona con decidir
cuantas capas o médulos se deben definir y cuales funcionalidades se asignaran
a cada uno, para que el disefio de los correspondientes protocolos se convirtiera
en una tarea de complejidad manejable.

De ese modo se disefid la comunicacion TCP/IP que, aunque
estrictamente hablando, es una pila de protocolos, se puede asimilar a un modelo
de comunicacién conformado por capas.

A modo de ejemplo, imaginese dos sistemas A y B en distintos puntos de
una red, cada uno con el mismo conjunto de capas, intentando comunicarse bajo
las premisas descriptas. Se propone un modelo de 3 capas, separadas entre si por
las lineas punteadas que se presentan en la Fig. 2.1. Dentro de cada capa, un cubo
indica la implementacion en software de los protocolos. En cada sistema existe
un flujo vertical de comunicacion entre capas adyacentes. Entre ambos sistemas,
el flujo de mensajes es horizontal entre capas del mismo nivel, también conocidas
como capas 0 niveles pares.

Comunicacion virtual

L —
Comunicacion real

| Encabezado 2 | Encabezado 3 m Capa2

Encabezado 1 I Encabezado 2 | Encabezado 3 Capa1

Figura 2.1 - Un modelo de comunicacién por capas.

La comunicacion entre sistemas funciona correctamente utilizando una
técnica conocida como encapsulado. Este concepto implica agregar a un mensaje,
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0 conjunto de datos, un encabezado con informacion de control. La regla dentro
de cada sistema, es que cada protocolo genera un mensaje que se encapsula dentro
de un encabezado del protocolo de la capa inferior. En el caso del ejemplo, un
mensaje generado en A, denominado Datos, llegard al final inferior de la pila de
protocolos del sistema A encapsulado de la siguiente manera: (Encabezadol/
Encabezado2/Encabezado3/Datos.Una vez transportado sobre el medio
subyacente, arribara al sistema B, y subira por la pila pasando por un proceso de
des-encapsulado, donde cada protocolo de un nivel observara en el encabezado
del protocolo del nivel par la informacion que se considera relevante a ese nivel.
Luego entregard a la capa superior el mensaje con el encabezado que le
corresponda. En el altimo nivel del sistema B, se entregara finalmente el mensaje
(Encabezado3/Datos), generado por A.

En este ejemplo, se ha dividido el trabajo relacionado con la
comunicacion de datos en tres capas, como una forma de aproximacién al
problema real. La capa mas baja es la que mas se relaciona con los detalles de la
transmision fisica de los datos. Funcionalidades mas cercanas al hardware se
relacionarian con este nivel, tales como codificacién, velocidad de transmision,
conector de acceso a la red, niveles de tension o sistema de sefializacion.

En contrapartida, el nivel superior es el mas cercano a la interaccion con
el usuario. Se trata de las aplicaciones de software desarrolladas para la
comunicacion en red.

En el medio, se ha incluido un nivel que oficia de soporte para las
aplicaciones, acomodando la comunicacion a los diferentes tipos posibles de
medios 0 métodos de acceso presentes en el nivel inferior, pero ocultando ese
detalle al nivel superior.

Se podria decir que existe una comunicacion real, asociada al flujo
vertical de mensajes en cada sistema, y una comunicacion virtual, indicada en el
dibujo por las flechas punteadas horizontales. Esta Gltima se denomina
comunicacion entre protocolos pares.

2.2 Modelo OSI

Considerando que estandarizar sistemas o protocolos permite desarrollar
entornos inter-operativos, ain cuando provengan de diferentes fabricantes, en
1977 se formo un subcomité de la ISO con la mision de desarrollar una
arquitectura para modelar la comunicacion entre sistemas en una red. EI modelo
de referencia se Ilam6 Modelo de Interconexion de Sistemas Abiertos (OSI, Open
System Interconection) y fue publicado en el afio 1984.

Como convenia a un problema complejo, era necesario dividir las tareas
y asignar estdndares por funcionalidad, es decir definir una arquitectura. En el
modelo OSI las funciones se distribuyen entre un conjunto jerarquico de capas,
necesarias para la comunicacion entre entidades de distintos sistemas.

Cada capa debia apoyar su funcionalidad en la de la capa inferior. Las
capas inferiores realizarian las funciones mas primitivas, ocultando sus detalles
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de implementacién a las capas superiores. Este concepto de ocultamiento es el
gue permitiria que el reemplazo de una capa no afectara a las demas.

El gran desafio para el comité de la ISO fue encontrar el nUmero de capas
adecuado para que un gran problema se viese subdividido en problemas mas
sencillos, por sobre todo faciles de describir e implementar.

Para enfrentar el dilema, el comité defini6 un conjunto basico de servicios
que cada capa deberia ser capaz de cumplir. Como premisa, se trabajo sobre la
idea de que la division en capas debia ser tal que en una misma capa se agrupasen
funcionalidades similares, siempre que el nimero total no resultase muy grande,
para que la descripcion del modelo, de la cual dependeria finalmente cualquier
implementacion, fuese mas sencilla.

También razonaron que el nimero total de capas estableceria una relacion
de compromiso con respecto a la cantidad de bits de cualquier mensaje
transportado. Como cada capa supondria con el agregado de un encabezado, con
campos relacionados con la funcionalidad de la misma, si la cantidad de capas
era muy grande, la relacion entre los bits agregados como informacion de control
con respecto a la cantidad de bits propios del mensaje, resultaria ineficiente. Es
decir que debian encontrar una relacion de overhead apropiada. Se denomina
overhead a la relacion en bits entre la longitud del mensaje propiamente dicho y
la longitud total del paquete generado por el agregado de encabezados,
procesamiento conocido con el nombre de encapsulado.

El modelo de referencia OSI se desarrolld sobre un conjunto de siete
capas, numeradas de 1 a 7 segun la posicidn de la capa en el modelo. Cuanto mas
bajo es el nimero, méas cerca se encuentra la capa del hardware utilizado para
implementar la comunicacion en red. Por ejemplo, la Capa 1, denominada Capa
Fisica, directamente es la de implementacion en hardware, relacionandose su
funcionalidad con técnicas de sefializacion, niveles de tensién, velocidades,
anchos de banda y tipos de medios de transmisién, con sus respectivas
particularidades. La Capa 2 ya posee funcionalidades que pueden desarrollarse
en hardware y software, en tanto que la Capa 7 o Capa de Aplicacion, es el nivel
mas cercano al usuario y a los programas que éste utiliza. Estos programas, a su
vez, se comunican con el sistema operativo instalado en el dispositivo.

A medida que se recorre el modelo desde la Capa 1 a la Capa 7, se sube
en el conjunto de capas, como se puede apreciar en la Fig. 2.2.
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Usuario
7 Aplicacion ——» Procesos de red a aplicaciones
6 Presentacion ——> Representacion de datos
5 Sesion ——3» Comunicacién entre hosts
4 Transporte ——>» Conexiones de extremo a extremo
3 Red —— Direccionamiento y mejor ruta
2 Enlace de datos —> Acceso a los medios
_ —— Transmision binaria

Hardware

Figura 2.2 - Modelo OSI.

En el lenguaje descriptivo de OSI, una Capa N es una capa genérica que
tiene por debajo la Capa (N-1) y por encima la Capa (N+1). Se dice que la
Capa(N-1) ofrece sus servicios a la Capa N, mientras que ésta, a su vez, ofrece
sus servicios a la Capa(N+1).

En este modelo, el mecanismo de comunicacién entre capas adyacentes
se denomina interfaz. El concepto de interfaz OSI no se parece al que usamos
comunmente hoy en dia, puesto que se refiere a la forma en que se pasan los datos
entre capas adyacentes. EI concepto actual de interfaz tiene mas relacion con la
conexion fisica y funcional de un dispositivo.

TRANSMISOR RECEPTOR
SDU N+1 SDU N+1
Capae
PDU N1 *"" PDU N+1 an
Capa N e SDU N (datos)
-->

Capa N-1 " SDU N-1 (datos)
€--->»

Figura 2.3 - Comunicacion vertical entre capas del modelo OSI. Encapsulado.

Cuando se desea transmitir algo sobre la red, los mensajes de una
aplicacion recorren verticalmente la pila de capas del modelo que representa el
dispositivo transmisor, desde arriba hacia abajo. En el extremo receptor, los
mensajes se procesan también de manera vertical pero al revés, desde abajo hacia
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arriba. Esta comunicacion vertical es una comunicacion real entre capas
adyacentes.

Aparte de la comunicacion real vertical, existe una comunicacion virtual,
de carécter horizontal, entre capas con la misma numeracion, denominadas capas
pares. Esta comunicacién horizontal es lo que hace posible la transmision de datos
en redes, siempre y cuando los extremos que se estdn comunicando acuerden una
serie de reglas, un lenguaje comun para poder entenderse entre modulos concretos
de software o hardware. Este es el concepto principal relacionado con la
funcionalidad de de un protocolo.

Un protocolo reglamenta la comunicacion horizontal, a través de la
definicion de mensajes denominados Unidades de Datos de Protocolos PDU.
Estas unidades se componen de dos partes: el propio mensaje y un encabezado.
En el proceso de transmisién, una Capa N genera una PDU, que se identifica
como N-PDU, que se pasa a la capa adyacente inferior (N-1), donde conforma la
(N-1)-SDU, es decir la porcién de datos de la Capa (N-1). Esta capa debe
conformar su propia (N-1)-PDU, adicionando a la (N-1)-SDU el encabezado
propio. Este procedimiento es lo que se conoce como funcionalidad de
encapsulado, como se puede apreciar en la Fig. 2.3.

De este modo, cada capa toma la PDU de la capa superior, SDU de su
nivel, y le agrega su propio encabezado conformando una nueva PDU, que
entrega luego a la capa adyacente inferior. EI mecanismo se repite hasta llegar a
la Capa Fisica, que termina recibiendo un mensaje de la Capa de Aplicacién
encapsulado por los encabezados de la Capa 7 hasta la Capa 2.

El modelo OSI definio las principales funciones asignadas a cada una de
las capas:

= Capa Fisica: especifica el tipo de medio a utilizar, pudiendo tratarse de
cable coaxial, fibra 6ptica, par trenzado o medio inaldmbrico, entre los
mas comunes. También define la forma de adaptar los bits generados por
las computadoras al propio medio en cuestidn. Se trata de técnicas de
codificacién y sefializacion, ya sea banda base o pasa banda. Esta capa se
encarga también de los detalles de operacion de cables, conectores,
transceptores, tarjetas de interfaz de red (NIC, Network Interface Cards)
y de todo lo relacionado con la transmisién y recepcion de los datos en la
red. Describe la topologia de la red y el tipo de transmision, en general
half duplex o full duplex, junto con los valores de tension y la duracion
de los simbolos. En el caso de los conectores, especifica el tipo y cantidad
de pines, describiendo las funciones de los mismos.
Formalmente, el modelo OSI menciona la definicion de caracteristicas
mecanicas (propiedades fisicas de la conexion y del medio de transmision
gue definen tipos de conectores o adaptadores), eléctricas (niveles de
tension, velocidades de transmision), funcionales (definiciones de
funciones de circuitos) y de procedimientos (secuencia de eventos) de la
interfaz fisica.
Las placas de red, los repetidores y transceptores son dispositivos de
Capa Fisica.
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Capa de Enlace de Datos: su funcion es presentar a la capa superior, la
Capa de Red, un enlace fisico seguro, independientemente de la Capa
Fisica existente. En el modelo OSI la Capa de Enlace se considera
dividida en dos subcapas: la subcapa de Control de Acceso al Medio
(MAC, Medium Access Control) y la subcapa de Control Ldgico de
Enlace (LLC, Logical Link Control).

La MAC es la subcapa mas cercana a la Capa Fisica y su mision es definir
la forma de adaptacion para el acceso al medio especifico que se
encuentre por debajo. Por ejemplo, en muchas redes se comparte el
mismo medio fisico debiéndose imponer una serie de reglas para el
acceso equitativo, para evitar posibles conflictos.

La subcapa LLC se define como una especie de interfaz entre la MAC y
la Capa de Red, independiente del medio fisico subyacente, proveyendo
servicios a la Capa 3 pero ocultando los detalles de diferentes
posibilidades a nivel de Capa 2.

Las funciones de la Capa de Enlace se relacionan con activar, desactivar
y mantener un enlace, controlar errores, controlar el flujo de la
comunicacion para acomodar diferencias de procesamiento entre capas
pares, ordenar los mensajes en la entrega, manejar funcionalidades de re-
transmision y realizar tareas de delimitacion y sincronismo.

También, a nivel de Capa 2, se define un esquema de direccionamiento
de significado local, denominado direccion de hardware o direccion
MAC, que permite identificar univocamente un dispositivo dentro de una
red.

Las Unidades de Datos de Protocolo a este nivel se denominan tramas.

Capa de Red: se trata de la capa que define cdmo es posible conectar
diferentes redes entre si. A diferencia de la Capa de Enlace, que se
involucra en la comunicacion entre dispositivos de la misma red, la Capa
de Red se encarga de que sea posible la comunicacién entre dispositivos,
aun cuando los mismos se encuentren en distintas redes. Una de las
principales funciones asociadas a esta capa es el enrutamiento, que se
traduce en la posibilidad de manejar paquetes provenientes de distintas
fuentes, observar ciertos campos a nivel de Capa de Red, y enviarlos de
manera consistente hacia la red a la que deben arribar.

En la arquitectura de red del modelo OSI existen sistemas finales, que
corren aplicaciones, y sistemas intermedios, que s6lo cumplen funciones
de enrutamiento. Los dispositivos para interconexion de redes que operan
en este nivel se conocen con el nombre de routers. Uno de sus principales
trabajos consiste en comunicarse entre ellos por medio de protocolos de
enrutamiento, para poder determinar automéaticamente las mejores rutas
a diferentes destinos. De este modo pueden realizar eficientemente la
funcionalidad de enrutamiento.

De todas maneras, cada sistema posee un identificador Gnico en lared y
se necesita una funcionalidad de red en todos. Por este motivo, cada
dispositivo lleva asociada una direccion logica, de significado global,
independiente del hardware particular, que tiene carécter Unico,
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permitiendo la comunicacion con dispositivos fuera de la red local. Esta
direccion es parte de la informacion de control de Capa de Red que usan
los dispositivos intermedios para decidir hacia donde encaminar un
paquete.

El servicio ofrecido por esta capa puede ser orientado a la conexion o sin
conexioén. En el primer caso, la Capa de Red debe proveer los medios
para establecer, mantener y liberar las conexiones de red.

En cualquier caso, en la Capa de Red se deberan ofrecer los medios
necesarios para resolver diferencias cuando los paguetes atraviesan redes
de distintas caracteristicas. Un parametro caracteristico en estos casos es
la Unidad de Trasferencia Maxima (MTU, Maximum Transfer Unit) que
la red es capaz de transportar. Cuando el tamafio de un paquete es mayor
gue la MTU de la red subyacente, se hace necesario dividirlo en pedazos
mas pequefios, un proceso que se conoce con el nombre de
fragmentacion. Luego, para su entrega correcta, los fragmentos deben re-
ensamblarse para conformar el mensaje original. Ambas tareas son
funcionalidades propias de la Capa de Red.

Las Unidades de Datos de Protocolo de este nivel se suelen conocer con
el nombre de paquetes o datagramas.

Capa de Transporte: es el nivel donde se ofrece un control para el
transporte de los datos entre los dos sistemas finales de la comunicacion.
Se dice que es la primera capa del tipo end-to-end, refiriéndose esta
expresion a los extremos finales de la comunicacion: fuente y destino de
la informacion.

Puede ofrecer servicios de dos tipos: orientado a la conexién o sin
conexion. En el caso de servicio orientado a la conexion, la funcionalidad
también puede encontrarse en la Capa de Red aunque, en la actualidad,
es muy comun hallarla en la Capa de Transporte por cuestiones de
fiabilidad. En el segundo caso, la funcionalidad es apropiada para
esquemas de comunicacion de tipo transaccional, con intercambio de
baja cantidad de volimenes de datos.

La mision principal de la Capa de Transporte es mantener un acceso
uniforme a la red, independientemente del medio de comunicacion
disponible, especialmente con el objetivo de blindar el nivel superior
respecto de los mecanismos de las redes subyacentes. Para lograrlo, la
capa debe contar con todos los mecanismos de optimizacion de recursos
gue aseguren la calidad de la conexién. Por este motivo, la Capa de
Transporte muchas veces cuenta con funcionalidades para manejo de
errores, medicion del retardo maximo permitido en una conexién,
marcado de trafico para prioridad, manejo de fallas y control de flujo.
Como en las Capas 2 y 3, también a nivel de Capa de Transporte existe
un esquema de direccionamiento, aunque usado para distinguir entre
diferentes programas dentro de un mismo dispositivo. La existencia de
este esquema hace posible que varias aplicaciones de usuario se
encuentren conectadas a la red al mismo tiempo.
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Las Unidades de Datos de Protocolo de este nivel se conocen como
segmentos.

Capa de Sesion: el modelo OSI plantea la comunicacion entre sistemas
finales como un dialogo que hay que organizar y sincronizar. La
inclusion de una Capa de Sesidn ofrece a los usuarios el acceso a la red,
previa codificacion de datos que realiza el nivel superior, permitiendo el
establecimiento y desconexién de una sesion. El concepto de sesion se
refiere al acceso remoto desde un terminal a un dispositivo, por ejemplo
para transferencia de archivos.

Las funciones de la Capa de Sesidon se relacionan con organizar,
sincronizar y administrar el intercambio de informacion entre entidades
del nivel superior. Es funcion de esta capa la administracion de testigos
0 tokens para controlar el orden del dialogo. Con estos elementos, se
podrian definir puntos de comprobacion o checkpoints durante una
sesion. En caso de fallas, estos puntos servirian como marcas de
sincronismo, permitiendo retomar una sesion desde un punto
determinado, anterior al evento de error registrado, sin necesidad de
arrancar de nuevo la sesion.

En la actualidad, muchas de las funciones de esta capa se proveen a las
capas superiores por medio de conjuntos de comandos conocidos como
Interfaz de Programacion de Aplicaciones (API, Application Program
Interface). Las API definen servicios estandarizados para facilitar las
comunicaciones sobre una red, permitiendo a los programadores de
aplicaciones desprenderse de los detalles de implementacion de los
niveles inferiores. Por ejemplo, el término socket se aplica a una API para
la familia de protocolos de TCP/IP provista usualmente por el sistema
operativo.

Capa de Presentacién: esta capa pretende descargar de las aplicaciones
la cuestion de la representacion y manipulacién de datos estructurados.
En este sentido, define el formato de los datos que se van a intercambiar
entre las aplicaciones para la resolucion de diferencias sintécticas entre
sistemas. Algunas de estas representaciones son tipicas de ciertos
dispositivos, otras veces la representacion es diferente segln el sistema
operativo. Lo importante es la preservacion de su significado entre ambos
extremos de la comunicacion.

Dos funcionalidades solian asociarse a esta capa: compresion y cifrado
de datos. Actualmente, la compresién es una funcionalidad agregada a
modo de programa o aplicacion, mientras que el cifrado de datos tiende
a instalarse en niveles inferiores, de manera transparente al usuario.

Capa de Aplicacion: en esta capa se lleva a cabo el procesamiento final
de lainformacion a intercambiar. La Capa de Aplicacion provee servicios
a los programas usuario. Es la capa del modelo OSI més cercana al
entorno usuario. Es responsable de la semantica de la informacion
intercambiada. No todas las aplicaciones son susceptibles de
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estandarizar, pero determinados procedimientos son comunes a todos los
protocolos de aplicacién. Por ejemplo, empezar y terminar una
asociacion entre procesos de aplicacion podria ser una funcionalidad
frecuente.

La comunicacion entre capas pares en diferentes dispositivos es l6gica,
excepto a nivel de la Capa Fisica, donde la comunicacion es por hardware. En la
transmision, cada capa conforma una PDU a su propio nivel y debe pasarla a la
siguiente inferior. La capa inferior la recibe como parte del servicio que brinda a
la superior, aunque en este nivel el mensaje se considera una SDU hasta que la
capa inferior agregue su propio encabezado. Es decir que, en cada capa se produce
un proceso de encapsulado de una SDU en una PDU.

Como se ha explicado, este proceso de encapsulado contintia hacia abajo
hasta llegar a la Capa Fisica. En la Fig. 2.4 se ofrece un esquema de los mensajes
en cada nivel del modelo. En este caso, la representacion del proceso de
encapsulado y des-encapsulado se grafica para dos sistemas directamente
conectados, poniendo en relevancia la informacidn de control en cada nivel del
modelo OSI.

En la recepcion, cada capa utilizara la informacion referida a su propio
encabezado, subiendo a la capa superior el mensaje encapsulado a ese nivel. La
comunicacién virtual en el plano horizontal en cada capa se refiere a la
interpretacion de los encabezados provenientes de la capa par del lado transmisor.

La comunicacion directa presentada en la Fig. 2.4 es aplicable en
determinados entornos, entre maquinas de una red local. El objetivo principal de
la comunicacion en redes es ofrecer la posibilidad de interconexidn entre redes.
Una comunicacion entre dispositivos alojados en diferentes redes es una
comunicacion indirecta. Este tipo de comunicacién es transparente para los
propios dispositivos finales que, simplemente, entregan l0os mensajes a su red
local para que, de alguna manera, puedan arribar al destino final. El pasaje desde
una red a otra precisa de dispositivos especiales, capaces de realizar el trabajo de
re-envio. El proceso completo, realizado de manera conjunta y cooperativa, se
denomina encaminamiento o enrutamiento.

Como se ha mencionado, la actividad de re-envio de mensajes depende
de la funcionalidad de ruteo, tipica de la Capa 3.

En el caso de una comunicacion entre sistemas ubicados en diferentes
redes, es decir conectados a través de nodos de re-envio o routers, el proceso de
encapsulado inicial se cumple como se ha descripto. EI mensaje se encapsula
hacia abajo en la transmision, contando con una direccion de destino externa y
global, a nivel de Capa 3. Al ser reconocida como una direccion no local, se
entiende gue el mensaje debe ser pasado a un dispositivo intermedio, responsable
del ruteo hacia la red destino. Esto se logra haciendo uso de una direccidn
apropiada a nivel de Capa 2. Asi, el dispositivo de salida de la red local, recibira
el mensaje, lo des-encapsulara hacia arriba, hasta llegar al nivel de Capa de Red,
donde se determinara si el mensaje, debido a su direccidon destino, precisa
nuevamente pasar por el proceso de re-envio. Tomada la decision, el mensaje se
volverd a encapsular, hacia abajo, y se enviaré al siguiente router en la ruta.
Luego de la eventual repeticion de este proceso en varios dispositivos
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intermedios, el mensaje arribara al router de entrada a la red destino, que
procedera a su entrega directa.

ECx: Encabezado Capa x
PCx: Pie Capa x

Figura 2.4 - Sistemas directamente conectados.

El proceso de comunicacion indirecta se grafica en la Fig. 2.5 en el caso
de dos dispositivos, A'y B, en diferentes redes, conectadas entre si por un router.
Cuando la comunicacién no es directa, a nivel de Capa de Red, es necesario que
el encabezado del mensaje original cargue una direccion global para
identificacion del destino final B, que se sefiala como Dir_Global_B. Por otra
parte, en la Capa de Enlace se agregara una direccion con significado local,
referida como Dir_Local_RI, a los fines de identificacion del router intermedio.

En el esquema simplificado de la Fig. 2.5, el Unico router en el camino,
denominado Router Intermedio, recibe el mensaje por el vinculo fisico con el
Sistema A, y lo pasa a su propia Capa de Enlace, que reconoce en su encabezado
su direccion local Dir_Local_RI. De este modo, el Router Intermedio asume que
le corresponde procesar el mensaje, por ejemplo para chequeo de errores, y
entregarlo a la Capa de Red, luego de remover el encabezado de Capa de Enlace.
La Capa de Red revisa la direccion destino a su nivel, Dir_Global_B, para
determinar si el destino final se encuentra en alguno de los vinculos locales del
router o si debe re-enviarlo a otro router. Para tomar la decision, consulta
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informacidn almacenada en memoria. Se trata de la informacion de ruteo que, en
cierto modo, refleja la topologia de la red. En el caso que el mensaje tuviera que
ser re-enviado a otro router en su camino a destino, la Capa de Red mantiene la
direccion global del destino, Dir_Global_B y baja el paquete a la Capa de Enlace,
gue tendra que escribir en su encabezado la direccion local del siguiente router,
antes de la entrega a la Capa Fisica para su transmision. Este proceso se repetiria
en cada nodo intermedio antes de llegar al destino final. EI Gltimo router de la
cadena reconocera la Dir_Global_B como dependiente de una de sus conexiones
de red, efectuando la entrega de manera directa. En este tramo de la
comunicacion, la direccion de Capa de Enlace debera referirse al dispositivo
receptor.

Router Intermedio

’ \ ’

LY
i Prutgeglu_ci pa 3 A 3 Prutgc@u_c;:l pa 3
4 K A K
£ R——
@ 2Pm.mm|uA CapaZPrntnmln
‘f""l
1 Jéamr :::: :

Figura 2.5 - Comunicacion con router Intermedio.

Se puede observar que en los nodos intermedios no es necesario ningun
procesamiento a niveles superiores a la Capa de Red. Por eso, a estos dispositivos
especiales, se los modela como un conjunto de tres capas.

Al llegar a destino final, el mensaje es reconocido como propio por la
direccion local de Capa de Enlace, Dir_Local_B, y la direccion global de Capa
de Red, Dir_Global_B. Asi va ascendiendo por las diversas capas del sistema B
hasta que el mensaje original es entregado a la Capa de Aplicacion de B.

Con esta descripcion, se ha pretendido dejar claro un concepto: en el viaje
desde fuente a destino, las direcciones globales del mensaje, presentes en el
encabezado de Capa de Red, no cambian. Cuando la entrega es indirecta las
direcciones de significado local, en el encabezado de Capa de Enlace, si pueden
cambiar en cada tramo de la comunicacion.
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Como se observa en la Fig. 2.5, las Capas Fisica, de Enlace y de Red, se
comunican entre dispositivos directamente conectados, en tanto que el dialogo
entre las capas por encima de la Capa de Red, es entre sistemas finales. De este
modo, el protocolo usado en dichos niveles ha de ser comuln entre sistemas
conectados directamente, pero cada enlace en el camino puede ser de diferente
naturaleza. Esta propiedad demuestra uno de los puntos més fuertes del modelo
en capas, la posibilidad de conectar diferentes redes entre si, denominada
capacidad de internetworking.

La publicacion del modelo OSI en 1984, pareci6 abrir el camino para la
estandarizacion de protocolos que permitieran la inter-operatividad entre equipos
de distintos fabricantes pero, a pesar de las expectativas generadas por el trabajo
de la ISO, los desarrollos de protocolos en base al modelo OSI no llegaron casi a
hacerse realidad. Se podria mencionar el protocolo de nivel de red X.25 y el de
mensajeria X.400 como casi los Unicos que tuvieron una implementacion préactica
importante.

Para la misma época, la comunicacion mediante los protocolos TCP/IP
se observaba como un logro experimental de un grupo de ingenieros e
investigadores. Es de destacar que la primera version de TCP data de 1973,
aunque formalmente fue documentado en la RFC 675, a fines del afio 1974. Por
ende, TCP/IP no se baso en el modelo OSI.

A lo largo de la historia de Internet, sucedieron muchas circunstancias
que permitieron el avance explosivo de los protocolos TCP/IP. Uno de los
motivos mas importantes fue su simplicidad, que resalta aln mas cuando se
compara con la complejidad conceptual del Modelo OSI, en cuyo detalle no
hemos ahondado en esta presentacion.

2.3 Arquitectura TCP/IP

A diferencia del modelo OSI, TCP/IP es en realidad una pila de
protocolos. En términos comparativos, IP cumpliria la funcionalidad requerida
por la Capa de Red de OSI, en tanto que TCP se corresponderia con la Capa de
Transporte, aunque en realidad la pila consta de mas de un par de protocolos.

Como en el modelo OSI, en la arquitectura TCP/IP existe la idea de un
protocolo ofreciendo sus servicios a los que se apoyan sobre él,
fundamentalmente para poder hacer realidad la premisa de interconexion de
redes. También se desarrolla la idea de comunicacién virtual entre protocolos
pares entre dispositivos conectados directamente para los niveles méas bajos, y
entre los extremos finales, para los niveles superiores. Otra caracteristica que se
sostiene es el concepto de encapsulado.

Dado que TCP/IP es un conjunto de protocolos, su funcionamiento se
comprende estudiando dichos protocolos. Cada uno de ellos realiza una serie de
funciones necesarias para implementar la comunicacion en red, pero trabajan en
cooperacion, justamente para lograr este objetivo. Los protocolos mas
importantes de esta arquitectura son los que le dan el nombre, TCP e IP, y también
el Protocolo de Datagrama de Usuario (UDP, User Datagram Protocol). Cada uno
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de ellos soporta otros protocolos que apoyan su funcionalidad sobre este nicleo
de la arquitectura.

Con fines comparativos, TCP/IP se podria modelar en 4 niveles con

funcionalidades semejantes a sus pares del modelo OSI, como se puede apreciar
en la Fig. 2.6.

7 Aplicacion
6 Presentacion Aplicacion
5 Sesion
4 Transporte Transporte
3 Red Red
2 Enlace de datos
Enlace

1 Capa Fisica

Modelo OSI TCP/IP

Figura 2.6 - Comparacién Modelo OSI vs. Arquitectura TCP/IP

La estructura es mas simple que la del Modelo OSI, tiene su paralelismo

con éste, pero en el caso de implementaciones reales muchos protocolos no caben
particularmente en una capa de la arquitectura convencional.

A continuacion se presenta un resumen de las principales caracteristicas

de cada nivel:
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Aplicacion: en este nivel la comunicacion es entre procesos o
aplicaciones que manejan datos de usuario y se los deben comunicar a
otros procesos o aplicaciones en otro punto de la red. Se trata del nivel
mas alto de la arquitectura, comparable a las tres capas de mayor
numeracion del Modelo OSI, aunque muchas veces seria imposible
establecer una relacién directa entre protocolos en este nivel con
funcionalidades especificas de una capa OSI. Protocolos tales como
SMTP para transporte de mensajes de correo electronico, FTP para
transferencia de archivos, SSH para conexiones remotas segurasy HTTP
para navegacion en la web, operan en este nivel.

Transporte: es el nivel de comunicacién entre las maquinas en red que
constituyen los extremos finales de la comunicacion. Las mismas pueden
encontrarse en redes diferentes conectadas a través de routers, o en la
misma red. Los protocolos de este nivel, TCP y UDP, ofrecen a los del
nivel superior una interfaz de acceso a la red uniforme, sin que importe
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el tipo de conexién o red subyacente. Se les asocia funcionalidades
relacionadas con el control de error y control de flujo, aunque TCP
también permite manejar una conexion, porque es un protocolo del tipo
orientado a la conexion. Es decir que TCP se encarga de brindar
confiabilidad, abrir, mantener y cerrar conexiones solicitadas por
aquellos protocolos de nivel superior que requieren sus servicios. Para
ello, es capaz de manejar datos fuera de orden, errados o duplicados. Su
funcionalidad incluye el control de congestién y el manejo de paquetes
perdidos. Protocolos tales como HT TP apoyan su funcionalidad en TCP.
Por su parte, UDP ofrece un servicio sin conexion, apto para aplicaciones
transaccionales, como es el caso de DNS.

Tanto TCP como UDP incluyen un esquema de direccionamiento para
identificar aplicaciones. Se trata de campos de encabezado, de
16 bits, conocidos como nUmeros de puerto.

Red: existe un unico protocolo a este nivel y su funcion es la de lograr la
interconexion de redes. IP cuenta con capacidad de manejo de
datagramas o paquetes y su mision es que los mismos se muevan hacia
el destino, a través de diversas redes. El servicio de transmision de
datagramas IP es un servicio sin conexion, no confiable, pero que permite
lograr uno de los objetivos mas importantes de manera sencilla: la inter-
conectividad. Como su principal trabajo es el ruteo, en su version mas
antigua, el protocolo IPv4 posee un esquema de direccionamiento de tipo
jerarquico, de 32 bits, conocido como esquema de direcciones IP. La
version mas moderna IPv6 cuenta con un espacio de direcciones mucho
mas grande, de 128 bits. El servicio de ruteo es tipo salto a salto o hop-
by-hop, con comunicacidn entre sistemas conectados directamente hasta
llegar al router mas cercano al destino final. IP puede cargar mensajes de
muchos protocolos del nivel superior, identificados con un campo
especial en el encabezado, denominado campo de nimero de protocolo,
que le permite realizar multiplexado para poder entregar de manera
correcta el mensaje encapsulado. Entre los protocolos encapsulados por
IP, podemos mencionar: el Protocolo de Mensajes de Control de Internet
(ICMP, Internet Control Message Protocol), y los protocolos TCP y
UDP.

Enlace: es el nivel que atiende las cuestiones relacionadas con el tipo de
red local sobre la que se dirige la comunicacién. En términos
comparativos, los protocolos en este nivel de la pila se ubican en las
Capas de Enlace y Fisica del modelo OSI. Es decir que aqui se manejan
los detalles del medio de comunicacidn sobre el que se transmitiran y
recibirén los datagramas generados por IP entre dos maquinas diferentes
conectadas indirectamente o sobre el mismo enlace. La funcionalidad de
los protocolos de este nivel puede desarrollarse en hardware, por ejemplo
en las placas de red, y en software. Antes de enviar los datagramas sobre
el medio fisico especifico, estos seran acondicionados con el agregado de
un encabezado generado por protocolos de este nivel, por ejemplo para
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agregar algun tipo de direccionamiento con significado local, a diferencia
de IP cuyo direccionamiento es de significado global. Muchos protocolos
de este nivel también agregan al final un campo para control de errores.
Uno de los protocolos més antiguos que operan en este nivel es el
Protocolo de Resolucion de Direcciones (ARP, Address Resolution
Protocol). En el caso de redes de acceso multiple, este protocolo trabaja
en conjunto con el protocolo IPv4, para relacionar direcciones IP con las
correspondientes direcciones del nivel de enlace.

Como sucede en el modelo OSlI, en la transmisién un mensaje atraviesa
la pila de protocolos hacia abajo, agregandosele en cada caso informacion de
control, denominada encabezado, como se puede apreciar en la Fig. 2.7. En el
lado receptor, el proceso es inverso: a medida que los datos se mueven hacia
arriba, cada protocolo obtiene informacion de los campos de control de su propio
encabezado, y luego sube el mensaje encapsulado, sin el encabezado.

Capa de Aplicacion Encabezado Datos

Capa de Transporte Datos
Capa de Red
Capa de Enlace

L—p 110010101000101..

Figura 2.7 - Encapsulado TCP/IP.

La Fig. 2.8 presenta una comunicacion indirecta entre dos sistemas, con
arquitectura TCP/IP, a través de un router intermedio. Como en el caso del
Modelo OSI, la comunicacion horizontal entre los dos niveles mas bajos, se
realiza entre dispositivos comunicados directamente. Por su parte, los niveles de
transporte y aplicacion, establecen una comunicacion horizontal entre extremos
finales.
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Equipo A. Origen Equipo B. Destino
Capa de Aplicacion Capa de Aplicacion
Capa de Transporte Capa de Transporte
l Router intfermedio - T ’
Capa de Red Capa de Red | Capa de Red
Capa de Enlace [ Capa de Enlace ] Capa de Enlace
001101010110001... 001101010110001...
B E— >

Figura 2.8 - Comunicacion TCP/IP con router intermedio.

El software TCP/IP estd integrado en la mayoria de los sistemas
operativos actuales, tales como Unix, Linux, Windows, y Mac OS. En términos
generales, se podria ubicar ambos protocolos, TCP e IP, como parte del sistema
operativo, situandose el nivel de aplicacion por encima, en el entorno de usuario,
y el de enlace, algunas veces llamado interfaz de red, por debajo, integrado en el
hardware. Ciertos pardmetros de los protocolos se pueden ajustar de manera
diferente segln el sistema operativo que los contenga y aln pueden existir
diferencias entre versiones del mismo sistema operativo. Esta posibilidad puede
abrir la puerta a ciertas vulnerabilidades en términos de seguridad.

2.4 Operacion Peer-to- Peer y Operacion Cliente/Servidor

Generalmente se estudia detalladamente TCP/IP en término de sus
protocolos porque dicha vision permite entender como trabaja la arquitectura. En
el apartado anterior se han presentado los distintos niveles de la arquitectura
TCP/IP y su equivalente en términos del modelo OSI. En ambos esquemas, la
posibilidad de mover datos en una red abre la puerta a una variada oferta de
servicios, provistos tanto a otros protocolos como a los propios usuarios finales.

Los protocolos mas importantes de la arquitectura TCP/IP permiten
desarrollar toda la funcionalidad necesaria para la inter-conectividad de redes,
capacidad utilizada por los niveles superiores para ofrecer servicios a los usuarios
finales. Se trata de las aplicaciones que tanto éxito han tenido en Internet.

Las redes se conectan a Internet para poder comunicarse con otras redes
y compartir recursos. Esta Gltima posibilidad precisa del disefio de aplicaciones
de red, planteadas para realizar una gran variedad de tareas reconocidas
genéricamente bajo la forma de ofrecer servicios. El disefio, en términos
generales, puede estructurarse segin dos modelos: cliente/servidor y peer-to-
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peer. EI modelo particular precisara de cierta responsabilidad asignada a cada
dispositivo al momento de compartir recursos. En algunas redes, todos los
dispositivos se comportan de la misma manera, mientras que en otras, cada uno
tiene asignado un trabajo particular al momento de proveer servicios.

Aquellas redes configuradas con dispositivos pares, donde cada uno
posee recursos que comparte con el resto, utilizando software de similares
caracteristicas, se denominan redes peer-to-peer (P2P) o entre pares. Las redes
P2P permiten el intercambio directo de informacion entre los dispositivos
interconectados, sin la coordinacion de un servidor central. Se trata de
aplicaciones distribuidas, donde cada actor trabaja como cliente o servidor,
siendo capaz de re-enviar requerimientos. Algunas de las utilizaciones mas
difundidas de las redes P2P sirven para intercambiar archivos, desplegar juegos
en red y actuar como base para la nueva tecnologia VVoz sobre IP (VolP, Voice
over IP). Por ejemplo, en Skype se considera un sistema P2P para conectar a todos
los nodos en una red de manera dindmica para participar en el enrutamiento de
trafico, el procesamiento y las tareas intensivas de ancho de banda que, de otro
modo, dependerian de la administracion de servidores centrales.

Existen otras redes, que se definen dentro de un modelo conocido como
cliente/servidor. Por disefio, muchos servicios tipicos de Internet, se implementan
en dos aspectos bien definidos: un nimero pequefio de maquinas muy poderosas,
denominadas servidores, que proveen informacién, y un nidmero mucho mas
importante de clientes, que la requieren. La arquitectura cliente/servidor puede
ser pensada como un conjunto de computadoras conectadas por medio de una red
de comunicaciones, pero con diferentes roles asignados. EI modelo fue tenido en
cuenta tanto en el disefio de protocolos TCP/IP como en de las aplicaciones
apoyadas sobre los mismos. A modo de ejemplo, en el caso de la aplicacion mas
popular de Internet, la World Wide Web, el navegador es en realidad un cliente
HTTP con capacidad para iniciar requerimientos de algin recurso a un servidor
HTTP, alojado en algun sitio Web. La red es el vinculo entre ambos. En términos
generales, el servidor estara capacitado para atender muchos clientes al mismo
tiempo.

En términos de hardware de red, un cliente debe entenderse como un
computador utilizado por un usuario, que inicia requerimientos, enviando
peticiones que viajan por la red. El servidor que responde a estos clientes es una
maquina de gran potencia en términos de procesamiento, generalmente
funcionando en lugares fisicos protegidos, bajo la responsabilidad de un
administrador. En términos de software, los conceptos cliente y servidor se
aplican a los programas que se alojan en las maquinas cliente y servidor. Puede
suceder que una maquina posea los dos tipos de aplicaciones, tanto cliente como
servidor. Por otra parte, en términos de una transaccion, se denomina cliente al
que la inicia y servidor al que responde, enviando la informacion.

Es decir que, segun el contexto, utilizaremos estas palabras con diferentes
significados.

Las redes del tipo cliente/servidor proveen ventajas en cuestiones de
escalabilidad y confiabilidad. Las redes P2P cuentan con la ventaja de su
simplicidad y bajo costo. Las redes cliente/servidor son méas confiables y
responden mejor en cuanto a la escalabilidad, aunque su configuracién es mas
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compleja a la hora del montaje. Estas caracteristicas permitieron que las redes
cliente/servidor tuvieran una evolucion importante en entorno de redes grandes,
siendo actualmente el esquema dominante.
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Problemas

1.

2.

3.

Describa el modelo OSI incluyendo los términos: capa, servicio, overhead,
ocultamiento, comunicacion real, comunicacion virtual, PDU, SDU e interfaz.

Indique cudles protocolos de la Arquitectura TCP/IP forman parte del sistema
operativo. Distinga las funcionalidades que se implementan en hardware de
las que se implementan en software.

Indique si las siguientes afirmaciones son Verdaderas o Falsas, justificando

Su respuesta.

a) La SDU de nivel (N+1) mas la cabecera de nivel N conforman la PDU de
la capa N.

b) La definicion de un servicio en el modelo OSI implica la especificacion de
las funcionalidades que se ofrecen, pero no como se hace.

¢) Encapsular significa agregar informacidn de interés para la capa par.

d) El protocolo TCP es un protocolo end-to-end, en tanto que IP es un
protocolo de comunicacion hop-by-hop.

e) Considerando una PDU de capa de enlace de 500 bytes, una PDU de capa
de red de 482 bytes y una PDU de capa de transporte de 462 bytes.
Considerando un encabezado a nivel de transporte de la misma longitud que
el encabezado de red, un encabezado de capa de sesion de 8 bytes, otro a
nivel de capa de presentacion de 10 bytes y que a nivel de capa de aplicacion
no hay encabezado, la proporcion de encabezados (overhead) sobre la
transmision es de 15.2%.

4. Cite las principales caracteristicas de una red desarrollada sobre un modelo

5. 1
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peer-to-peer, comparando las prestaciones respecto del modelo
cliente/servidor.

nvestigue la asociacién de los siguientes elementos de red con las capas del
Modelo OSl, explicando su funcion:

a) Repetidor o Hub.

b) Puente o Bridge.

¢) Conmutador LAN o Switch.

d) Dispositivo de encaminamiento o Router



CAPITULO III

Técnicas de Conmutacion en Redes
WAN

En los sistemas de comunicaciones, el multiplexado de varios
canales sobre un Unico medio de transmision mediante dispositivos
especiales Ilamados multiplexores, es la combinacion de dichos canales
de entrada sobre una Unica linea de salida. ElI proceso inverso se
denomina de-multiplexado de sefiales.

Existen varias técnicas de multiplexado, cada una con sus propias
caracteristicas y entorno de aplicacion. Algunas de ellas son de uso
extendido en las redes de telefonia y han dado lugar a diferentes
estandares, conocidos como jerarquias en las redes de conmutacion de
telefonia digital: PDH (en dos versiones, europea y americana) y SONET
(para mayor velocidad en redes dpticas sincrénicas).

Una variante asincrona de los esquemas mencionados, adaptable
a traficos de naturaleza de rafaga, se utiliza en conmutadores de redes de
paquetes.

Este capitulo pretende dejar una vision conceptual de la tecnologia
que subyace detras de ambos tipos de redes, de conmutacion de circuitos
y de conmutacion de paquetes, ésta Gltima en sus dos versiones: circuitos
virtuales y datagramas.

El capitulo finaliza con una mirada sobre una de las
funcionalidades mas importantes en las redes de paquetes, el
enrutamiento, sus diversos tipos y algunas de las caracteristicas mas
sobresalientes de la evolucion de las arquitecturas de los routers.
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3.1 Multiplexado de Seiales

En entornos de comunicacion de redes, las técnicas de multiplexado
permiten combinar varias sefiales, sean estas analdgicas o digitales, en una sefal
0 Unico flujo sobre un medio de comunicacidn. El objetivo es compartir el medio
o0 canal para abaratar los costos asociados a la transmision.

La primera red en la que se usaron técnicas de multiplexado fue la red de
telefonia fija, logrando transportar sobre un mismo cable varias Ilamadas
telefonicas. En esta red, la linea del usuario llega a la central de conmutacion
local sobre un par telefénico y es multiplexada junto con otras lineas telefénicas
de su misma area. La sefial multiplexada resultante se transporta hacia otra oficina
de conmutacidn, reduciéndose de este modo sustancialmente la cantidad de
cables necesarios y aumentando la distancia a la que puede llegar la linea del
abonado.

Un dispositivo capaz de desarrollar técnicas de multiplexado se
denomina multiplexor, abreviadamente MUX. El proceso inverso, denominado
de-multiplexado, lo realiza un dispositivo llamado de-multiplexor o DEMUX.

Existen varios tipos de multiplexado. Entre los mas usados, podemos
mencionar: Multiplexado por Division en el Espacio (SDM, Space Division
Multiplexing), Multiplexado por Division en Frecuencia (FDM, Frequency
Division Multiplexing) y Multiplexado por Division en el Tiempo (TDM, Time
Division Multiplexing). Existe una variante de TDM, denominado TDM
estadistico o asincronico, que puede acomodar sefiales digitales de velocidad
variable sobre un Unico canal, adaptandose muy bien al trafico de rafagas
caracteristico de las redes de datos.

3.1.1 Multiplexado por Division en el Espacio, SDM

En redes cableadas, no se puede considerar SDM como un método de
multiplexado ya que la técnica implica usar diferentes cables para cada canal. Un
ejemplo de SDM en la red de telefonia fija es la forma de llegada de los pares de
abonados a la central telefonica local: cada abonado dispone de un par en ese
enlace punto a punto.

En cambio, en comunicaciones inaldmbricas, SDM se puede desarrollar
por medio de multiples elementos radiantes que forman una antena de arreglo de
fase. Un arreglo de fase es un arreglo de antenas en el que las fases relativas de
las sefiales que alimentan las antenas, se varian de tal modo que el patrén de
radiacion presenta I6bulos reforzados o suprimidos en alguna direccién deseada
0 no deseada, respectivamente.

Un ejemplo moderno de SDM inaldmbrico se presenta en la técnica de
Entrada Mudiltiple Salida Mdltiple (MIMO, Multiple Input Multiple Output), que
introdujo mejoras en estdndares para redes inaldmbricas, estimandose que
también serd de aplicacion en las redes 5G para telefonia celular. Se denomina
MIMO al esquema de comunicaciones que usa multiples antenas, tanto del lado
transmisor, como del lado receptor. La base de division en el espacio consiste en
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dividir una sefial de gran velocidad en otras de menor velocidad, cada una de estas
ltimas transmitidas desde una antena diferente sobre el mismo canal, en la
misma frecuencia. Si cada una de ellas arriba al receptor de manera que sea
posible identificarlas claramente, y si el receptor posee suficiente informacion
sobre el estado del canal, se las puede separar en canales paralelos. La
identificacion es posible por el aprovechamiento de la naturaleza de caminos
multiples propia de este tipo de canales inalambricos.

3.1.2 Multiplexado por Division en Frecuencia, FDM

El multiplexado por divisién en frecuencia FDM consiste en la
combinacion de varias sefiales sobre un Gnico medio, de tal manera que cada una
de estas sefiales va montada sobre su propia portadora, ocupando su propio canal.
Se trata de una técnica de multiplexado analdgica.

El canal de salida debe contar con una capacidad superior a la suma de
los anchos de banda ocupados por las sefiales de entrada. Las frecuencias
portadoras deben quedar lo suficientemente separadas como para evitar el
solapamiento de los espectros de las sefiales transportadas. En este sentido, deben
preverse regiones de guardas de seguridad entre canales, para -evitar
interferencias, tal como se observa en la Fig. 3.1.

Sefal 1

> | | Guardas de seguridad

.
Il ] c}‘p 11

. [ R

200-3400 Hz 10 20 kHz

Sefial 3

Figura 3.1 - Multiplexado por division en frecuencia FDM.

Por ejemplo, la sefial de television por cable se entrega al usuario
utilizando esta técnica. Sobre el cable coaxial se transmiten varios canales de
television de manera simultanea sin que interfieran entre si, permitiendo que el
usuario, al sintonizar un canal, acceda a la sefial deseada. Otros ejemplos de
utilizacion de FDM como técnica para compartir un medio de transmision se
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encuentran en la comunicacion por radio en AM y FM, en ciertos segmentos de
la red original de telefonia y en la primera generacion de telefonia celular.

Existe una variante de esta técnica, utilizada en redes Opticas, conocida
como Multiplexado por Division de Longitud de Onda (WDM, Wavelength
Division Multiplexing). WDM involucra el multiplexado de cierto nimero de
sefiales dpticas portadoras, cada una con su propia longitud de onda, sobre una
Unica fibra Optica. Esto permite mayor eficiencia y también transmision full
duplex.

Un esquema muy popular en comunicaciones digitales de banda ancha es
la version Ortogonal de FDM (OFDM, Orthogonal Frequency Division
Multiplexing). OFDM usa un método de modulacién digital de muchas sub-
portadoras muy préximas para transportar datos sobre varios canales paralelos.
Sobre cada canal se usan esquemas de modulacion convencionales, tales como
Modulacién Cuadratura de Amplitud (QAM, Quadrature Amplitude Modulation)
0 Modulacion por Corrimiento de Fase (PSK, Phase Shift Keying), a baja
velocidad, manteniendo la velocidad total similar a la que se lograria con
esquemas convencionales de portadora Gnica en el mismo ancho de banda. La
restriccion con respecto a FDM es que las subportadoras deben ser ortogonales.
Esta relacion entre frecuencias subportadoras implica que, aunque los espectros
se solapen, pueden ser recibidos sin interferencias, ya que el espaciamiento entre
subportadoras se mantiene igual a la inversa de la duracién de un simbolo.

Del lado receptor, un banco de demoduladores traslada cada subportadora
a banda base, para luego obtener el dato por filtrado de la sefial sobre el periodo
de un simbolo. Para cada subportadora, la contribucion de las demas es nula ya
que el espaciamiento entre ellas es la reciproca de la duracién de un simbolo,
presentando un nimero entero de ciclos durante el periodo de integracion. De este
modo se evita la interferencia por solapamiento.

Entre las ventajas de OFDM se pueden mencionar su robustez frente a
interferencia co-canal de banda angosta, a la Interferencia entre Simbolos (IS,
Intersymbol Interference) y a los efectos de desvanecimiento, propios de los
canales multi-camino. Por este motivo, es un método que se ha impuesto en las
redes inalambricas mas modernas.

3.1.3 Multiplexado por Division en el Tiempo, TDM.

Se trata de una técnica de multiplexado digital en la que un conjunto de
sefiales comparte un mismo medio fisico pero en diferentes instantes de tiempo.
En TDM sincrdnico o simplemente TDM, el tiempo se considera dividido en
ranuras o slots, de tiempo fijo, uno para cada sefial a ser multiplexada. Durante la
ranura 1 se transmite una muestra codificada del canal 1, durante la ranura 2 una
muestra de canal 2, y asi sucesivamente hasta llegar a la tltima ranura o canal.
Entonces, se recomienza con la primera ranura y se vuelven a barrer todos los
canales. Para no perder muestras, la velocidad de barrido debe tener una estricta
relacion con la frecuencia de muestreo de las sefiales a transportar. Asi, por
ejemplo, si las sefiales son en banda base, limitadas a un ancho de banda de
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3 KHz, deberan muestrearse al menos a 6 KHz, segun lo establece el Teorema de
Muestreo de Nyquist. Un esquema de dos canales para este tipo de sefiales,
requeriria entonces un reloj de 12 KHz.

Ejemplo:
FDM 4 usuarios DD..
| |
tiempo "
TDM
frecuencia
tiempo

Figura 3.2 - FDM vs TDM

A diferencia de FDM, en TDM cada sefial dispone, durante su tiempo de
transmision, del ancho de banda completo del canal de salida. En cambio, en
FDM, cada sefial dispone todo el tiempo de una porcion del ancho de banda del
canal de salida. La Fig. 3.2 es una representacion gréfica de estos conceptos.

En TDM, sobre la salida fisica del MUX se conforma una trama. A pesar
de llevar un nombre igual que el de los mensajes de Capa de Enlace, no se debe
confundir con estos, ya que se trata de una serie de ranuras, una para cada canal,
pudiendo transportar bits agregados con fines de sincronismo y control de errores.
La Fig. 3.3 presenta una vision simplificada de la confluencia de ranuras
provenientes de distintos canales, en una Unica trama a la salida del multiplexor.

En la entrega, el ordenamiento de los canales en la trama asegurara el
reparto correspondiente, por medio de un elemento de-multiplexor. Para que el
esquema funcione correctamente, es de fundamental importancia del
mantenimiento del sincronismo entre ambos elementos. Muchos esquemas de
este tipo utilizan codigos, previamente acordados, que se transmiten
periddicamente, justamente para asegurar el mantenimiento del sincronismo entre
ambos extremos.

|aaaaaa‘ |a|aaaaa

|"l"_b_|"_"_b‘ Multiplexor | ... |"’|"la_"!a "ﬂ_"ﬂ]bua_"l ... | Demultiplexor ,
(MUX) (DEMUX)
foccccof EEEEE:)
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Figura 3.3 - TDM sincronico

A modo de ejemplo, imagine la posibilidad de transmitir, por medio de
este esquema, treinta canales de voz sobre un mismo canal de salida. La sefial de
voz posee contenido espectral entre 300 Hz y 3400 Hz. Al considerar su
digitalizacion, se adopta un ancho de banda de 4 kHz y, por lo tanto, una
frecuencia de muestreo f; de 8 kHz . Para la calidad pretendida en una
transmision telefénica, es suficiente una codificacion de 8 bits por muestra, por
lo que cada canal de voz se convertird en una sefial digital de velocidad binaria
1, = 64 kbps. A la salida del MUX, el canal de alta velocidad, se podria dividir
en treinta ranuras de tiempo consecutivas, desde la correspondiente al canal 1
hasta la que se corresponde con el canal 30, conformando un conjunto de
240 bits. En un sistema real de multiplexado de 30 canales de voz, se transmiten
dos canales mas para sincronismo y sefializacion, resultando un conjunto de
256 bits, tal como se presenta en la Fig. 3.4.

La sucesién mencionada es lo que se conoce como trama, de repeticion
periddica cada 125 pseg, que seria el periodo de muestreo de las sefiales de voz.

La velocidad a la salida del MUX es 64 kbpslx 32 canales = 256 2

cana trama
8 kbps = 2048 kbps, 0 sea la suma de las velocidades de entrada. Este ejemplo

se corresponde basicamente con la primera etapa de la jerarquia digital
sincrénica, conocida con el nombre de Jerarquia Digital Plesiécrona (PDH,
Plesiochronous Digital Hierarchy), que se usa en Argentina y Europa en la red de
telefonia fija.

RT: ranura de tiempo

Sincronismo Sefalizacion

J L g

RTO | RT1 | RT2 ... |RT16| ... |RT30|RT31
8 bits

256 bits = 32 ranuras de tiempo = 125 useg

Figura 3.4 - Trama E1, 32 ranuras de tiempo.

Con la técnica de multiplexado de TDM, también es posible transportar
sefiales de diferente velocidad en una Unica trama. Supongase, por ejemplo, tres
sefiales de 8 kbps,16 kbps y 24 kbps, respectivamente. Para su multiplexado
sobre una sefial de alta velocidad, la velocidad a la salida del MUX, debe ser
48 kbps, la suma de las velocidades de las tres fuentes de entrada. Pero, en este
caso, para poder cumplir con el transporte correcto de todas las sefiales, no basta
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con asignar a cada una de ellas una Unica ranura de tiempo. Para determinar el
nimero de ranuras correcto para cada fuente, se debe reducir la relacién de
velocidades 8: 16: 24 a la forma mas baja posible, en este caso 1:2: 3. La suma
de larelacion reducida es 6, que representa la longitud minima del ciclo repetitivo
de asignaciones de ranuras en el multiplexor. Asi, la trama a la salida del MUX,
dentro de cada ciclo de 6 ranuras, se armara por asignacién de 1 ranura a la
fuente de 8 kbps, 2 ranuras a la de 16 kbps y 3 ranuras a la de 24 kbps, tal
como se presenta en la Fig. 3.5.

a

Sefial A —BKDDS 6 ranuras por ciclo 3 |suario A
ool b 16 K0PS Multiplexor | ... MM ... | Demultiplexor [ ® | ® | Uetorio B
uare
(MUX) 48 kbps (DEMUX) iy g
Sefial ¢ —22Kbps | > Usuario C

Figura 3.5 - TDM sefiales de distinta velocidad

Con esta técnica sincrénica, no es preciso un protocolo del nivel de enlace
de datos, pero si, como se ha observado, un método para mantener sincronismo
MUX-DEMUX. La trama que viaja sobre el canal de alta velocidad,
generalmente lleva un predAmbulo por este motivo. Se trata de un patron pre-
especificado de bits.

TDM sincronico es un esquema eficiente en el caso de fuentes
predecibles, de trafico pesado, de tal manera que las ranuras de tiempo estén
siempre ocupadas. A continuacion, se veran algunos ejemplos de jerarquias TDM
sincrénicas cuya utilizacion es apta para redes de telefonia: PDH y SDH. Luego
se presentara una variante TDM que se considera apropiada para el transporte de
sefiales de datos.

3.1.4 Jerarquias TDM sincroénicas: PDH y SDH.
PDH

La Jerarquia Digital Plesiécrona (o casi sincrdnica) es una tecnologia de
transmision para el transporte de grandes volimenes de datos sobre redes
digitales tipo WAN. Su disefio permite la comunicacion MUX-DEMUX sin
necesidad de relojes perfectamente sincronizados.

Dado que las sefiales que se transmiten pueden correrse en el tiempo al
llegar al receptor, por diferencias pequefias entre los relojes, se deben utilizar
técnicas de compensacion. Con este proposito, PDH usa una técnica denominada
agregado de bits o bit stuff : se insertan bits que no son de informacién, entre los
datos, con el prop6sito de que los flujos de datos que no tienen exactamente la
misma velocidad o cuyas velocidades no se hallan relacionadas racionalmente, se
puedan llevar a una velocidad comun. La localizacion de estos bits es informada
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al extremo receptor, que los removerd, retornando los flujos a su velocidad
original. De este modo se logra la recuperacion exacta de los datos enviados.

La tecnologia PDH permite el multiplexado de grupos de flujos de datos
o0 streams a nivel binario, tomando un bit del primer flujo, a continuacién un bit
del segundo, y asi sucesivamente. Los flujos pueden ser de diferente velocidad,
pudiendo ocurrir que, al muestrear el siguiente bit, éste todavia no haya arribado.
En este caso, se aplica la técnica mencionada de bit stuff, para mantener la
velocidad a la salida.

La jerarquia PDH se basa en canales de 64 kbps. En cada nivel de
multiplexado se aumenta el nimero de canales sobre el medio fisico. Existen tres
jerarquias PDH: la europea, la norteamericana y la japonesa. La primera usa la
trama descrita en la norma G.732 de la ITU-T mientras que las jerarquias
norteamericana utilizan la norma G.733. Por tratarse de tramas de diferente
formato, para poder unir dos enlaces que utilicen diferente norma debe
desarrollarse algun tipo de adaptacion. En cualquier caso, siempre se convertira
la trama al formato usado por la jerarquia europea.

La jerarquia latinoamericana es la misma que la europea, que agrupa
30 + 2 canales de 64Kbps, para generar una trama que se conoce como E1, de

64 f;::lx 32 canales = 2048 kbps. Luego, con el multiplexado de 4 tramas

E1, se consigue generar una trama E2, de 2048 %xétcanales =

8192 kbps . A su vez, cuatro tramas E2 conforman una trama E3 de
32.768 Mbps y cuatro tramas E3 constituyen una trama E4 de 131.072 Mbps.
En el ultimo escalon la sefal alcanza 524.288 Mbps. La Fig. 3.6 presenta un
bosquejo de esta jerarquia de multiplexado, con su equivalente de canales de voz
en cada nivel. Las diferencias numéricas de velocidad respecto a lo calculado
previamente se deben al agregado de bits de control para funciones de
sincronismo y administracion.

Primario

¢30.

Secundario

30 canales
a 64 kbps

Terciario

120 canales E4=139 Mbps

a 64 kbps

E5=560 Mbps

Cuaternario

480 canales
a 64 kbps

Quinario

1920 canales
a 64 kbps

7680 canales
a 64 kbps

Figura 3.6 - Jerarquia Digital PDH.

La Fig. 3.7 presenta un detalle del armado de la trama de la jerarquia
europea E1, de 2.048 Mbps. La especificacion G.732 define un conjunto de
32 ranuras de tiempo, de 8 bits cada una, a una velocidad de 64 kbps. Tanto
la ranura 0 como la ranura 16, se reservan para administracion y sefializacién del
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canal. Cada trama tiene una duracién de 125 us. La ley de companding utilizada
es la ley A, especificada en la Recomendacién G.711, con 256 niveles de

. ., t
cuantificacion y una tasa de muestreo de 8000 —muizgms.
)
Ci= B4kbpg C1 256 bits
\J\ e ) 125 us R
/\/ C2= 64Kbp 38:'5’8
> ,
| Mo o). .09,
MIC T 0
Primario Administracion Sefializacion
\/‘ C29= 64kbps del canal del canal
N C30= 64kbpg C30

—

Figura 3.7 - Detalle E1.

Se destaca la existencia de dos portadoras, con diferente nominacion,
que utilizan PDH: E1 y T1. La segunda es la denominacién norteamericana para
un sistema similar de multiplexado, pero de 24 canales de voz en su primer nivel.
La Tabla 3.1 presenta una comparacion entre ambas jerarquias.

Aplicar cualquiera de estos esquemas a una red de telefonia supone un
ingreso a una red con topologia estrella, donde cada usuario se comunica con
conexiones punto a punto con un elemento central, el correspondiente a su enlace
local. A su vez, estos elementos se comunican con otros similares, a través de
troncales PDH, en una estructura recursiva que conforma la jerarquia descripta.
En la columna vertebral de esta estructura los enlaces pueden ser punto a punto,
o conformar un anillo para proveer conexion redundante entre nodos.

En cualquiera de estos esquemas de multiplexado, el sincronismo
depende de cada nivel de la jerarquia, restringiendo la identificacion de una sefial
de menor orden, dentro de un flujo de mayor velocidad, al de-multiplexado final
en la jerarquia. Por ejemplo, una tributaria de 140 Mbps queda conformada por
64 sefiales independientes E1 de 2 Mbps, lo cual se traduce en 4 + 16 + 64 =
84 circuitos de multiplexado, correspondientes a los respectivos niveles E2 =
4E1, E3=16E1 y E4 = 64E1 . Para de-multiplexado de una sefial de
140 Mbps en sefiales E1 de 2 Mbps, se precisa esa misma cantidad de circuitos
de de-multiplexado y sincronismo.

Esta estructura tan rigida, dificil de escalar, con capacidad limitada de
administracion y sin interconexion posible a nivel éptico, ha sido reemplazada
por SONET y esquemas SDH que incluso permiten alcanzar mayores
velocidades.
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Tabla 3.1 - Comparacion AT&T vs CCIT/PDH

AT&T (Estados Unidos) CCIT / PDH (Argentina)
Ne° de Velocidad de N° de \églggﬁgg
Entradas Salida Mbps Entradas
Mbps

Primer 24 1,544 -T1 30 2.048 -E1
Nivel

Segundo 4 6.312 -T2 4 8.448 — E2
Nivel

Tercer Nivel 7 44736 - T3 4 34'228 B

Cuarto 139.264 —

Nivel 6 274176 - T4 4 Ea
SDH

Para superar las limitaciones de PDH, se desarrollo la Red Optica
Sincrénica (SONET, Synchronous Optical Networking), que sirvié como
plataforma de disefio para la red universal de Jerarquia Digital Sincrénica (SDH,
Synchronous Digital Hierarchy). SONET se ha desarrollado en EE.UU, Canada,
Corea, Taiwan y Hong Kong, con estandares definidos por el ANSI, en tanto que
SDH se utiliza en el resto del mundo con estandares definidos por la ITU-T.
Ambos esquemas se utilizan ampliamente en las transmisiones de compafias de
telefonia, por su capacidad de manejo de mdaltiples canales telefonicos. Por
ejemplo, la trama basica SDH STM-1 proporciona una capacidad de transmision
de 1.890 lineas telefonicas.

El proposito principal del desarrollo de estas nuevas tecnologias fue
definir jerarquias para multiplexado de sefiales sobre un canal de fibra Optica,
desarrolladas en reemplazo de PDH para evitar las limitaciones mencionadas en
cuanto al sincronismo. Inicialmente, por cuestiones de convivencia con PDH,
estas jerarquias se idearon para transportar de manera encapsulada sefiales tipo
T1 o T3, codificadas en tiempo real en Modulacién por Codificacion de Pulsos
(PCM, Pulse Code Modulation), no comprimidas.

SDH es la tecnologia dominante en la capa fisica de transporte de voz en
las redes dpticas actuales, permitiendo ademas el transporte de datos y de datos
encapsulados en IP o en el Modo Asincronico de Transferencia (ATM,
Asynchronous Transfer Mode), y actuando como contenedor fisico de mensajes
de los niveles dos a cuatro del modelo OSI.
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En SDH, la trama bésica, que se conoce como Mdbdulo de Transporte
Sincrénico (STM-1, Synchronous Transport Module), opera a 155.520 Mbps.
Se define también una estructura de multiplexado, mediante la cual una sefial
STM-1 puede transportar sefiales de menor velocidad de transmision, formando
parte de su carga util.

Debido a que SDH no nace para sustituir a PDH, sino para ser usado
conjuntamente como medio de transporte en los enlaces que requieren mayor
capacidad, se previé una forma estandar para transportar tramas PDH dentro de
tramas SDH (hasta 3 E3 en una STM-1). Pero, a diferencia de PDH, en SDH las
sefiales se tratan en el multiplexor byte a byte, de manera sincronica,
extrayéndose las sefiales de sincronismo de una referencia comdn. Por este
motivo es posible acceder de forma directa y simple a las sefiales multiplexadas,
simplificando los problemas relativos a la vieja estructura de cobre.

Como se ha observado, en SDH cada trama se encapsula en una estructura
denominada contenedor, que posee encabezados y campos de carga util. Dicha
estructura se puede asimilar a una distribucion de bytes de 9 filas por 270
columnas: 9 x 270 = 2.430 bytes = 19.440 bits. De este modo, todos los
bytes de una columna pertenecen a una misma sefial tributaria, siendo la carga
atil transmitida: 9 x 261 = 2.249 bytes = 18.792 bits. En el encabezado,
que ocupa las primeras 9 columnas (81 bytes), las primeras tres filas y las
Gltimas cinco filas llevan informacién de control para las secciones de
regeneracion y secciones de multiplexado, respectivamente. Se trata de
informacién para monitorear cuestiones de calidad, detectar fallas y gestionar
alarmas, entre otras funciones. La fila intermedia es un puntero que apunta al
comienzo de las sefiales tributarias. Estas tramas se transmiten a una velocidad

de 8000 tramas bits tramas — 155.52 MbpS.

= 8000 x 19.440
seg trama seg

Los niveles de jerarquia superior se forman por multiplexado a nivel de
byte de varias estructuras STM-1 con una referencia de reloj comun. Los niveles
superiores se denominan STM-N, siendo N el nivel ocupado en la jerarquia.
Actualmente estdn definidos para N = 4, N =16, N = 64y N = 256. La
trama STM-N contiene 9 X 270 X N bytes y también su duracion es de
125 us.

En el caso de SONET, se hace referencia a la misma sefial como
portadora dptica (OC, Optical Carrier) o portadora sincronica (STS, Synchronous
Transport Signal), segun que la sefial sea eléctrica u 6ptica. La Tabla 3.2 presenta
estos tipos y su equivalente con SDH. STM-0 no representa un nivel valido de
SDH, se lo considera un método de transmision a baja velocidad, para enlaces de
radio y satélite. Como se observa en la Tabla, en el Gltimo escal6n de la jerarquia
se pueden alcanzar velocidades en el orden de 40 Gbps.

Tabla 3.2 - Jerarquias SDH/SONET

SDH SONET Velocidad , Mbps
STM-0 0OC-1/STS-1 51.84

STM-1 0OC-3/STS-3 155.52

STM-4 0C-12 / STS-12 622.08
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STM-16 0OC-48/STS-48 2488.32
STM-64 0C-192/STS-192 9953.28
STM-256 OC-768 / STS-768 39812.12

SONET también ofrece una trama bésica adicional, STS-1 u OC-1, que
opera a 51.84 Mbps, es decir a un tercio de la velocidad de STM-1. En STS-1,
la trama es de 810 bytes, asimilable a una matriz de 9 filas por 90 columnas, tal
como se presenta en la Fig. 3.8. Esta trama se transmite como una sucesién de
3 bytes de encabezado con 87 bytes de carga de datos, repetida nueve veces,
con una duracién total de 125 ps.

3 bytes 87 bytes
Overhead de
seccion
(SOH)
8 Envoltura de carga sincronica
9| Overhead (SPE)
de linea 87 bytes
(LOH)
Overhead Overhead
de transporte verhea
(TOH) de ruta s

9 filas

(POH) (datos, informacion)

Figura 3.8 - Formato general de la trama SONET STS-1.

La trama posee dos secciones principales y tres niveles de encabezado,
designados en la figura como Overhead, en una disposicion similar a la de la
trama STM-1. La seccidn de encabezado de transporte se divide en una parte para
el nivel de seccion y otra para nivel de linea. La parte de datos se denomina
envoltura de carga sincrénica y contiene un nivel de encabezado de ruta, aparte
de la propia carga.

Es la propia estructura de la red la que se relaciona con la informacion de
control en los encabezados citados, tal como se muestra en la Fig. 3.9. Las sefiales
electronicas alimentan un multiplexor de insercién-extraccion de origen (ADM,
Add-Drop Multiplexer), donde se combinan en una Unica sefial dptica. Este
multiplexor proporciona la interfaz entre una red tributaria eléctrica y la red
Optica. La sefial Optica es transmitida hasta un repetidor o regenerador, que toma
la sefial dptica, la transforma en eléctrica, regenerandola para eliminar el ruido
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que la ha contaminado en el trayecto, y la vuelve a modular en sefial dptica. El
regenerador SDH sustituye parte de la informacion de cabecera existente por
informacién nueva.

La sefial regenerada llega al multiplexor de insercion/extraccion ADM.
El ADM puede insertar sefiales que llegan de distintas fuentes en una ruta dada o
extraer una sefial de una ruta y redirigirla a otra sin necesidad de de-multiplexar
toda la sefial. EI ADM usa la informacion de cabecera, tales como direcciones y
punteros, para identificar los flujos individuales. Al final de la trayectoria se
precisan terminadores apropiados para convertir la sefial a un formato utilizable
por los equipos receptores.

ADM Regenerador ADM
Terminador Terminador Terminador Terminador Terminador
de ruta de linea de seccion de linea de ruta
1 Ruta 1
L Linea 1 Linea 1 Linea |

| Seccion 1 Seccion 1t Seccion I Seccion |

Figura 3.9 - Arquitectura SONET.

En esta estructura, una seccion es fisicamente un cable de fibra o enlace
Optico terminado por un ADM o por un regenerador. La principal funcion de una
seccion es convertir sefiales eléctricas en dpticas y dar formato apropiado a las
tramas SONET. Por su parte, una linea es la sucesién de una o0 méas secciones y
se origina o termina en elementos especiales ADM, que sincronizan y permiten
el multiplexado de informacidn de las tramas. La ruta 0 camino es entre extremos
de la red.

Los dispositivos ADM se conectan en redes en anillo, de configuracion
unidireccional o bidireccional. En cada caso, se pueden afiadir anillos extras para
gue la red pueda realizar auto-diagnostico, siendo capaz de recuperarse por si
misma en el caso de fallas. Para servicios en redes WAN, las redes SDH actuales
usan una combinacion de anillos interconectados. Por ejemplo, una red SDH
puede tener un anillo regional, varios anillos locales y muchos anillos de sitio
para ofrecer servicio de area extensa.

3.1.5 TDM Asincronico — Multiplexado por Division en el Tiempo
Estadistico.

Como se ha observado, el entramado en TDM sincrénico es necesario
por cuestiones de sincronismo y administracion de la red. Cada comunicacion
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gueda identificada por la posicion de su ranura de tiempo dentro de la trama. La
informacion dentro de cada ranura no lleva encabezado.

Esta estructura rigida de TDM sincroénico, se traduce en una desventaja
al momento de transmitir datos que provienen de equipos informaticos, debido a
gue esta correlacién entre fuente y ranura de tiempo no es optima desde el punto
de vista de la naturaleza de este tipo de trafico, caracterizada por rafagas. Desde
este punto de vista, si se utilizara multiplexado sincrénico para transporte de
datos, muy probablemente en cada trama existirian ranuras vacias, con el
consiguiente gasto innecesario de ancho de banda.

La naturaleza estadistica del trafico de datos, llevo a desarrollar otro tipo
de técnica de multiplexado, cuya velocidad a la salida del multiplexor se ajustara
a un valor promedio de las velocidades de las entradas. Se trata de un esquema
gue se conoce como TDM asincroénico, estadistico o a demanda.

En este esquema, la cuestion de varios dispositivos tratando de transmitir
datos al mismo tiempo en las entradas del multiplexor, se soluciona por medio de
memorias temporales de almacenamiento o buffers, que guardan los datos hasta
gue el medio se libere. A este esquema de transmisién se lo conoce como de
almacenamiento y re-envio o store & forward, siendo tipico de las redes de
conmutacion de paquetes. La situacion se grafica en la Fig. 3. 10. La naturaleza
estadistica del trafico deberia ser tal que ningun canal acaparara el medio pues,
de lo contrario, la transmision se veria afectada por errores ocasionados por
saturacion en los buffers de entrada.

Multiplexor estadistico

Buffer de
entrada
Buffer de
entrada

[ - —

Fuente A

—

Fuente B

. [—— Buffer de Buffer de | NN
uente C entrada salida
: Buffer de
Fuente D entrada
[ ——

Fuente E

Buffer de
entrada

Figura 3.10 - TDM Estadistico, almacenamiento y re-envio.

El multiplexor muestrea los buffers de entrada y arma un paquete por vez
con la informacién de aquellos buffers disponibles para transmitir. De este modo,
se pierde la relacion biunivoca entre la posicion de los datos en la trama y el canal
de comunicacion de recepcion correspondiente, tipica de TDM sincrénico. Para
salvar este detalle, asegurando una entrega correcta, se impone el agregado de
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alguna informacién adicional bajo la forma de un esquema de direccionamiento,
tal como se presenta en la Fig. 3.11.

Por otra parte, en TDM estadistico dejan de existir ranuras vacias en las
tramas, pero al introducirse un nivel de almacenamiento o buffering, se
condiciona el retardo en la entrega. También, el agregado de informacién para
identificacion de fuente y destino convierte al sistema en no transparente con
respecto a los protocolos. Aun asi, estas caracteristicas de la transmision permiten
que la velocidad de la linea multiplexada, a la salida, pueda ser menor que la suma
de las velocidades de las entradas. Evidentemente, el funcionamiento correcto
dependera de la distribucion de la carga de transporte, debiéndose contemplar
sobre todo las situaciones de demanda pico, siendo éste uno de los motivos
principales del agregado de buffers en la estructura de entrada del multiplexor, ya
gue permiten el almacenamiento temporal de los datos en exceso. Esta forma de
procesamiento constituye la base de los esquemas de conmutacion de paquetes.

12 eniradas /—\ Y 12 salidas

| — S

—

— Esquema de direccionamiento ’Z —

f————— | e >

TTTTTI T T T T T TTTTTT

: > UTIeT s‘elnlul?|3|1|4 3Jll|.5‘5|7|2|8|9|9|1 Demultiplexor _b_;,
. > Llnﬁa multiplexada

S Datos >

10— S

11— —

12— .

~— —

Figura 3.11 - TDM Estadistico, informacion adicional de direccionamiento.

Por supuesto que existird un compromiso entre la capacidad de memoria
utilizada y la velocidad de la linea. A menor cantidad de memoria, menor retardo
de procesamiento y mayor podré ser la velocidad de conmutacion. Siempre la
reduccion de memoria implicara aumento de velocidad, del mismo modo que el
aumento de la cantidad de memoria, conllevara un aumento del retardo.

Por estos motivos, es interesante analizar el comportamiento de este tipo
de multiplexado bajo diferentes condiciones de carga.

Primero se definiran algunos parametros que caracterizan el
comportamiento sistema. Se conoce como I al nimero de fuentes de entrada al
multiplexor, y R a la velocidad de cada fuente en bps. La entrada méaxima total
sera el producto de ambas I X R. Si M es la capacidad maxima de salida del
multiplexor, medida en bps, el sistema se disefia para que esta capacidad sea
menor que la suma de las capacidades de entrada:

M<IXR
(3.1)

Por su parte, el tiempo que se emplea en transmitir un bit, dependiente de
la velocidad de salida, se denomina tiempo de servicio Ty = 1/M.
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La capacidad de compresion del multiplexor se designa como el
parametro K, que resulta ser la relacion entre la capacidad méaxima a la salida y
la velocidad de entrada méaxima:

(3.2)

En TDM sincrénico, se cumpliria la relacion K = 1, dado que la
condicion de funcionamiento exige que la velocidad a la salida sea equivalente a
la suma de las velocidades de entrada. En TDM estadistico, un valor de K = 0.5,
se podria interpretar como el de un sistema que maneja el doble de dispositivos
de entrada comparado con el caso sincrénico.

Si, al mismo tiempo, se caracteriza cada fuente de entrada con un nimero
comun, normalizado a, con el que se propone representar la fraccion promedio
de tiempo de transmision, resulta ser:

0<axl1
3.3)

La situacion de funcionamiento que verificase la condicion K < a,
implicaria que la entrada excede la capacidad del multiplexor.

Si se asimila el funcionamiento del multiplexor con el modelo de teoria
de colas que rige para la atencion cliente/servidor, el retardo de atencion del
servicio o procesamiento se puede considerar dividido en dos componentes: el
tiempo en espera en cola y el propio tiempo de servicio. Este retardo depende de
caracteristicas propias del disefio del servidor, en este caso el multiplexor, y del
patron de trafico que caracteriza la transaccion, dependiente de las fuentes de
entrada. Si se supone una distribucion de llegada aleatoria y un tiempo de servicio
constante, se pueden relacionar resultados de la teoria de colas para las
expresiones de utilizacion del multiplexor.

Siendo A la velocidad de llegada promedio de trafico total al MUX,
medida en bps, resulta:

A= aXxIXR
(3.9

Se designa como p a la utilizacién, definida como la fraccion de la
capacidad total utilizada:
CAXT _axIxR a A
P2t Tk M
(3.5)
Se pueden graficar ciertos parametros para poder comprender la relacion
de compromiso entre el tiempo de respuesta del sistema y la velocidad de salida
del multiplexor. Se asume N como el tamafio de memoria en tramas, en funcién
de la utilizacion p, obtenido de la teoria de colas como:
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p?

N=2a-pt’
(3.6)

Por ejemplo, si se eligen tamarios de tramas de 1000 bits y se grafica el
numero promedio de tramas a almacenar, tal como muestra la Fig. 3.12, se puede
observar que a mayor porcentaje de utilizacion, mayor es la necesidad de tamafio
de memoria, porque la situacion de competencia entre las lineas de entrada se
empeora.

50 T T T T

451

40

35F

30

20

15F

10F

0 . :
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Ro

Figura 3.12 - Necesidad de memoria vs utilizacion.

También se podria graficar el retardo promedio que afecta a una trama,
en funcion de la utilizacion, para diferentes valores de velocidad de salida del
multiplexor:

_ TS(Z B .0)

T 2(1-p) -

En la Fig 3.13 se observa que, a medida que crece la utilizacion, aumenta
el retardo, y también aumenta la necesidad de memoria. También, con una
relacion de utilizacion contante, a medida que disminuye la velocidad de salida
también el retardo es creciente.
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250

Tr, ms

Ro

Figura 3.13 - Retardo promedio vs utilizacién

Por lo expuesto, es deseable una eleccidn de pardmetro de utilizacion, al
momento de disefio o eleccidn del multiplexor, en el orden del 80%. Este valor
permite obtener una ganancia estadistica, ya que la velocidad de salida se
mantiene por debajo de la suma de las velocidades de entrada, con un retardo por
paquete tal que la probabilidad de pérdidas de datos se mantenga dentro de limites
aceptables. Dicha ganancia es mayor cuanto mayor es la naturaleza de rafagas del
trafico de datos.

3.2 Redes de Conmutacion de Circuitos

Desde la invencion del teléfono, las redes telefénicas fueron creciendo
tanto en usuarios como en extension. Cuando comenzo la transmision de datos
sobre la arquitectura TCP/IP, ya existia una amplia red instalada de telefonia que
cubria gran parte del mundo civilizado, motivo por el que se aprovecharon estas
redes para el transporte de datos.

Se trata de redes de comunicacion disefiadas primordialmente para
transmision de voz, que operan en base a elementos conmutadores que permiten
seleccionar el destino de la comunicacion deseada. Por este motivo se las conoce
como redes conmutadas, y se las designa como Red de Telefonia Conmutada
Pablica (PSTN, Public Switched Telephone Network).

Desde sus comienzos, la telefonia utilizé conductores de cobre como
medio de transmision. Se trata de un par de conductores por cada usuario 0 equipo
terminal telefonico, que finaliza en un centro de conmutacion, conocido como
central local u oficina final. Cada uno de estos conductores se denomina bucle de
abonado, o linea de abonado. Mediante un micréfono, la voz se transforma en
una sefial eléctrica, que es transportada por el par telefonico hasta una central
local y luego sobre la red conmutada. En el otro extremo, en el aparato receptor,
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el auricular vuelve a convertir la sefial en sonido. En la central, para que pueda
establecerse la comunicacién, el par del abonado Ilamante debe conectarse con el
par del abonado Ilamado. Esta funcién se realiza mediante conmutadores, que
estan fisicamente ubicados en centrales, conectados entre si por un nimero cada
vez mas creciente de tecnologias que incluyen conexién cableada, transmision
por RF y fibra optica. De esta manera, la red permite establecer un canal de
comunicacion dedicado entre los extremos abonados tal como se representa de
manera simplificada en la Fig. 3.14.

Para poder hacer uso de las prestaciones ofrecidas por la red, la
comunicacion debe pasar por tres fases: establecimiento, transferencia y
desconexion. En la fase de establecimiento se considera la creacion del camino
dedicado, por comunicacion entre los nodos de la propia red, donde en cada
enlace fisico se reserva un canal légico, por ejemplo por TDM. La fase de
transferencia es la fase de intercambio de datos entre los extremos. La
comunicacion es full duplex, es decir estd compuesta por dos comunicaciones
unidireccionales, cada una de ellas transfiriendo las sefiales del micréfono de un
extremo al auricular del otro extremo, ambas sobre el mismo par. La fase de
desconexion se inicia a pedido de uno de los protagonistas de la comunicacion y
tiene como propdsito la liberacidn de los recursos destinados a la misma, para su
disponibilidad para otras comunicaciones. Desde el punto de vista de las redes de
datos, se puede decir que la conmutacién de circuitos ofrece un servicio orientado
a la conexion.

En la fase de establecimiento, para indicar el destino al conmutador local,
se debe realizar una operacién denominada marcacion, que consiste en indicar el
namero del destino, para que los conmutadores puedan efectuar las conexiones
necesarias. En la actualidad, la marcacion se efectda por la superposicion de dos
tonos y se denomina marcacion multi-tono. Esta funcion y otras, como el
reconocimiento del tono de ocupado, la sefial de llamada y todo aquello
relacionado con la tarifacion, forman parte de las llamadas funciones de
sefializacion.

Usuaric 1 Usugrio 7

Q

Usuario & Usuario 2 Us‘t’fjo‘gw Usuario 8
EﬂtrﬂVO ent:
&503 O/\

Usuario 5 Usuario 11

Usuario 4 Usuario 10

Figura 3.14 - Conexion entre centrales en Conmutacion de Circuitos.
Los tres tipos de nodos que conforman la topologia se conocen como:

e Oficina final: se localiza a nivel mas bajo de la jerarquia, ya que se
encarga de proveer acceso a la red a los abonados.
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e Tandem: son nodos que conectan oficinas finales entre si, proveyendo
un punto de agregado de trafico para comunicaciones entre ellas. A veces
también pueden proveerles acceso al siguiente nivel de la jerarquia.

e Trénsito: se trata de nodos que proveen una interfaz a otro nivel de
jerarquia. Generalmente agregan trafico para su transporte a larga
distancia.

Para conectar nodos conmutadores se pueden usar topologias tipo malla,
con todos los nodos interconectados. Esta topologia simplifica el transporte del
trafico entre nodos y evita cuellos de botella, aunque no es muy escalable cuando
el nimero es elevado. Otro tipo de aproximacion presenta la estructura de un
arbol jerarquico, en la cual los nodos se van agregando desde la oficina final hacia
el mas alto nivel. En general, las redes de telefonia publica usan una combinacion
de ambos tipos de topologias, segun el costo y patrones de trafico esperados.

En redes telefonicas antiguas la conexion entre los abonados y la oficina
central era aérea. En la actualidad, gran parte del cableado es subterraneo, no
sometido a las inclemencias climaticas, construyéndose las oficinas centrales
también bajo tierra para poder disminuir niveles de radiacion. Miles de cables
confluyen en la oficina central, provenientes de los usuarios del area geogréfica
gue la misma sirve. Los pares de abonados se empaquetan en atados, que pueden
cargar entre 25 y 600 pares. Una de las limitaciones de una oficina central es la
cantidad total de pares que ingresan a la misma.

En dichas oficinas existen elementos conocidos como conmutadores de
conexion cruzada, cuya funcién es conectar lineas de suscriptores y conmutar
Ilamadas entre lineas de suscriptores que ingresan al dispositivo y aquellas que
se conectan con otros dispositivos de cruce. Cada conexion necesita el
establecimiento de un camino fisico a través del conmutador que se dedica
Unicamente a la transferencia de sefiales entre los dos extremos.

Se puede esquematizar la central y sus abonados como una matriz, donde
las filas y columnas representan a los abonados origen y destino respectivamente,
como se observa en la Fig. 3.15. En este esquema, una unidad de control habilita
los puntos de cruce para cada conexién. Si existen N abonados llamantes y N
abonados llamados, deberan existir N2 puntos de cruce o conexion para asegurar
la posibilidad de conectar simultaneamente N abonados. Esta forma de
multiplexado por division en el espacio se conoce como no blogueante. Se trata
de un esquema ineficiente debido al costo que implica el cableado de cada
conmutador, que aumenta a su vez el costo de la central.

A modo de alternativa, existe un sistema mas eficiente y econdémico que
surge del estudio estadistico del tr&fico telefonico, que considera establecer un
grado de pérdidas de 1%, es decir la probabilidad de que, de cada 100 intentos
de comunicacion, 1 no pueda ofrecerse. De este modo, la cantidad de
conmutadores se restringe notablemente, por ejemplo para 100 abonados puede
reducirse a 15 conmutadores, con lo que simultdneamente sélo pueden cursarse
15 comunicaciones. Si se cursan 15 comunicaciones al mismo tiempo, y un
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abonado de los 100 intenta comunicarse, recibirda el tono de ocupado,
denegandose el servicio.

Sistema no blogueante

100 puntos
de cruce

10 abonados llamantes

@@EREGEE@EE

O9®®OEOOHO®M

4
10 abonados llamados

Figura 3.15 - Matriz de conexion por conmutacién por division en el espacio.

A modo de ejemplo, en el esquema de la Fig. 3.16, cada abonado se
encuentra representado por un numero. Se observa que el abonado 5 estd
conectado con el abonado 2, y el 6 con el 1, pero el abonado 10 no puede
conectarse con los abonados 3, 4 0 5. Ademas, cada comunicacion implica 3
cruces o conexiones, complicando un poco la funcion de la unidad de control. A
comparacion del caso de un unico conmutador de 10x10, la operacion se realiza
por medio de conmutadores méas pequefios, con menor cantidad de cruces,
reemplazdndose la situacion de 100 puntos de cruce de conmutacién no
bloqueante, por 48 cruces del sistema blogueante.

Cuando el abonado destino no pertenece a la misma central, la salida del
conmutador debe ingresar a un canal del sistema de transporte, que finaliza en la
entrada del conmutador de la central de destino, como se muestra en la Fig. 3.17.
En dicha figura se han utilizado siglas para identificar diferentes equipos o
componentes. Se designa con MID la caja de conexién que la compaiiia instala
para ofrecer el servicio. Las siglas CO se refieren a la oficina central, donde
confluyen los pares de abonados de un area. Las siglas terminadas en X designan
oficinas de intercambio de diferentes jerarquias: FEX para no local, NEX para
nacional e IEX para internacional. Las siglas IOT hacen referencia a las lineas
troncales que conectan oficinas.
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Sistema bloqueante
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Figura 3.16 - Conmutacion por Division en el Espacio.

En una comunicacion telefonica, los recursos y la ruta al destino deben
reservarse y asignarse segun sea la central a la cual pertenece el destino de la
Ilamada. Para ello, la red se organiza en forma jerarquica, mediante un sistema
de numeracion que permite conocer el destino con la marcacion de los primeros
digitos.

Para transportar la sefial de voz entre conmutadores, las lineas
individuales confluyen en un esquema jerarquico TDM, del tipo de los
mencionados previamente. A la salida del multiplexor se juntan datos de
maltiples canales de voz en lineas troncales de alta velocidad. En un principio,
como hemos visto, este esquema era jerarquico por etapas, pero a medida que la
tecnologia fue avanzando, la funcionalidad de multiplexado se ha flexibilizado
notablemente, pudiéndose realizar en el dispositivo multiplexor dentro del

conmutador de cruce.
-]
HEHET =7

202-225-6827 6827
(DID)

V.7

1828

Figura 3.17 - Estructura jerarquica de la Red de Telefonia
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En nuestro pais, la numeracién telefénica se organiza con un cédigo de
tres digitos para el area, otro de tres digitos de intercambio y, por Gltimo, cuatro
digitos para identificar al abonado. Técnicamente, un intercambio o exchange
consiste en 10000 lineas de abonado dentro de un &rea geogréfica local, todas
confluyendo en una oficina final, sobre uno o méas conmutadores de cruce dentro
de esa oficina. Se trata de abonados cuyos nimeros se encuentran dentro de un
rango xxx — 0000 a xxx — 9999. Dentro de la oficina final, cada intercambio
es un conjunto de uno o mas conmutadores de cruce que encaminan las llamadas
segun el namero telefdnico discado.

Un intercambio local es la oficina central mas proxima al domicilio del
abonado, representado por los tres digitos a continuacion del codigo de area. Un
intercambio no local es aquel que se realiza fuera del area local, sobre troncales
de alta velocidad, manejados por el proveedor local del servicio. Un intercambio
nacional es la conexién entre el proveedor regional y el de larga distancia, para
aquellas comunicaciones encaminadas segun el cddigo de area. Un intercambio
internacional es la conexidn entre proveedores nacionales de distintos paises. En
algunos paises la red nacional es propiedad de un Gnico operador, pero en la
mayoria de los paises existen operadores que gestionan el acceso local y otros
gue gestionan sus propias redes troncales.

A su vez, dentro de la propia red de telefonia, junto con los sistemas de
transmision y conmutacion mencionados, convive un sistema de sefializacion.

Con un sistema de sefializacion se transmiten sefiales de control para
gestionar la red y para establecer, mantener y finalizar las Ilamadas,
intercambiando informacién entre el abonado y los conmutadores, entre los
propios conmutadores, y entre los conmutadores y el centro de gestion de red.
Entre las funciones de sefalizacion se pueden destacar: la generacion de tonos
audibles para el abonado, tales como marcado, sefial de llamada y sefial de
ocupado; la transmision del namero destino a la central de conmutacion para
enrutamiento; la comunicacion de aviso de Ilamada no posible entre
conmutadores; la comunicacion de aviso de finalizacion de llamada entre
conmutadores; la generacion de sefial audible en destino; la transmision de
informacidn para facturacion; la transmision de informacion de estado de equipos
y lineas para enrutamiento y mantenimiento y la transmision de informacion para
diagnostico y aislamiento de fallos y el control de equipos especiales, por
ejemplo, satélites.

Los tipos de sefiales, por su parte, se pude agrupar en cuatro categorias:

= Sefiales de supervision: son sefiales binarias de control
(activado/desactivado, verdadero/falso), tales como solicitud de servicio,
respuesta, aviso y retorno a desocupado. Informan acerca de la
disponibilidad del abonado Ilamado y de los recursos de la red necesarios.

= Sefiales de direccionamiento: identifican al abonado. Inicialmente se

genera una sefal de direccion por parte de un abonado origen cuando
marca un nimero de teléfono. La direccion resultante se puede propagar
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a través de la red para permitir el encaminamiento, y asi localizar y hacer
gue suene el teléfono del abonado destino.

= Sefales de informacion: proporcionan al abonado informacién acerca
del estado de la llamada. Se trata de sefiales audibles que se emplean para
el establecimiento y el cierre de la conexion.

= Seflales de gestion: son para mantenimiento y funcionamiento general
de la red. Pueden tener forma de mensajes, como por ejemplo una lista
de rutas predefinidas enviadas a un conmutador, para la actualizacion de
sus tablas de encaminamiento.

A su vez, existen cuatro tipos de sefializacion:

= Sefializacion intra-canal: es la tradicional. EI mismo canal transporta
sefiales de control y sefiales de informacion. De este modo, sigue toda la
ruta de la llamada, compartiendo los recursos asignados a la misma, por
eso tiene limitaciones en cuanto a la velocidad de transferencia.

= Sefializacion intra-banda: el mismo camino fisico y la misma banda de
frecuencia transportan sefiales de control e informacién en distinto
tiempo. Es posible de realizar durante los silencios de la comunicacion,
pero resulta una sefial de naturaleza discontinua.

= Sefalizacion fuera de banda: se aprovecha el estrecho ancho de banda
gue no ocupa la sefial de voz (el resto de los 4 kHz), sin importar que
haya o no sefial de voz en la linea. Para este tipo de sefializacién se precisa
de electronica adicional.

= Sefializacion por canal comun: las sefiales de control se transportan
sobre rutas fisicamente independientes de los canales de voz. Se trata de
canales de sefializacion comunes a varios canales de voz, conformando
una red que se especializa en el transporte de mensajes cortos. Alguna de
las ventajas son que se logra reducir retardo de establecimiento y se
genera un esquema mas adaptable a nuevas tecnologias.

La sefializacion por canal comun ha traspasado los limites de la red de
telefonia, usandose en redes inteligentes, servicios suplementarios y sefializacion
en redes de telefonia celular. El Sistema de Sefalizacion 7 (SS7, Signaling
System 7) es el sistema actual de sefializacion por canal comun, definido por la
ITU-T en las recomendaciones de la serie Q.700. En SS7, la informacion de
sefializacion se transfiere por medio de mensajes de hasta 200 bytes, cuya
estructura la define el estandar. Con estos paquetes se puede realizar sefializacion
relacionada con los circuitos, generada a demanda para el manejo basico de
establecimiento y desconexion de una llamada, y sefializacion no relacionada.
Esta Gltima permite transferir datos libremente entre entidades, sin tener directa
relacién con el control de trafico. La necesidad de estas transferencias surge de la
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aparicion de servicios suplementarios y de las consultas a bases de datos en el
caso de redes de telefonia celular.

Esta forma de sefializacion por canal comdn tiene varias ventajas con
respecto a la sefializacion intra-canal. Se trata de una sefializacion mas flexible y,
por lo tanto, con mejores perspectivas de evolucion, permitiendo un
establecimiento mas rapido de las Ilamadas y mayor control sobre las mismas ya
que no contiende con el propio trafico de usuario.

En los ultimos afos, la red de telefonia fija, originalmente disefiada para
transporte de voz, comenz6 a transportar cada vez mayor cantidad de datos,
obligando a las prestadoras a adecuar su tecnologia a formatos totalmente
digitales y nuevas formas de acceso a Internet. Los mas modernos esquemas de
telefonia, tales como VolIP, para transporte de sefiales de voz digitalizada sobre
el protocolo IP, también revolucionaron este tipo de redes, dejando abiertos
algunos interrogantes. La falta de regulacidn existente al respecto, se puede
traducir en nuevas oportunidades de negocios y un desafio para las propias
prestadoras, ya que esta comunicacién no se encuentra tarifada.

3.3 Redes de Conmutacion de Paquetes

Las redes de conmutacion de paquetes transportan blogues de datos
especiales, denominados paquetes, gque tienen estructuras similares en lo que
respecta a los encabezados, sin importar la informacion que transporten.
Surgieron como alternativa para la transmision de datos, ya que las redes de
conmutacion de circuitos operaban de manera ineficiente en el caso de trafico en
réfagas.

A diferencia de las redes de conmutacion de circuitos, la conmutacion de
paquetes permite el traslado de secuencias de paquetes a velocidad variable.
Cuando estas secuencias arriban a los elementos de conmutacion, se almacenan
en buffers, colocandose en una cola para su posterior procesamiento. Esta técnica
de almacenamiento y re-envio, resulta en un retardo variable en la transmision,
dependiente de la carga de trafico de la red.

En una red de conmutacion de paquetes, los recursos se manejan por
multiplexado estadistico, también conocido como ancho de banda a demanda.
Cada canal de entrada al multiplexor consiste de una secuencia de paquetes, que
se re-envia de manera asincronica, generalmente por uso de técnicas
denominadas Primero en Entrar Primero en Salir (FIFO, First In First Out). Como
los paquetes llevan informacion de usuario e informacion de control necesaria
para enrutamiento, se abren las puertas a nuevas prestaciones para el re-envio,
por ejemplo la posibilidad de adicionar esquemas de prioridad para el
encaminamiento.

Se pueden clasificar las redes de conmutacion de paquetes en dos grandes
tipos: redes de datagramas y redes de circuitos virtuales. Como en cualquier red
de conmutacion, uno de los problemas mas graves a enfrentar es el problema de
la congestion. La forma de reaccion ante este problema es diferente segun el tipo
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de red de conmutacion de paquetes, resultando su adaptacién mejor en un caso
gue en el otro.

3.3.1 Redes de Datagramas

En las redes de datagramas, cada paquete, también llamado datagrama,
se encamina de manera independiente. Debido a esta forma de enrutamiento,
basada en un proceso de decision por cada paquete, los mismos pueden recibirse
en desorden y hasta perderse antes de llegar a destino. Es responsabilidad de los
extremos finales de la comunicacién el mantener la secuencia de los paquetes
recibidos. Cada paquete posee informacion sobre el destino, que es consultada en
cada nodo de la red, para la seleccion del enlace de salida apropiado hacia otro
nodo, que se encuentra mas cerca del destino. La seleccidn se realiza teniendo en
cuenta la informacion almacenada en el nodo en una tabla de enrutamiento.

Debido a que la red de datagramas no ofrece un servicio confiable, la
confiabilidad sera funcionalidad de la capa de transporte. Se dice que son redes
del tipo de mejor esfuerzo o best effort. La Fig. 3.18 presenta una red de este tipo,
donde un dispositivo A transmite tres paquetes a otro dispositivo D y, dado que
los mismos se encaminan de manera independiente, pueden llegar a destino por
caminos diferentes y de manera desordenada.

Figura 3.18 - Red de datagramas

Dado que su concepcion es tan sencilla, las redes de datagramas son de
facil adaptacion a una situacion de congestion. Si un nodo falla, es posible desviar
el trafico que va dirigido a él, hacia otro nodo alternativo. Estos cambios de rutas
exigen el trabajo de otros protocolos especiales, denominados protocolos de
enrutamiento, cuya funcion no es el traslado de la informacion en si, si no el
establecimiento adaptivo de las rutas mas eficientes entre distintos puntos de la
red. En cuanto a la situacion de congestion en si misma, la filosofia de las redes
de datagramas se apoya en que es preferible permitir que todos usen la red a costa
de una degradacidn pareja del servicio, antes que permitir que algunos la usen,
mientras a otros usuarios legitimos se les deniega el servicio. Se refiere a esta
situacion como de congestion no bloqueante.
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Por su parte, las interfaces sobre una red de datagramas son mas
sencillas de implementar y el cddigo que maneja la capa de red mas simple.
Debido a que la mayoria del tréfico de red es de tipo rafaga, pareceria poco
eficiente reservar recursos de manera previa a la transmision. Ademas, muchas
aplicaciones no requieren entrega secuencial de paquetes y otras son tolerantes a
las pérdidas de datos. Este podria ser el caso de la transmision de mensajes de
voz, donde los paquetes fuera de orden se pueden descartar pues se acepta algin
porcentaje de pérdidas.

Por otra parte, los protocolos asociados a este tipo de servicios son
protocolos sin estado, mas sencillos. Mantener el estado de la comunicacion por
parte de la red puede ser muy dificil, dado la cantidad de comunicaciones que
existen al mismo tiempo. Un ejemplo de protocolo de red que funciona bajo estas
premisas es IP. Aquellas aplicaciones que no requieren mas que un servicio best
effort pueden apoyarse sobre esta protocolo de red por intermedio del protocolo
de transporte UDP. Otras aplicaciones, tales como la navegacion en la web, el
servicio de correo o la transferencia de archivos, que precisan de confiabilidad en
el transporte de los datos, se apoyan sobre el mismo servicio pero encapsuladas
en el protocolo TCP.

3.3.2 Redes de Circuitos Virtuales.

En las redes de circuitos virtuales se establece una ruta previamente, al
comienzo de la comunicacion, y todos los paquetes siguen la misma ruta. Por este
motivo, es necesaria una fase previa a la transferencia de informacion,
denominada peticién de llamada, en términos de redes de conmutacién de
circuitos, o de establecimiento del circuito virtual, donde se fija la ruta entre
extremos. Se denomina circuito virtual porque parece ser un camino fisico
dedicado, pero en realidad es compartido por otras comunicaciones. También
existe una fase final de liberacion de recursos, o peticiéon de liberacion. La red
garantiza el orden en la entrega y puede garantizar el control de errores,
descargando de este modo estas tareas de los extremos finales de la
comunicacion.

De todas maneras, son redes cuyos elementos de conmutacion son
similares a los de las redes de datagramas, ya que también funcionan bajo la
premisa store&forward. Se diferencian en su capacidad de adaptacion a la
situacion de congestion, ya que la falla de un nodo genera la pérdida de todos los
circuitos virtuales que pasan por él, resultando mas complicado el proceso de
recuperacion.

A diferencia de la red de datagramas, la de circuitos virtuales puede
rechazar una comunicacion, de no poder asegurar de antemano los recursos
necesarios para la misma. En casi todos los esquemas de este tipo, si la red acepta
la llamada debe proveer el suficiente ancho de banda y, en todo caso, denegar
nuevas llamadas si la calidad del servicio de las ya establecidas se degrada.

Durante la fase de establecimiento, se asignan nimeros cortos llamados
Identificadores de Circuitos Virtuales (VCI, Virtual Circuit Identifier) que se
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incorporan a los encabezados y se consultan durante la fase de transferencia para
realizar el re-envio, como se observa en la Fig. 3.19. Los nodos intermedios
cargan sus tablas de enrutamiento con informacion para esa comunicacion,
quedando fija la relacion entre un VVCl y el puerto de salida del router. Por tratarse
de numeros de pocos bits, se especula con que la conmutacion podria ser mas
rapida respecto del caso de datagramas.

La red de circuitos virtuales se ide6 para que su funcionamiento fuera
similar al de las redes de conmutacion de circuitos. Al establecerse una llamada,
se fija la ruta que seguiran todos los paquetes de la misma, pudiendo la propia red
garantizar un servicio confiable, con entrega de cada paquete en orden, sin
pérdidas ni duplicados. También, al usarse una Unica ruta, se puede conocer el
tamafio de paquete mas pequefio aceptado por una red que forma parte de la
misma, y evitar de este modo la fragmentacion de los paquetes.

Figura 3.19 - Red de circuitos virtuales.

Debido toda la funcionalidad que se espera de la capa de red, en las redes
de circuitos virtuales resultaria una capa de transporte de disefio mas sencillo que
en el caso de datagramas. Ejemplos de protocolos que funcionan bajo estas
premisas son X.25, Frame Relay y ATM.

3.4 Conmutacion de Circuitos vs Conmutacion de Paquetes

La Tabla 3.3 presenta una comparacion entre los tres tipos de redes de
conmutacion mencionados. Se tienen en cuenta aspectos relacionados con la
eleccion de las rutas, el tipo de tréfico transportado, la necesidad de memoria en
los conmutadores, la existencia de una fase inicial de establecimiento, la
significacion relativa en cuanto al retardo de conmutacion, caracteristicas en
cuanto al bloqueo, el tipo de conmutadores, aspectos relacionados con la
conversién de velocidades y la confiabilidad del sistema de transporte.

Tabla 3.3 - Comparacion de Redes de Conmutacion
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Conmutacion

Conmutacion de Paquetes

Aspecto .o Red de Circuitos
P Circuitos .
Datagramas Virtuales
Fija, establecida en Indt_epgndlente, Fija, establecida
Ruta . decision por .
el comienzo. en el comienzo.
paquete.

Tipo de Trafico

Inicialmente ideada
para transporte de

Paquetes de datos

Paquetes de

Conmutacion

datos
muestras de voz
. Conmutacién p Si.
Buffering rapida Si. Store&forward Store&forward
Retardo . .
Establecimiento S No S|
Retardo Nulo si Si

Red blogueante si

Red no blogueante.
Congestion es

Red bloqueante
si no se aseguran

Blogueo no se aseguran los | degradacion
L . los recursos al
recursos al inicio experimentada por | .. .
) inicio
todos los usuarios.
P Routers,
Routers, tecnologia .
Nodos Conmutadores basada en TDM tecnologia
TDM . basada en TDM
estadistico. o
estadistico.
. Conversion de Conversion de
Constante, sin . :
Velocidad conversion de velocidades. Ancho | velocidades.
. de banda a Ancho de banda
velocidades.
demanda. a demanda.
Confiabilidad I?gpende de lared N_o confiable a Confiable a nivel
fisica nivel de red. de red.

En el caso de usuarios de redes de Conmutacion de Paquetes, estos
contratan un tipo de acceso que, desde el punto de vista de la red, se pude
denominar funcionamiento externo, por encontrarse en el extremo de la misma.
Con el mismo razonamiento, se denomina funcionamiento interno al que se
refiere a las redes que debe atravesar la comunicacion y que no dependen del
servicio contratado. En este sentido, se pueden dar todas las combinaciones
posibles entre funcionamiento externo y funcionamiento interno. Lo cierto es que,
desde el punto de vista del usuario, lo que importa es el servicio contratado, mas
alla de que éste deba pasar por otro tipo de redes en su camino al destino.

3.5 Redes de Conmutacion de Paquetes — Enrutamiento
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El proceso de seleccionar caminos para enviar trafico a lo largo de una
red se denomina encaminamiento o enrutamiento. Para realizarlo de manera
eficiente se usan dispositivos especiales, denominados dispositivos de
enrutamiento o routers. El proceso de re-envio y su eficiencia depende de la
construccion de una tabla, denominada Tabla de Enrutamiento, que el router
mantiene en su propia memoria.

No soélo los routers poseen Tablas de Enrutamiento. Toda méquina
conectada a una red también la tiene. En ambos casos las tablas pueden
construirse de dos maneras. Una posibilidad consiste en que el administrador, por
medio de scripts que se ejecutan al inicializar el sistema o por medio de comandos
ejecutados interactivamente, introduzca manualmente las entradas de la tabla.
Esta técnica se denomina enrutamiento estatico, debido a que la tabla de
enrutamiento se construye cuando el dispositivo se enciende y no varia con el
tiempo, excepto que el administrador la modifique. El enrutamiento estatico es
factible sélo en el caso de redes pequefias.

La otra posibilidad es ejecutar en cada maquina un programa que
actualice automatica y periédicamente la tabla de enrutamiento, por informacién
intercambiada con otros dispositivos. Este tipo de enrutamiento es tipico en las
redes administradas por los ISP. En estas redes se instalan protocolos de
enrutamiento que permiten a los routers comunicarse entre si, de manera de
mantenerse al tanto de posibles cambios por fallas de otros nodos de la red y
adaptar entonces la informacion de la tabla a esta nueva situacion. Se dice que el
enrutamiento es dindmico o adaptivo.

En cualquier caso, deben existir formas de evaluar la eficiencia de cada
ruta en particular. Estos criterios, que pueden referirse a anchos de banda de los
enlaces, tamafio de las colas de entrada o cantidad de enlaces entre fuente y
destino, se plasman en ndmeros, denominados métricas, que se asocian a los
enlaces de cada nodo. Una de las métricas mas utilizadas es el nimero de saltos,
medida como la cantidad de routers que los paquetes atraviesan entre fuente y
destino de una ruta particular.

La Fig. 3.20 presenta un ejemplo de una red con métricas asociadas a
cada enlace de cada nodo. Sobre cada enlace puede haber mas de una métrica
segun el sentido en que se mueva la informacion. Por ejemplo, si se elige como
métrica el ancho de banda del enlace y se pretendiera encaminar paquetes desde
el nodo 1 al nodo 6, el camino 6ptimo seria el que parte del nodo 1 y pasa por los
nodos 4 y 5. En cambio, el camino que se corresponderia con la mejor ruta si la
métrica se asociara a la cantidad de saltos entre los mismos nodos fuente y
destino, partiria del nodo 1, pasaria por el 3 y finalmente llegaria al nodo 6.
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Figura 3.20 - Enrutamiento Estatico

En ciertas redes pequefias, de trafico predecible y topologia conocida, se
podrian asociar métricas sobre cada enlace, tal como se presenta en la Fig. 3.20,
obteniéndose una especie de fotografia del estado de la red. Con esta informacion,
se podria consignar en una matriz, para cada nodo tomado como nodo origen, el
nodo siguiente en la mejor ruta a cada nodo destino, tal como se consigna en la
figura. Con la informacion aportada por esta matriz, se podrian armar tablas, una
por cada nodo, donde se almacenarian los mejores caminos a un destino
particular. En la figura se presentan las tablas de los nodos 1y 3, derivadas de la
informacién consignada en la matriz general. Como se puede observar,
conociendo el estado referido a la red completa, es posible que cada nodo guarde
informacion relativa sélo al el nodo siguiente en su mejor ruta hacia un destino
particular.

El célculo de las rutas dptimas se puede realizar aplicando algln
algoritmo: Dijkstra o Bellamn-Ford, entre los mas conocidos. Este calculo es (til
mientras la topologia y la métrica, o alguna de ellas, no se vean alteradas, ya que
las rutas permanecen fijas. Obviamente, ya que cada nodo no precisa almacenar
la ruta completa a un destino, sino sélo el préximo nodo en la misma, las tablas
en cada nodo deben ser consistentes con las de los demas.

Este tipo de enrutamiento estatico no presenta diferencias si la red es de
datagramas o de circuitos virtuales. Su ventaja es la simplicidad, aunque su
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desventaja es muy importante, puesto que es una forma de enrutamiento
inflexible ante fallos de congestion o de la red. Por este motivo, se ha observado
gue este tipo de enrutamiento es apropiado para redes pequefias, confiables y con
carga estacionaria.

En la mayoria de los casos, para poder adaptarse a la situacidn operativa
de la red, las tablas de enrutamiento deben poder modificarse de manera
dindmica, ya que las situaciones de falla y congestion condicionan las decisiones
de enrutamiento. Para hacer posible la adaptabilidad, es necesario un intercambio
de informacion entre routers, a través de algin protocolo de enrutamiento. Un
protocolo de enrutamiento habilita a los routers a intercambiar mensajes sobre el
estado de sus enlaces y sus propias Tablas de Enrutamiento, permitiendo la
modificacion dindmica de las mismas en base a esta informacion. Esta
adaptabilidad aumenta la carga de procesamiento, asi como también el trafico en
la red. Por este motivo, existe un compromiso entre la frecuencia de intercambio
de mensajes y la velocidad de reaccion ante los cambios.

Algunos ejemplos de protocolos de enrutamiento mas conocidos:
Protocolo de Informacién de Enrutamiento (RIP, Routing Information Protocol),
Protocolo de Enrutamiento de Puerta de Enlace Enriquecido (EIGRP, Enhanced
Interior Gateway Routing Protocol) y Abrir Primero el Camino Méas Corto
(OSPF, Open Shortest Path First). La informacion de préximo salto en la ruta se
almacena en las tablas, como en el caso estatico, pero el hecho de compartir
informacion entre routers incrementa no sélo el uso del ancho de banda de la red,
sino también la carga sobre el procesador y la propia memoria RAM de los
routers.

En general, existen dos categorias de protocolos de enrutamiento
dinamico: protocolos de Vector Distancia y protocolos de Estado de Enlace.
EIGRP toma caracteristicas de ambos tipos y por eso se considera un protocolo
de enrutamiento hibrido.

Los protocolos de Vector Distancia, tales como RIP, se caracterizan por
gue la comunicacion es periodica, entre routers vecinos, entre los que se
intercambian las tablas de enrutamiento completas. Estos protocolos son de
convergencia lenta y, por lo tanto, con cierta tendencia a generar lazos de
enrutamiento. Utilizan algoritmos como el de Bellman-Ford para determinar el
camino mas corto. RIP usa la cuenta de saltos como métrica, otros protocolos
generan una métrica dependiente del retardo y del ancho de banda.

Los protocolos de Estado de Enlace, tales como OSPF, se idearon para
compensar las fallas de los anteriores. Estos protocolos mantienen varios tipos de
informacién. Son capaces de armar tablas de los vecinos, como un listado de
vecinos y las interfaces a las que se conectan. También mantienen tablas de
topologia, una especie de mapa de todos los enlaces de cierta area y sus estados.
Por supuesto, ademas arman tablas de enrutamiento, con la mejor ruta a cada
destino particular. De este modo, cada router conoce el estado de todos los
enlaces de un &rea y puede entonces obtener en un instante una fotografia del
estado de la red. Cuando un enlace cae, o se produce alguna falla, se genera un
aviso que recorre todos los nodos para que las tablas de enrutamiento se reajusten
a la nueva situacion. Generalmente estos protocolos usan el ancho de banda como
métrica de enlace y el algoritmo de Dijkstra para el calculo de las rutas optimas.
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3.6 Redes de Conmutacion de Paquetes — Routers

Los routers juegan un rol mas que importante en los entornos ISP, para
poder asegurar la provision de los servicios contratados por los usuarios. El
crecimiento del trafico en Internet y la exigencia de condiciones relacionadas con
la calidad de servicio, ha generado importantes cambios en el disefio de estos
elementos.

Para poder entender las nuevas tendencias tecnoldgicas hay que tener
presente los bloques funcionales de un router.

Se trata de un dispositivo que posee puertos de entrada por los que
ingresan los paquetes que se des-encapsulan para ser entregados al nivel de red.
Con informacién del encabezado de red, se realiza una blsqueda en la tabla de
enrutamiento para determinar el router del proximo salto y el puerto de salida.
También podria realizarse algln tipo de procesamiento sobre el encabezado del
nivel de red, antes de su entrega a los puertos de salida. Para bajar el paquete
sobre el nuevo enlace, se lo debe re-encapsular con el encabezado apropiado.
Podria suceder que varios paquetes fueran entregados al mismo puerto a la vez,
por este motivo los routers manejan colas de entrada y de salida, con
caracteristicas de almacenamiento temporal, funcionalidad que permite realizar
conversion de velocidades.

De este modo, el router realiza principalmente dos funciones:
enrutamiento y re-envio de paquetes. La funcionalidad de enrutamiento exige el
procesamiento de mensajes de los protocolos de enrutamiento que les permiten
cargar sus tablas y mantenerlas actualizadas. Se trata de una tarea relativamente
sencilla, a cargo de un procesador de propdsito general. En cambio, la tarea
concerniente al re-envio depende de las condiciones de tréfico. Se podria realizar
con un Unico procesador, pero entonces se veria limitada la velocidad de
procesamiento de paquetes. Por este motivo, la tendencia actual es la de
paralelizar el procesamiento de re-envio para poder alcanzar mayores
velocidades.

En una implementacion tradicional, desde el punto de vista del hardware,
un router esta conformado por interfaces de red de entrada/salida, una matriz de
interconexion, una Unidad Central de Procesamiento (CPU, Central Processing
Unit) y memoria. La matriz o bus de interconexion transporta los paguetes entre
las interfaces y el procesador.

Muchos modelos de router proveen capacidades de procesamiento y
memoria centralizada, tal como se presenta en la Fig. 3.21. En esta arquitectura
bésica, los paquetes arriban por las interfaces y se envian a la CPU que, a su vez,
decide sobre cudles interfaces deben ser re-enviados. Como la memoria se
encuentra centralizada, la desventaja es que los paquetes se almacenan en ella,
debiendo circular por el bus interno dos veces, generando verdaderos cuellos de
botella.

En la segunda generacion de routers que se presenta en la Fig. 3.22 se
mejord la arquitectura por distribucion de las operaciones de re-envio de
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paquetes. Se usan procesadores mas rapidos y memorias cache para las rutas,
junto con buffers para transmision y recepcidn, en las propias interfaces. De este
modo, en muchos casos el bus se circula una sola vez, gracias al caché de rutas
en las propias interfaces. De todas maneras, esta arquitectura no es escalable para
altas velocidades, ni siquiera mejorando la velocidad del procesador.

CPU Memoria
3 “T
lmecccccccccccacaaaaa :: e Bus
" b o e e e e e ; 1

1 I

DMA |} DMA DMA :

' 1

Interfaz de! Interfaz de Interfaz dei

linea ! linea linea '

' 1

MAC] ! MAC MAC | :

H :

1 ¥

I I I

Figura 3.21 - Arquitectura tradicional bésica de un router.
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Figura 3.22 - Arquitectura mejorada de un router. Segunda generacion.

Para mayores velocidades de procesamiento se usan arquitecturas con
multiples maquinas de re-envio, tal como la que se presenta en la Fig. 3.23. Las
interfaces recogen los paquetes de entrada, se les separa la informacion relevante,
gue se envia a las maquinas para su validacién y enrutamiento. Mientras la
maquina hace su trabajo, el resto del paquete se almacena en un buffer de entrada
paralelo y, cuando termina, envia la informacion procesada a la interfaz de salida
apropiada. El resto del paquete se mueve entonces entre ambas interfaces a un
buffer para su transmision. De este modo, en las maquinas de re-envio se puede
trabajar con varios encabezados en paralelo y por el bus no circula la carga de los
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paquetes. Para mantener el orden entre los paquetes y sus encabezados, la
asignacion hacia las maquinas se hace en el modo cadena o round robin, mientras
que el circuito de control de salida también trabaja de la misma manera. Se podria
mejorar la velocidad si se trabajara en algiin modo de balanceo de carga, siendo
el circuito de control el encargado de preservar el orden.
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Figura 3.23 - Arquitectura de multiples maquinas de re-envio.

En una tercera generacion de routers, se reemplazo el bus compartido por
un switch o unidad de interconexion entre interfaces, como se muestra en la Fig.
3.24. Esto traslada el cuello de botella al procesamiento de paquetes.

Un modelo de estos dispositivos de encaminamiento, conocido como
multi-gigabit router, trabaja de manera que, cuando un paquete llega a las placas
de linea, su cabecera es removida y se pasa a la maquina de re-envio, a través del
switch. El resto del paquete permanece en la placa de entrada. La maquina de re-
envio realiza un procesamiento en orden FIFO, procediendo a leer el encabezado
para determinar cdmo encaminar el paquete, luego actualiza el encabezado y lo
envia, junto con instrucciones de re-envio, a la placa de entrada. La placa
reconstruye el paquete y lo envia a la correspondiente placa de salida para su
transmision.

La mayoria de los routers con esta arquitectura, también poseen un
procesador de control para funciones de administracion, tales como generacion
de tablas y administracion de enlaces.

Debido a la constante evolucion de los entornos de red, empiezan a
aparecer nuevas funcionalidades con exigencias para que los routers sean capaces
de re-enviar trafico agregado en rangos de velocidad cada vez mayores. Este
desafio focaliza el interés en mejorar aspectos relacionados con el aumento de
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ancho de banda interno, la velocidad de procesamiento de paquetes, la rapidez de
consulta a las tablas de enrutamiento y los tiempos de acceso a memoria.

Procesador de
ruteo

— Interfaz N —
de linea — Maquma‘ >
de re-envio
Maquina
Interfaz de re-envio
| delinea
Maquina P
. )| Interfaz de re-envio
de linea

Estructura switch

Figura 3.24 - Arquitectura de tercera generacion.

A pesar de la cantidad de operaciones que un router debe realizar, pocas

son necesarias en tiempo real, con lo cual, una solucion de bajo costo para mejorar
la eficiencia de funcionamiento puede consistir en la realizacion en software de
las operaciones mas lentas y el disefio en hardware de las funciones criticas. El
esquema final dependera de una relacion de compromiso entre performance,
complejidad y costo, tratandose de un &rea en continuo avance.
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Problemas

1. Calcule el ancho de banda ocupado por un conjunto de 32 fuentes de voz,
asignando un espectro de 4 kHz para dicha sefal, si se transmiten sobre un
canal por medio de multiplexado FDM. Compare el ancho de banda obtenido
con el que resulta de elegir un sistema de multiplexado tipo TDM sincronico.
¢Cual es la ventaja de este altimo respecto del primero?

2. Sisolo 6 computadoras se encuentran conectadas a la entrada de una jerarquia
T1 ;Cual es la maxima velocidad a la que puede transmitir cada una?

3. ¢Cual es la principal desventaja de TDM sincrénico desplegado en una
jerarquia PDH? ;Qué mejora introdujo SDH?

4. Un conjunto de 10 de computadoras se conectan en la entrada de un
multiplexor TDM sincrénico. Cada computadora puede transmitir datos a
100 Mbps el 50% del tiempo. ¢Cudl es la minima velocidad requerida a la
salida del multiplexor? ;Como se modifica la situacion con un multiplexor
estadistico?

5. ¢Cual es la relacion de compromiso mas importante en el caso de TDM
estadistico?

6. ¢Por qué puede haber conversion de velocidades en una red de paquetes?

7. Mencione las causas que motivaron la evolucion entre las diferentes
arquitecturas de routers.
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CAPITULO IV

Medios de Transmision

En este capitulo se aborda el estudio de diferentes medios de transmisién
de uso extendido en redes de datos, especialmente en el caso de redes de area
local. El proposito detras de los conceptos aqui presentados es el de apreciar
caracteristicas y limitaciones de cada uno de los tipos, preparando el camino
para los capitulos que conforman la segunda parte de este libro.

En general, los medios de transmision se pueden clasificar en dos
grandes grupos. Los medios guiados utilizan algun tipo de cable para el
transporte, especialmente cable coaxial, par trenzado o fibra dptica. Los medios
no guiados dependen de la existencia de una antena para generar las condiciones
apropiadas de propagacion. En la transmision no guiada distinguimos la
transmision por radio, microondas y la comunicacion satelital.

Debido a las diferencias notables entre los problemas referidos a la
transmisién de datos sobre medios guiados y no guiados, se considera la
puntualizacion de determinadas caracteristicas de la comunicacién en ambos
casos.

En el caso de los medios guiados, se han introducido los parametros
principales que caracterizan la transmision por cable de par trenzado, el de uso
mas extendido en el caso de redes LAN en la actualidad.

El capitulo también presenta las particularidades mas relevantes del
propio canal inalambrico para dispositivos mdviles, para que se comprendan
conceptualmente los desafios enfrentados por las redes LAN inalambricas. La
comunicacién sobre este canal se aparta del modelo tradicional de canal de
ancho de banda limitado inmerso en ruido blanco gaussiano, debido a la
presencia de multiples caminos entre transmisor y receptor. La dependencia de
la presencia de objetos fijos 0 moviles condiciona la comunicacién, generando
efectos de desvanecimiento en la sefial recibida. El capitulo presenta un modelo
de canal adecuado bajo estas condiciones.

4.1 Introduccion

En comunicaciones, se define como medio de transmision al camino
fisico entre los extremos de transmision y recepcion. Este camino puede
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extenderse mediante el uso de elementos especiales que permitan amplificar la
sefial, en el caso de transmision anal6gica, o recuperarla y retransmitirla, en el
caso de sefales digitales. En cualquier caso, la transmision se realiza mediante
ondas electromagnéticas, que pueden viajar guiadas o no. Se habla de medios de
transmision guiados cuando las ondas viajan sobre un medio sélido o cable. Los
medios de transmision no guiados se caracterizan por la transmisién y recepcién
por medio de antenas sobre el espacio, también llamada transmision inalambrica.

En las redes LAN encontramos ambos tipos de medios, quedando los
parametros que definen cualquier transmisién determinados, no sélo por el tipo
de sefial intercambiada, sino también por el medio sobre el que la misma viaja.
En medios guiados, es el propio medio el que define limitaciones en la
transmision. En medios inalambricos, es la sefial emitida la que impone las
condiciones.

En ambos casos, uno de los objetivos mas importantes es maximizar la
distancia y la velocidad de transmision. Existen factores relacionados tanto con
el medio como con la sefial que determinan estos limites maximos:

= Ancho de banda: es el rango de frecuencia que ocupa la sefial en el
espectro. En general, a mayor ancho de banda, mayor es la posibilidad de
aumentar la velocidad de transmision.

= Atenuacion: se trata de la pérdida de energia de la sefial en su viaje hacia
el receptor. En medios guiados, la ley que rige esta pérdida es
logaritmica, por lo que se suele expresar en decibeles (dB). En medios
no guiados, la relacion de pérdida depende de una manera mas compleja
de la distancia y, segun el entorno, de factores atmosféricos. En cualquier
caso, la atenuacion es proporcional a la frecuencia de transmision.

= Interferencias: son sefiales no deseadas, en bandas de frecuencia
cercanas, que pueden generar problemas de distorsion o destruccion de
la informacion. En medios guiados, pueden deberse a la induccion
generada por cables adyacentes.

= Cantidad de receptores: Los medios guiados se pueden usar para
comunicacion directa entre transmisor y receptor a través de un enlace
punto a punto. También pueden usarse como enlace compartido cuando
existe mas de un protagonista de la comunicacion, como es el caso de
redes LAN cableadas. En este caso, cada dispositivo agregado a la red
dispone de su propio conector, cuya incorporacion puede introducir
fendmenos de distorsion o atenuacion, afectando la distancia o la
velocidad méxima alcanzable.

4.2 Medios de Transmision Guiados
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En términos generales, en los medios de transmision guiados, la maxima
velocidad alcanzada depende de la distancia y de la cantidad de receptores.

Un ejemplo de parametros tipicos de los cables més usados para
aplicaciones punto a punto, se presenta en la Tabla 4.1.

Tabla 4.1 — Medios Guiados mas comunes.

Ancho de Atenuacion Retardo Separacion
Banda Tipico entre
Repetidores
Par 0-3.5 kHz 0.2dB/kmal 50 pseg/km 2 km
Trenzado kHz
Par 0-1 MHz 3dB/kmal 5 pseg/km 2 km
Trenzado kHz
Muiltiples
Hilos
Cable 0-500 MHz 7 dB/kma 10 4 pseg/km 1-9 km
Coaxial MHz
Fibra Optica | 180-370 THz | 0.2 dB/km-0.5 | 5 pseg/km 40 km
dB/km

4.2.1 Par Trenzado

El cable mas comun y de menor costo es el Par Trenzado no
Apantallado (UTP, Unshielded Twisted Pair). Existe una version de par trenzado
blindado mediante una hoja de aluminio que envuelve a los 4 pares, conocida
como FTP, por folded o envuelto, que tiene mayor proteccion frente a
interferencia electromagnética. Aun mejor resulta el cable STP, sigla cuya
primera letra se refiere a blindaje o shielded, en el que ademas de la envoltura
general, cada par es blindado en forma independiente. La Fig. 4.1 presenta las
tres variantes mencionadas.

Como se puede observar en la Fig. 4.1, cada par consiste en dos cables
de cobre cubiertos por un aislante que conforman un enlace de la comunicacion
y se encapsulan, junto a otros pares similares dentro de la misma envoltura.
Debido a esta disposicidn, deben existir mecanismos para evitar el acoplamiento
cruzado de sefiales eléctricas entre pares adyacentes, efecto conocido como
crosstalk, causado por acoplamiento capacitivo entre cables. También es posible
gue se induzcan sefiales de ruido provenientes de otras fuentes causadas por
radiacion. Para atemperar estos efectos, cada par se trenza para reducir
interferencias provenientes de pares adyacentes. Con el mismo objetivo, el
trenzado tiene diferentes pasos de torsion para cada par.

El par trenzado es el cable de uso mas extendido en redes de telefonia y
en redes cableadas tipo LAN. En telefonia, se usa para conectar cada abonado a
la central local (lazo o bucle de abonado). Tradicionalmente, este enlace fue
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ideado para transportar sélo sefial de voz, dentro de los 0 — 4 kHz de ancho de
banda. La evolucion tecnoldgica permitié posteriormente el transporte de datos
sobre el mismo par, en la banda por encima de 4 KHz, por medio del acceso
conocido como ADSL.

Dada la diversidad de aplicaciones, la Asociacion de industrias de las

Telecomunicaciones, EIA/TIA, definié ademas varias categorias de cables tipo
par trenzado, segun sus prestaciones y caracteristicas técnicas:

Categoria 1y 2: previstos para telefonia o transmision de datos de baja
velocidad, menos de 1 Mbps.

Categoria 3: especificado hasta un ancho de banda de 16 MHz, posee
niveles altos de atenuacion y recaudos ante interferencia entre pares.
Apto para transmision en redes LAN a 10 Mbps , tipo Ethernet o 10
Base T.

Categoria 4: especificado hasta 20 MHz. Los niveles de atenuacién e
interferencia entre pares lo hacen adecuado para transporte de sefiales
hasta 16 Mbps. Practicamente no tuvo instalacién comercial.

Categoria 5: cable de 4 pares para soporte de 100 BASE T, es decir para
redes LAN de 100 Mbps utilizando sélo dos pares.

Categoria 5e: cable que cumple con especificaciones mas rigurosas en
cuanto a todos los tipos de interferencia entre pares, distorsion por retardo
y pérdidas de retorno. Categoria apta para redes de alta velocidad, tipo
LAN, que usan los 4 pares para transporte de sefiales de 1 Gbps.

Categoria 6: soporta un ancho de banda de 250 MHz y también permite
funcionamiento a alta velocidad.

El par trenzado es el menos costoso de los medios de transmisién guiados y,
aunque es mas limitado en términos de velocidad y distancia, es mucho mas
flexible en cuanto a su manipulacion, prefiriéndose para el tendido de distancias
cortas, como es el caso de las redes LAN.
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Figura4.1 - UTP, FTPy STP.

4.2.2 Cable Coaxial

La principal limitacién del par trenzado es su capacidad y un fendmeno
gue se produce a mayores frecuencias de transmision, conocido como efecto skin.
A medida que la velocidad de la sefial transmitida aumenta, la corriente que
circula en un cable tiende a hacerlo sobre la superficie més externa del conductor.
De este modo, la seccion transversal del conductor utilizable es cada vez,
aumentando su resistencia eléctrica y, por consiguiente, la atenuacion de la sefial
transmitida. También, a mayor frecuencia, mayores son las pérdidas por
radiacion. Por este motivo, para alcanzar altas velocidades se deben utilizar
circuitos de recepcion mas complejos. Otra opcion seria cambiar el medio de
transmision.

El cable coaxil, como el par trenzado, consta de dos cables pero
dispuestos de una manera tal que permite operar en un rango mas grande de
frecuencias. Como se puede apreciar en la Fig. 4.2, un conductor cilindrico
interno se encuentra aislado de una malla externa por medio de un material
dieléctrico. A su vez, el conductor externo se cubre de una funda para proteccion.
Se conoce como apantallamiento a la disposicion concéntrica de ambos
conductores que permite reducir notablemente la vulnerabilidad frente a
interferencias, desarrollar mejores distancias que el par trenzado y conectar varios
receptores sobre un mismo cable compartido. De este modo, el conductor interno
es efectivamente blindado frente a las interferencias externas y se reducen las
pérdidas debidas a la radiacién o el efecto skin debido a la presencia del conductor
externo.

Este cable es muy utilizado para la distribucién de sefiales de televisidn
y conexion a Internet en redes de TV por cable. Fue un medio guiado muy
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utilizado en las redes conmutacion de circuitos de larga distancia, pero
paulatinamente ha sido reemplazado por tendidos de fibra Optica.

Figura 4.2 — Cable coaxial

En cuanto a las redes LAN, se trata del cable usado en las primeras
instalaciones. Como se ha observado, el cable coaxial tiene una respuesta en
frecuencia apropiada para transmisiones en bandas més altas y a mayores
velocidades que el par trenzado y sus caracteristicas constructivas lo hacen menos
vulnerable a las interferencias, pero la flexibilidad en la instalacion y a la
versatilidad asociada a la topologia de tendido del par trenzado, lo convirtieron
en un reemplazo apropiado del cable coaxial.

4.2.3 Fibra Optica

La transmision sobre una fibra oOptica difiere del par trenzado y del
coaxial en que la sefial transmitida es un haz de luz y el medio de transmision no
es cobre sino una fibra de vidrio. La ventaja es que las ondas de luz tienen un
ancho de banda muy grande en comparacion con las sefiales eléctricas y son
inmunes a la interferencia electromagnética y al crosstalk. Una ventaja adicional
es que son altamente seguras frente a posibles pinchaduras.

En una fibra dptica, cada sefial se transmite sobre una Unica fibra de pocos
micrones de didmetro, rodeada de un recubrimiento que puede ser otro cristal o
plastico de diferentes propiedades Opticas. El recubrimiento oficia de reflector
para confinar el haz de luz dentro de la hebra. Externamente y envolviendo uno
0 varios revestimientos, una cubierta de plastico ofrece proteccion contra factores
ambientales agresivos. La transmision y recepcion de sefiales se realiza mediante
diodos emisores de luz o diodos laser y fotodiodos.

Las principales ventajas comparativas de este medio guiado respecto de
los previamente presentados, es su mayor capacidad en distancias mayores, su
escaso tamafio y peso Yy su excelente comportamiento frente a la atenuacion y la
interferencia. Por estos motivos, su utilizacion es cada vez mas comdn en grandes
distancias en las redes de telefonia y presenta un futuro promisorio para redes
LAN a medida que aumente la demanda de intercambio de informacion
multimedia.
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4.3 Medios de Transmision No Guiados

En términos generales, en los medios de transmision no guiados, la
comunicacion depende de la utilizacion de antenas. Cada antena tiene asociado
un diagrama de radiacion, existiendo dos grandes tipos de transmision:
omnidireccional y direccional. En el caso direccional, la antena es capaz de
focalizar la energia electromagnética segun la direccién de un haz, de tal manera
que la antena receptora debe ubicarse alineada con la direccion del mismo. En el
caso omnidireccional, la emision no es concentrada y la sefial puede recibirse
sobre varias antenas separadas espacialmente.

Es importante destacar que, cuanto mayor es la frecuencia de la sefal
radiada, mas facil es generar un haz dirigido. Por este motivo se suele dividir el
espectro en intervalos o bandas, cada uno con su propia caracteristica de
transmision y posibilidades de aplicacion:

= La banda de 30 — 300 kHz se conoce con el nombre de banda Baja
Frecuencia (LF, Low Frecuency). Una aplicacién interesante de esta
banda es la comunicacion con submarinos navegando a unos 20 m de la
superficie del agua. Con la comunicacion en baja frecuencia se logra
contrarrestar la atenuacion sufrida por las ondas al viajar por el agua,
evitandose el ascenso del buque a la superficie.

= Labanda de 300 kHz — 3 MHz es la banda de Frecuencia Media (MF,
Medium Frecuency) de utilizacion en radio AM comercial.

= Labandade 3 — 30 MHz se conoce como banda de Alta Frecuencia (HF,
High Frequency) suele utilizarse para transmision de onda corta,
modulada en AM o BLU. También en esta banda funciones los radares
de vigilancia costera y, hacia el final de la misma, se aloja la denominada
Banda Ciudadana, para transmision libre de licencia.

= Labandade 30 — 300 MHz es la banda de Muy Alta Frecuencia (VHF,
Very High Frequency), utilizada para transmisién FM comercial,
comunicacién entre aviones civiles a la vista y asignacion de canales
maritimos internacionales.

= La banda 300 MHz — 3 GHz es la banda de Ultra Alta Frecuencia
(UHF, Ultra High Frequency), a partir de la cual comienza la transmision
de microondas. Es la banda donde funcionan las redes LAN IEEE 802.11
b y g, las bandas de telefonia movil, el Sistema de Posicionamiento
Global (GPS, Global Position System), la Television Digital y la
transmision por bluetooth.

= La banda 3 — 30 GHz es también de microondas, conocida como la
banda de Frecuencia Super Alta (SHF, Super High Frequency), parte de
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la cual se utiliza en el despliegue de redes LAN IEEE 802.11 a y n,
comunicacién satelital y transmision de TV satelital.

4.3.1 Microondas Terrestres

La antena més utilizada es una parabola de didmetro cercano a los tres
metros. Se trata de una transmision direccional, con antenas ubicadas a alturas
apreciables, para evitar obstaculos entre ellas, fijando una separacion lo maxima
posible. Existe una relacion entre la altura de las antenas h, y la distancia d
méaxima de separacion:

d=714VKxh
(4.1)

K es un factor de correccion que tiene en cuenta la desviacion por la
curvatura de la Tierra, que permite aumentar la distancia respecto del caso de
linea directa. Un valor comln es K = 4/3. Suponiendo antenas ubicadas a 50 m
de altura, resultaria una separacion d = 58.3 km.

Este tipo de comunicaciones suelen tenderse en reemplazo de alternativas
guiadas de cable coaxial o fibra. La ventaja es que, a grandes distancias, necesitan
de menor cantidad de repetidores que en el caso coaxial, aunque las antenas deben
ubicarse de manera alineada.

Teniendo en cuenta la frecuencia fde transmision, o su longitud de onda
asociada A, y la distancia de separacion de las antenas d, se puede obtener la
atenuacion en la comunicacion, expresada en dB a través de la siguiente relacion:

L =10log (?)2

(4.2)

Asi, para el ejemplo previo, considerando una frecuencia de transmision
de 3 GHz, resultaria una atenuacion L = 36 dB, una ventaja considerable frente
al cable coaxial o el par trenzado. Una desventaja puede ser la lluvia que, segun
a frecuencia de transmisidn, genera un aumento en la atenuacién. Otra desventaja
puede ser la interferencia por solapamiento de &reas espaciales, por eso es muy
importante la asignacion por regulacion del espectro.

4.3.2 Microondas Satelitales

En comunicaciones, un satélite oficia de repetidor entre dos estaciones
base en tierra o entre una estacion y un grupo de estaciones. El satélite recibe la
sefial por un canal ascendente o uplink, la amplifica o repite mediante un
dispositivo denominado transponder y luego la retransmite en otra banda, sobre
un canal descendente o downlink. EI modelo apropiado para describir la
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comunicacion es el modelo tradicional, de un canal limitado en banda, corrupto
con ruido aditivo blanco gausssiano (AWGN, Additive White Gaussian Noise) y
propagacion en el espacio libre.

Para que la comunicacion sea eficiente, se exige que el satélite se
mantenga sobre una Orbita geoestacionaria, es decir que debe mantener su
posicién respecto de la tierra, con un periodo de rotacion igual al de ésta y una
altura fija de 35784 m. De este modo, las estaciones base no deben monitorizar
el movimiento del satélite. Esta exigencia resulta en una comunicacion de bajo
costo, sobre todo en aquellas aplicaciones que requieren un gran nimero de
antenas en Tierra, tales como la distribucién de TV satelital.

El rango de frecuencias éptimo para la transmision satelital arranca en
1 GHz, ya que por debajo de esta frecuencia el ruido atmosférico y el producido
por otros dispositivos electronicos y los fendmenos meteoroldgicos pueden dafiar
severamente la sefial.

Para transmisiones punto a punto, el canal ascendente se ubica en la
banda C 5.925 — 6.425 GHz y el canal descendente en el rango 3.7 — 4.2 GHz.
Debido a la saturacion del espectro, se han desarrollado otras bandas. Por ejemplo
la banda Ku 12/14 GHz, cuyo canal ascendente se ubica en 14 — 14.5 GHz. La
desventaja de subir en el rango de frecuencia es la atenuacion, pero los equipos
terrestres son de menores dimensiones y mas econdémicos.

Uno de los problemas asociados con la transmisién satelital es el retardo
de propagacion, debido a la gran distancia involucrada. Este retardo se encuentra
en el orden de los 250 mseg, resultando apreciable en el caso de comunicaciones
de voz. El retardo genera problemas en aspectos que se relacionan con el control
de errores o el control del flujo de la comunicacién, debiéndose tomar
precauciones al respecto.

En cualquier caso, el papel de las antenas es muy importante en cuanto a
radiar la energia electromagnética en la direccidn correcta en el enlace directo
(LOS, Line of Sight) y recibir la misma con supresion de radiacion proveniente
de otras direcciones, no deseada. Mas alld de las ganancias asociadas a los
patrones de radiacion, que definen el factor de directividad de las antenas, la
atenuacion sigue la misma ley de la Ec. 4.2, aumentando con la separacion fisica
entre antenas, efecto que se puede compensar disminuyendo la frecuencia de la
comunicacion.

4.3.3 Radio

Se suele denominar ondas de radio, en contraposicion con las
microondas, a aquellas sefiales de frecuencia méas baja utilizadas para transmision
no guiada en enlaces desplegados en lugar de una transmision guiada. En el caso
de las ondas de radio, la transmision es omnidireccional, por lo que no utilizan
antenas parabolicas alineadas, como el caso de las microondas. El rango de
frecuencias comprende las bandas de UHF y VHF y es muy utilizado en el
tendido de redes LAN inaldambricas.
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Las ondas de radio son menos sensibles a la atenuacion producida por la
lluvia, siendo la distancia méaxima ligeramente superior al alcance visual (LOS,
Line of Sight) y la atenuacién inferior debido a las longitudes de onda mayores.

El factor determinante en la transmision de este tipo de ondas es la
propagacion multi-trayectoria, ocasionada por la reflexiébn con objetos o
diferentes superficies, que produce efectos de desvanecimiento.

4.4 Problemas en Medios de Transmision Guiados

El problema de ruido se reduce al acoplamiento de sefales eléctricas
aleatorias no deseadas. Puede ocurrir sobre circuitos de potencia o circuitos de
sefiales, pero estos ultimos son mas vulnerables debido a que operan a
velocidades mayores y se transmiten a menores niveles de tension. La relacion
Sefial a Ruido (SNR, Signal to Noise Ratio) describe cuanto ruido puede tolerar
un circuito antes de que la sefial deseada de informaciéon ya no pueda ser
inteligible.

En industrias y fabricas es muy comun la convivencia de equipos de
diferente tecnologia con redes de datos que, cuando la instalacion no es adecuada,
termina provocando problemas de compatibilidad electromagnética. Reducir el
efecto negativo de esta forma de interferencia implica elegir adecuadamente los
tipos de cables, su distribucion, la topologia y técnicas de proteccian.

Las principales fuentes de interferencias son aquellas generadas por
acoplamiento capacitivo, acoplamiento inductivo y conduccién a través de
impedancia comun. Esta Gltima ocurre cuando las corrientes provenientes de dos
circuitos diferentes pasan por una misma impedancia, por ejemplo en el camino
de conexion a tierra comun de dos circuitos.

El acoplamiento capacitivo se presenta por cercania entre conductores
e interaccion entre campos eléctricos. En este caso, se habla de una fuente
perturbadora o de ruido, cerca de la cual pasa un conductor que capta el ruido,
trasladandolo hacia otra parte del circuito considerada como victima. El efecto es
debido a la capacitancia parasita entre conductores separados por un dieléctrico,
que podria ser aire. En este caso, los cambios de tensién de un conductor crean
un campo eléctrico que se puede acoplar con otro conductor cercano o inducir
tensién en él. La tension inducida es proporcional a las variaciones de tension de
la fuente perturbadora, a través de un coeficiente que es la propia capacidad
parésita entre los cables.

El acoplamiento capacitivo aumenta proporcionalmente con la

frecuencia, debido a la disminucion de la reactancia capacitiva X, = 1/anc, y

en proporcion inversa a la separacion entre cables. Las medidas para evitar este
tipo de perturbaciones resultan en limitar la extension de cables corriendo en
paralelo, aumentando la distancia entre ellos. Lo ideal es blindar los conductores
vulnerables

El acoplamiento inductivo, en cambio, se debe a un efecto basado en la
corriente. Cualquier conductor circulado por una corriente lleva un campo
magnético asociado. Una corriente variable puede inducir corriente en otro
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circuito, incrementandose el efecto cuanto mayor sea el flujo de corriente, cuanto
méas rapida sea su fluctuacién y cuanto mas cerca se encuentren ambos
conductores. El coeficiente de proporcionalidad en este caso es la induccion
mutua entre ambos cables. Se puede reducir el acoplamiento magnético
reduciendo el area del bucle representada por el cable victima, por ejemplo
trenzando el cable.

Otro tema importante es el de las interferencias de RF. Se trata de
aquellas sefiales cuyas frecuencias (longitudes de onda) determinan un
comportamiento de antena transmisora o receptora para los cables, debido a su
propia longitud. El reemplazo de cables por fibra Optica o el blindaje de los
mismos son técnicas muy usadas para reducir este tipo de interferencias.

Hacia el afio 1990 empezaba a imponerse en el mercado el despliegue de
redes LAN tipo Ethernet, al mismo tiempo que la industria de par trenzado habia
avanzado considerablemente en cuanto a técnicas de fabricacion que
proporcionaban aislamiento contra la diafonia interna e inmunidad contra las
fuentes externas de ruido en las bandas de operacion de estas redes. El cableado
UTP fue el medio elegido para los disefios LAN de esa época pero, debido a las
propias caracteristicas constructivas, resulta ser mas susceptible al ruido que el
cable coaxial.

El ruido de modo comin de motores eléctricos, transformadores e
iluminacidn fluorescente, se encuentra presente en la mayoria de los entornos de
instalacion, presentandose como un problema debido a la falta de blindaje del
cable UTP, ya que los cables actan como antenas para estas sefiales.

Otro problema potencial es la interferencia por par adyacente, debida a
la estrecha proximidad entre varios pares de cables. La diafonia, denominada en
inglés crosstalk (XT), se presenta entre dos circuitos, cuando parte de las sefiales
presentes en uno de ellos, considerado perturbador, aparece en el otro,
considerado perturbado. La diafonia, en el caso de cables de pares trenzados se
presenta generalmente por los acoplamientos magnéticos entre los elementos que
componen los circuitos perturbador y perturbado o como consecuencia de
desequilibrios de admitancia entre los hilos de ambos circuitos. Por ejemplo, este
efecto lo podemos percibir en la linea telefonica cuando podemos escuchar otra
conversacion mientras llevamos adelante la propia, efecto que llamamos teléfono
ligado.

Par balanceado

Minimizar este tipo de interferencia requiere una clase especial de sefial,
denominada diferencial que también impone un transmisor y un receptor especial.

La linea no balanceada también se conoce como linea no equilibrada. Se
define considerando una linea de audio, en la que el retorno de la sefial se produce
a través de la malla exterior que cubre el conductor de ida, protegiéndolo contra
interferencias  electromagnéticas externas, aunque no eliminandolas
completamente. Normalmente, las lineas no balanceadas no sirven en los casos
en que se requiere una gran longitud de cable, ya que el efecto acumulativo de las
interferencias puede producir tal nivel de distorsion que el sonido final sea de
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pésima calidad. Un caso tipico de linea no equilibrada es la implementada por un
cable coaxial.

En una linea equilibrada o balanceada, existen dos conductores, uno de
ellos denominado vivo, normalmente de color rojo, que porta la sefial en fase, el
otro denominado retorno, normalmente de color negro, porta la misma sefial, pero
desfasada 180¢. Este par de conductores va cubierto por una malla conectada a
masa. Con esta disposicion, se logra mejorar la respuesta ante las interferencias
que ofrece la linea no balanceada de audio. La diferencia entre ambos casos es
considerable, pudiendo llegar a relaciones cercanas a los 80 dB.

En el receptor, para des-balancear la linea, hay que invertir la sefial que
porta la contrafase y sumarla a la que esté fase. Esto genera el mismo efecto que
restar ambas sefiales, logrando asi duplicar la amplitud de la sefial resultante. La
mejora del par balanceado se fundamenta en que, si una interferencia logra
atravesar la malla, induce el mismo transitorio en ambos conductores. Al invertir
la contrafase, el transitorio queda invertido también, y al sumarlo con la fase, éste
se anula.

Al tipo de interferencia descripta, se la conoce como sefial de modo
comun. Precisamente, en muchas especificaciones aparece la relacion de rechazo
del modo comdn cuyo valor debe ser al menos de 80 dB. Los casos tipicos de
lineas balanceadas son las lineas de par trenzado.

Amplitud de sefal = 1

|1

Senal destino sin ruido
(receptor)

Amplitud de senal = 1 Picos de ruido ambiente

(afectan tanto a la senal positiva

como a la negativa)
Sedal fuente
(transmisor)

Senal negativa

Figura 4.3 - Transmision balanceada

Basicamente, la transmisién diferencial o balanceada funciona como se
indica en la Fig. 4.3. En el modo diferencial, cuando el transmisor recibe una
sefial de la fuente, se crea un complemento de la sefial o0 espejo, que se envia a
través del par balanceado al receptor. El receptor diferencial recibe las sefiales de
entrada balanceada, positiva y negativa, y utiliza la diferencia entre los dos para
formar una sefial de salida. Cualquier ruido inducido de modo comun desde otras
fuentes, implica que la misma sefial de ruido se presente en los dos cables. El
receptor procesa este ruido de modo comun junto con la sefial pero, puesto que la
amplitud y la polaridad del ruido inducido son los mismos en ambos cables, el
ruido se cancela y sélo la sefial original es la que finalmente recibe el receptor.
Esto se cumple tanto para los transmisores o receptores activos como para las
soluciones pasivas (balun/transformador).

Por ejemplo, en la Fig. 4.3, se puede apreciar que el transmisor toma la
sefial de entrada y la envia equilibrada a lo largo del cable de par trenzado. El
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receptor diferencial utiliza la diferencia entre las sefiales para producir la sefial de
salida. El resultado es una sefial libre de ruido.

A su vez, en el caso de emision de sefiales, el campo creado por uno de
los conductores del par sera igual, pero de signo opuesto al del otro conductor,
por lo que se produce un efecto de cancelacion sobre cualquier otro conductor,
disminuyendo los efectos de la radiacion del par.

Par trenzado

Como se ha mencionado, si dos cables recorren un mismo camino, la
proximidad entre ellos creara acoplamiento entre ambos, tanto del tipo magnético
como eléctrico.

Reducir el acoplamiento magnético, involucra limitar la longitud del
recorrido de cables paralelos, o0 aumentar la distancia entre el cable perturbador y
el cable victima. Para minimizar el efecto de induccidn, también se puede usar un
cable de par trenzado, que reduce el area de exposicion a la induccién y el efecto
de la tension inducida. Otra forma importante de proteccion la ofrece el blindaje

El acoplamiento eléctrico puede ser visualizado como un componente
concentrado, representado por un capacitor, cuyo valor dependera de la
separacion y el dieléctrico entre los conductores. Si otro par, por ejemplo otra
linea de alambres paralelos, es interferido por este efecto, uno de los conductores
estara mas proximo que el otro del par y por lo tanto presentara una capacidad
mayor. La corriente capacitiva entre cada uno de los conductores del par y tierra
serd distinta, con lo que en el receptor captard la diferencia entre los mismos.

Una forma simple de lograr que la separacion sea la misma, es mediante
el trenzado de los cables. De esta forma se alternan el par préximo con el lejano,
para producir el mismo efecto, y poder cancelarlo en el receptor.

Analogamente, el campo magnético inducira en cada par una tension que
depende del area encerrada entre el conductor y tierra. El par trenzado ayuda
igualmente en este sentido para producir la cancelacién de la interferencia.

Por lo expuesto, se debe usar par trenzado con transmisor y receptor
balanceados, con iguales impedancias entre pares y tierra, para poder reducir las
interferencias.

Adicionalmente, por cuestiones de seguridad, tanto de personas como
equipos, debe preverse el contacto accidental con las lineas de electricidad de
220 Volts, de modo que en cada extremo debe haber un transformador que aisle
los cables de red y los equipos, para que la eventual aparicion de tension de linea
de la red eléctrica no se propague por la red de cables UTP.

4.4.1 Cables — Especificaciones Técnicas
Los trabajos de instalacién de una red culminan con una verificacion

técnica, con el objetivo de asegurase el cumplimiento de los estandares. Se
mencionan a continuacion algunos de los ensayos que son posibles de realizar
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sobre la instalacion y pardmetros cuyo significado se debe entender
conceptualmente.

PERDIDAS DE RETORNO

Las pérdidas de retorno estructurales son una medida de la uniformidad
en cuanto a la impedancia que presentan constructivamente los cables y el tendido
de la red. Los cambios de impedancia mas acentuados se producen en los puntos
de interconexion, conectores de las areas de trabajo y paneles de interconexion.

El primer efecto de estas desadaptaciones es aumentar la pérdida de
insercion, lo que se traduce en menor potencia de sefial en la salida del cable,
agravando el problema de atenuacién. También, la sefial reflejada por
desadaptacion se sumara como ruido a la sefial incidente. En casos de enlaces full
duplex este efecto es directo, como sucede en las redes Gigabit Ethernet, para las
que se recomienda el uso de cable Categoria 5E o superior. Otro efecto
indeseable, puede ser el de la sefial re-reflejada, que viaja en el mismo sentido
que la sefial incidente, pero llega a destino retrasada respecto de esta.

Las pérdidas de retorno se expresan en dB y cuanto mayor es su valor,
mejor es el cable desde el punto de vista de su fabricacion. Lo que se trata de
obtener es una medida de las discontinuidades de impedancia respecto al valor
nominal (100 2 en par trenzado UTP), pero teniendo en cuenta conectores y
uniones.

En definitiva, la pérdida de retorno se relaciona con la magnitud del
coeficiente de reflexion expresado en dB. La reflexién de la sefial modifica la
forma de los pulsos en el receptor, aumentando la tasa de errores. Segun el cable,
los valores tipicos por encima de los cuales deberia estar trabajando el sistema
varian. En el caso de cables Categoria 5E, 15 dB es un valor tipico.

ATENUACION

Otro pardmetro que se mide en dB . La atenuacion depende
fundamentalmente de la longitud y el didmetro del conductor. Aumenta en
funcion de la frecuencia, principalmente por efecto Skin y pérdidas en el
dieléctrico. El efecto Skin se produce en alta frecuencia, cuando la corriente
tiende a circular por el borde de los conductores, disminuyendo el area efectiva
de conduccién y aumentando, de este modo, su resistencia, y la pérdida de sefial,
de manera proporcional a la raiz cuadrada de la frecuencia.

La atenuacion también depende del diametro del conductor y de si éste
es multi-hilo o cobre solido. Es mejor el conductor sélido ya que el multi-hilo
presenta niveles de atenuacion de entre 20% a 50% mayores.

La atenuacion se especifica a una determinada temperatura (20 2C)
debido a que los materiales dieléctricos utilizados para forrar los conductores,
varian su comportamiento con el aumento de temperatura, aumentando las
pérdidas y, por consiguiente, la atenuacion. Por ejemplo, en cables Categoria 3 la
atenuacion aumenta a razon de 1.5%/°C, en cables Categoria 5 el aumento es
menor y se encuentra en el orden de 0.4%/°C.
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En cables UTP, la atenuacion se mide sobre el mismo par, en ambos
extremos.

Por ejemplo, la pérdida de insercion, o atenuacion méxima permitida en
una red LAN de 10 Mbps 10 BASE T es 11.5dB a frecuencias entre 5 y
10 MHz. Este valor incluye conectores, patch panels (paneles de cruce) y
pérdidas por reflexion debidas a desadaptacion en el segmento.

NEXT

La diafonia o crosstalk se debe a la interferencia electromagnética de
cada par de transmision sobre los pares cercanos. Dado que el cableado més
comun para redes LAN consiste en cables de 4 pares, una de las mayores fuentes
de ruido proviene de los pares adyacentes. El crosstalk depende de la frecuencia
de la sefial y de la geometria de los cables. Se mide como la potencia de la sefial
de interferencia respecto a la potencia de la sefial transmitida.

La sigla NEXT es por Pérdida por Interferencia sobre Extremo Cercano
(Near End CrossTalk Loss). Se trata de un parametro que se mide sobre el mismo
extremo, utilizando los pares de transmision y recepcion, tal como se indica en la
Fig. 4.4. Se observa que, en la recepcidn, el efecto se atenda segun el largo del
cable desde el extremo transmisor

La medicién de NEXT tiene en cuenta las inducciones que se producen
por proximidad entre los pares. Este efecto se traduce en una degradacion de la
relacion Sefial a Ruido SNR.

Para disminuir el NEXT se suele utilizar configuracion balanceada en los
pares. De este modo, toda interferencia que llegue a ambos conductores a la vez
se cancelara debido a que el sistema admite s6lo sefiales en modo diferencial. Lo
mismo sucede cuando se emiten sefiales. EI campo de un conductor sera igual
pero opuesto al del otro conductor y se producira un efecto de cancelacién
impidiendo la emision y por lo tanto eliminando las pérdidas.

NEXT = 20Iog1(g [ NG)

Figura 4.4 - Medicion NEXT

Se debe utilizar una derivacion central en los transformadores de
acoplamiento para conexion a tierra. Los pares son trenzados para que los
acoplamientos sean homogéneos y de este modo se cancelen en el transformador
de entrada. A mayor trenzado, mejor es la cancelaciéon y se pueden conseguir
velocidades mayores.
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El efecto NEXT se debe medir en el rango de frecuencia especificado
para el cable.

FEXT/ELFEXT

La Interferencia de Extremo Lejano (FEXT, Far End Crosstalk) es el
acoplamiento entre dos 0 mas pares de transmision, como se indica en la Fig. 4.5.
Se puede expresar como FEXT o como Interferencia de Extremo Lejano de Igual
Nivel (ELFEXT, Equal Level Far End Crosstalk), también presentada en la
figura. Ambos acoplamiento se miden en dB, pero la medicion de FEXT arrojaré
diferentes resultados, dependientes de la longitud del cable. Cuanto més corto sea
el cable, mayor sera el valor de FEXT. Por este motivo se define también la
interferencia ELFEXT, ya que permite una medicion independiente de la
longitud.

Por lo tanto, FEXT y ELFEXT se refieren al mismo acoplamiento pero
medido respecto de distintas referencias. FEXT se mide con respecto a una sefial
perturbadora. ELFEXT, en cambio, se mide con respecto a la sefial perturbadora
atenuada. Si se sustrae FEXT de ELFEXT, se obtiene como resultado la
atenuacion del canal. Es decir que ELFEXT implica un célculo que normaliza los
resultados de la medicion del FEXT, ya que toma en cuenta la atenuacion.
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Figura 4.5- Medicion FEXT/ELFEXT

PSNEXT

La Suma de Potencia NEXT (PSNEXT, Power Sum NEXT), aplicada al
caso de un cable de 4 pares, es la suma algebraica del NEXT individual sobre
cada uno de los pares, producidos por los otros tres. Se trata de un célculo, no de
una medicion, tal como se indica en la Fig.4.6.
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PSNEXT es importante para la calificacion de cables para soporte de
Gigabit Ethernet. Dado que PSNEXT es una medida de la diferencia de potencia
de la sefial entre pares perturbadores y un par perturbado, un nimero alto (menos
crosstalk) es méas deseable que un nimero méas pequefio (mas crosstalk).
PSNEXT varia significativamente con la frecuencia.

PSNEXT PASS 3

dB Punto mas proximo a la
linea de PASS/FAIL

100
80

A mayor nimero,

mejor resultado 60

40

20
p— | inca de PASS/FAIL

1
0
10 T000” MHZ
90 MHz
PSNEXT 34.2 dB
Margin 4.1 dB

Figura 4.6 - Medicion PSNEXT.

DC LOOP RESISTANCE

Se trata de la resistencia de lazo de continua. Es una medida de la pérdida
lineal en continua de un conductor, que depende de la longitud del cable y
aumenta con ésta. Un valor tipico puede ser de 9.4 2 cada 100 m. Usualmente
tiene menos efecto que la pérdida de insercion.

DELAY SKEW

Para aprovechar el méximo ancho de banda en un cable UTP de 4 pares,
los estandares para velocidades superiores a 10 Mbps, dividen la sefial a
transmitir entre los 4 pares. El receptor debe reconstruir la sefial tomando lecturas
de los 4 pares de manera simultanea. Por esta razon, es importante que las sefiales
lleguen al extremo lejano a la vez, o con diferencias de tiempo minimas.
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Figura 4.7 - Distorsion por Retardo.

Como se observa en la Fig. 4.7, cada par lleva asociado un retardo de
propagacion de la sefial. La Distorsién por Retardo o Delay Skew considera la
diferencia maxima en el retardo de propagacion entre pares de un sistema.

El retardo tipico para un cable UTP Categoria 5 es de 5.7 nseg/m. Se
exige que no supere 1 pseg en un enlace de 100 m.

DESBALANCE DE CONTINUA

EIA/TIA 568A impone un limite superior de capacidad de conductores
del mismo par de 5.6nF/100m para cable Categoria 5.

IMPEDANCIA CARACTERISTICA

Los cables Categoria 5 tienen una impedancia caracteristica nominal de
100 2. La especificacion requiere que la impedancia no se desvie de este valor
en mas de +/— 15 £ para frecuencias por encima de 1 MHz.

4.5 Problemas en Medios de Transmision No Guiados

Las comunicaciones inaldmbricas se rigen por modelos de canal muy
diferentes a los de las comunicaciones por medios de transmisién guiados, ya que
se caracterizan por efectos propios tales como el problema de desvanecimiento.

En el caso de medios no guiados, la presencia de objetos reflectores en el
entorno donde se encuentran transmisor y receptor, implica la existencia de
multiples caminos para la propagacion de la sefial. En el lado receptor este efecto
se traduce en una superposicion de copias de la sefial transmitida, cada una
arribando a través de un camino diferente, experimentando entonces una
atenuacion distinta, asi como retardo y corrimientos de fase diferentes. El
resultado puede ser destructivo o constructivo en el sentido de la potencia
recibida, ya que puede resultar en nulos de sefial o en efectos de amplificacién,

120



Capitulo 1V: Medios de Transmision

segun las circunstancias. Los nulos se conocen como efecto de desvanecimiento
o fading.

Como oyentes de radio o usuarios de teléfonos celulares, muchas veces
se puede notar este efecto con el movimiento del receptor. En las redes
inaldmbricas WLAN (Wireless LAN) sucede lo mismo. La movilidad, uno de los
objetivos del desarrollo de estas redes, exige técnicas especiales para la
compensacion de un canal variable en el tiempo debido a la propia movilidad de
los actores de la comunicacion.

Trabajar sobre un modelo apropiado de canal de fading, permitié a los
ingenieros comprender mejor el comportamiento de estas redes y hallar
soluciones para mitigar el efecto del desvanecimiento. Generalmente, el modelo
estadistico del canal incluye un cambio aleatorio en la amplitud y fase de la sefial
transmitida.

Una de las técnicas mas usadas para combatir el efecto del fading se
conoce con el nombre de diversidad o diversity, y consiste en transmitir la sefial
sobre canales multiples, que experimenten desvanecimientos independientes,
para luego combinarlos de manera coherente en el receptor. De este modo, se
logra disminuir la probabilidad de sufrir el efecto destructivo del
desvanecimiento, ya que resulta menos probable que todos los componentes de
los canales maltiples experimenten fading al mismo tiempo. La técnica se puede
realizar en el tiempo, en frecuencia o en el espacio.

Otro de los problemas deviene da la propia banda de funcionamiento de
las redes LAN inaldmbricas. Muchas de estas redes se pueden desplegar en el
espectro Industrial Cientifico y Médico (ISM, Industrial, Scientific and Medical)
de 2.4 GHz. En esta banda existen problemas de ruido e interferencia debido a
la presencia de equipos interferentes, tales como hornos microondas o teléfonos
inalambricos.

También la presencia de otras redes inalambricas en las cercanias de la
propia puede ser fuente de interferencia. Para evitar el solapamiento entre
diferentes redes se debe adoptar una disposicién de canales de funcionamiento
coherente para que los espectros no se vean alterados y la comunicacion se
mantenga dentro de los pardmetros establecidos.

Los sintomas de interferencia pueden notarse en ciertas sefiales de
advertencia, tales como el rango de alcance notablemente reducido, caidas
abruptas en la velocidad de transferencia, pérdidas durante ciertos momentos del
dia 0 en determinadas ubicaciones y variaciones aleatorias en la potencia recibida.

Un problema propio de las redes inaldmbricas es el fenémeno del nodo
oculto. En un sistema de red fija o cableada en condiciones normales de
funcionamiento, la transmisién por ese medio garantiza que todos los integrantes
de la red reciban la informacidn transportada, una vez que hayan accedido al
cable. En una red inaldmbrica, por cuestiones de alcance, algunas estaciones
podrian no estar completamente conectadas entre si. EI problema del nodo oculto
se refiere a la situacion que se presenta en redes inaldmbricas cuando existen
nodos fuera del rango de alcance de otro, o de otros nodos. La situacion se
describe graficamente en la Fig. 4.8. Debido a la disposicién de los dispositivos,
para el nodo A de la figura, el nodo C es un nodo escondido, ya que se encuentra
fuera de su alcance. Si simultdneamente A y C transmitieran un mensaje a B se
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produciria una colisiébn de ambos mensajes sobre B, muy dificil de detectar
debido a la atenuacion propia del medio.

o @ @

Figura 4.8 - Problema del Nodo Oculto.

Para solucionar este problema se implementa un protocolo conocido con
el nombre de apreton de manos o handshaking, que complementa el método de
acceso al medio elegido para este tipo de redes.

4.5.1 Propagacion en canales de radio mavil - Fading

El punto de partida mas comln para la evaluacién del comportamiento
de los sistemas de comunicaciones es la suposicion de un canal contaminado con
Ruido Blanco Gaussiano Aditivo (AWGN, Additive White Gaussian Noise), con
muestras de ruido estadisticamente independientes, que deforman muestras de
datos libres de Interferencia Inter-simbdlica (ISI, Intersymbol Interference).

Aungue la principal fuente de degradacion es el ruido térmico generado
en el receptor, muchas veces la interferencia externa captada por las antenas tiene
un efecto mas significativo que el ruido térmico. Este tipo de interferencias
externas se puede caracterizar como de banda ancha y cuantificar por medio de
un parametro denominado temperatura de la antena. El ruido térmico usualmente
posee una densidad espectral de potencia plana en la banda de la sefial y se le
asocia una funcién densidad de probabilidad (pdf, probability density function)
Gaussiana, de valor medio nulo.

Al disefiar el sistema, el filtro transmisor generalmente obedece al
cumplimiento de requerimientos regulatorios del espectro. Por su parte, la
mayoria de las veces, el filtro receptor es un filtro adaptado. El filtrado introduce
limitacion en banda y distorsion de fase, induciendo ISI, por lo que es posible que
se utilicen técnicas de ecualizacion y de conformado de sefiales, para mitigar el
efecto de ISI inducido.

Si no se especifican las caracteristicas de propagacion del canal de radio,
usualmente se infiere que la atenuacion de la sefial en funcién de la distancia tiene
un comportamiento similar al de la propagacion en el espacio libre. El modelo de

122



Capitulo 1V: Medios de Transmision

espacio libre considera la region entre transmisor y receptor libre de objetos que
puedan absorber o reflejar las sefiales de radiofrecuencia, y a la atmésfera como
un medio que se comporta de manera perfectamente uniforme y no absorbente.
Por su parte, la tierra se considera infinitamente alejada de la sefial que se esta
propagando o, equivalentemente, como si tuviera un coeficiente de reflexién
despreciable. En este modelo idealizado, la atenuacion de la energia de RF entre
transmisor y receptor, se comporta de acuerdo a una ley inversa del cuadrado de
la distancia entre ambos, siendo predecible la potencia de la sefial recibida.

Para la mayoria de los canales practicos inalambricos de radio movil, este
modelo no es adecuado para describir el comportamiento del canal ni para
predecir el comportamiento del sistema. Para poder analizar este tipo de canales
se recurre al estudio estadistico complementado con mediciones précticas. La
idea es poder predecir la potencia minima que se precisa radiar desde el lado
transmisor para poder ofrecer un area de cobertura de calidad aceptable sobre el
area de servicio establecida. También interesa cuantificar los parametros de
variabilidad de la sefial, caracteristicos de canales con desvanecimiento (fading).

Un ejemplo tipico de este tipo de comunicacion inalambrica es la red de
telefonia celular. Un modelo idealizado de esta red es el de un panal de abejas,
donde cada celda posee una estacion base conectada a un centro de conmutacion
mediante lineas dedicadas, con un alcance especifico, que oficia de interfaz entre
los usuarios y el sistema de radio celular. El concepto se aplica de manera bastante
parecida a los esquemas de redes LAN inalambricas.

Una de las caracteristicas mas importantes de este tipo de redes es que
permite el movimiento de usuarios entre celdas sin pérdida de conectividad. Con
este motivo, ademas de la division del espacio en celdas, el sistema se caracteriza
por permitir la re-utilizacion de frecuencias: el uso del mismo canal de radio,
sobre la misma portadora, en diferentes areas separadas fisicamente lo suficiente
como para no interferir. De este modo es posible extender el area de cobertura
mediante celdas.

Uno de los problemas mas importantes de este canal de comunicaciones
es que, debido al propio movimiento del usuario y al entorno circundante, puede
no haber linea directa entre éste y la estacion base, y la propagacion establecerse
mediante mas de camino, dependiendo de los siguientes efectos:

= Reflexién: ocurre cuando la onda electromagnética impacta sobre una
superficie suave de grandes dimensiones comparadas con la longitud de
onda A.

= Difraccion: ocurre cuando el camino entre transmisor y receptor se ve
obstruido por un cuerpo denso de grandes dimensiones comparadas con
A, haciendo que se generen ondas secundarias. En estos casos, la sefial de
RF viaja sin Linea de Vista (LOS, Line of Sight). A menudo se conoce
como oscurecimiento (shadowing) porque la onda difractada puede
alcanzar al receptor, aln cuando este se encuentre oscurecido por un
obstaculo.
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= Scattering: ocurre cuando la onda impacta o sobre una superficie grande
Yy rugosa o sobre una superficie cuyas dimensiones estan en el orden de A
0 menos, causando que la energia reflejada se desparrame (scatter) en
todas direcciones. En entornos urbanos, objetos como postes de luz, las
sefiales de las calles y las copas de los arboles, pueden producir este
fendmeno.

De este modo, en un sistema de comunicaciones mdviles, la sefial puede
viajar desde transmisor a receptor sobre maltiples caminos de reflexién. Este
fendmeno se conoce como propagacion multi-camino. Su consecuencia mas
evidente son probables fluctuaciones en la amplitud, la fase y el &ngulo de llegada
de la sefial recibida, dando lugar al efecto conocido como desvanecimiento multi-
camino (multipath fading).

La propia movilidad de los actores agrega a este efecto posibles
corrimientos en frecuencia de varias componentes de la sefial, fenémeno
conocido como corrimiento Doppler.

4.5.2 Escalas de Fading

Existen fundamentalmente dos tipos de efectos de fading que
caracterizan las comunicaciones moviles. Se suele mencionar como fading de
pequefia escala al efecto de desvanecimiento debido a pequefios cambios de
posicion, y como fading de gran escala, al provocado por movimientos en areas
grandes.

El fading de gran escala representa la atenuacion promedio de la potencia
de la sefial, o pérdida de camino, debido al movimiento sobre &reas grandes. Este
fenémeno es provocado por los contornos de los terrenos entre transmisor y
receptor (colinas, bosques, grupos de edificios, etc.). A menudo se representa el
receptor como ensombrecido por estos accidentes geogréaficos.

Por su parte, el fading de pequefia escala se refiere a cambios dramaticos
de la amplitud y fase de la sefial como resultado de pequefios cambios, del orden
de la mitad de la longitud de onda, en el posicionamiento espacial entre
transmisor y receptor. Este tipo de fading se manifiesta en dos mecanismos:
desparramo en el tiempo de la sefial, también llamado dispersion, y variacion del
comportamiento del canal en el tiempo.

Para aplicaciones de radio movil, el canal varia en el tiempo por el
movimiento entre transmisor y receptor, ya que se modifica el camino de
propagacion entre ellos. La relacion de cambio de las condiciones de propagacion
se conoce con el nombre de rapidez de fading.

El fading de pequefa escala se denomina también fading de Rayleigh,
debido a que, cuando existen multiples caminos de reflexion y no existe sefial
directa, la envolvente de la sefial recibida se puede describir estadisticamente con
una funcién densidad de probabilidad tipo Rayleigh. Cuando se encuentra
presente una sefial componente dominante, tal como la de camino directo, la
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envolvente de fading de pequefia escala se puede describir con una funcién
distribucion de probabilidad de Rician.

Una estacion movil desplazandose (roaming) sobre un area grande, debe
procesar sefiales que experimentan ambos tipos de fading: el de pequefia escala
superpuesto al de gran escala.

Las dos manifestaciones de fading de pequefia escala, dispersion en el
tiempo de la sefial y naturaleza variable en el tiempo del canal, se pueden
examinar en dos dominios: tiempo y frecuencia. Para la dispersion de la sefal,
los tipos de degradacion por fading se caracterizan por ser selectivos en
frecuencia o no selectivos en frecuencia (plano o flat). Para el canal variante en
el tiempo, la categorizacion es por rapido o lento, fast fading o slow fading.

Se puede pensar el efecto superpuesto de ambos componentes de fading
a través de un modelo. También se lo puede observar por medio de una medicién
de potencia en funcion del desplazamiento de la antena receptora.

Suponiendo que se desprecia la degradacion debida al ruido, cualquier
sefial recibida r(t) se puede describir en términos de la sefial transmitida s(t) y
la respuesta al impulso del canal h.(t), a través de su convolucion:

r(t) = s(@) * he(D)
(4.3)

En el caso de radio movil, r(t) se puede expresar en término de dos
variables aleatorias componentes:

r(t) = m(t)x ry(t)
(4.4)

En la ecuacion, m(t) es la componente de fading de gran escala y r,(t)
la componente de fading de pequefia escala. Algunas veces referimos a m(t)
como el fading log-normal, porque la magnitud de m(t) se describe con una pdf
log-normal o, equivalentemente, la magnitud medida en dB se asocia a una pdf
Gaussiana. Por su parte, ry(t) se refiere como fading de Rayleigh.

En la Fig. 4.9, se grafica la potencia de la sefial recibida r(t) en funcion
del desplazamiento de la antena, tipicamente medido en unidades de A. Se puede
identificar el fading de pequefia escala superpuesto al de gran escala. El
desplazamiento tipico de la antena entre nulos de la sefial de pequefia escala es

aproximadamente de 1/2. Si se removiera el valor medio m(t), se podria apreciar

solo el fading de pequefia escala ry (t).

En general, el modelado y disefio de sistemas que incorporan técnicas
para mitigar los efectos del desvanecimiento representan mucho mayor desafio
gue aquellos cuya Unica fuente de degradacion es el ruido AWGN.
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Figura 4.9 - Fading de grande y pequefia escala.

4.5.3 Fading de Gran Escala

El efecto de este tipo de fading puede ser apreciado por un usuario
moviéndose dentro de un edificio o entrando al mismo o al dar vuelta una esquina.
Interesa calcular en este caso una estimacién de las pérdidas generadas por el
propio entorno de la comunicacion.

Okumura realiz6 una de las primeras mediciones méas entendibles de las
pérdidas de camino para un rango muy grande de altura de antenas y de distancias
de cobertura. Hata, por su parte, transformé las mediciones realizadas por
Okumura en formulas paramétricas, expresando la pérdida promedio de camino,
en funcién de la distancia d entre transmisor y receptor, y una distancia de
referencia d,, correspondiente a un punto localizado en el campo lejano de la
antena. Las pérdidas resultan en relacion exponencial n-ésima con respecto a la
distancia:

Lp(@) o« ()"
(4.5)

Valores tipicos para d,, van desde 1 km para grandes celdas, 100 m para
microceldas y 1 m para canales dentro de edificios. El valor de n depende de la
frecuencia, de la altura de las antenas y del entorno de propagacién, adoptandose
valores comon = 2 en el espacio libre. En presencia de entornos que asemejan
guias de onda, como podria ser el caso de las calles de una ciudad, n puede ser
menor. Cuando hay obstrucciones, es mayor.

De todas maneras, la expresion no deja de referirse a un valor promedio,
por lo que no resulta adecuada para describir una situacion o camino particular.
Es necesario proveer variaciones alrededor de la media, ya que el entorno en
diferentes sitios puede ser distinto para similar separacion entre transmisor y
receptor. Se ha demostrado que, para cualquier valor de d, Lp (d) es una VA con

126



Capitulo 1V: Medios de Transmision

distribucion log-normal alrededor de su valor medio L,(d), que se puede
expresar como:

Lp (d) = Ly(d,)(dB) + 10nlog (d/do) + X,(dB)
(4.6)

Asi, el fading de gran escala, al seguir una distribucion log-normal,
expresado en dB se convierte en una distribucion Gaussiana. Por este motivo, los
efectos del oscurecimiento se incorporan a la estimacion de las pérdidas con la
adicién de una VA Gaussiana de valor medio nulo y desviacién estandar . En la
expresion (4.6), X, es la VA Gaussiana expresada en dB, con desviacién
estandar o, también expresada en dB. Se trata de una VA dependiente del sitio y
de la distancia, que usualmente presenta valores entre 6 y 10 dB. La pérdida
L¢(d,) se puede medir o estimar con la Ec. (4.2). El valor de n se adopta segun
el entorno.

De este modo, los pardmetros que se necesitan para describir
estadisticamente la pérdida debida al fading de gran escala, para una localizacion
arbitraria, con una separacion especifica entre transmisor y receptor, son: la
distancia de referencia d,, el exponente de pérdidas n, y la desviacion estandar
odeX,.

4.5.4 Fading de Pequefia Escala - Modelo de Canal Variante en el
Tiempo

El movimiento introduce un factor de variacion en el tiempo de la propia
estructura del medio. Como consecuencia de estas variaciones, la respuesta del
canal a cualquier sefial transmitida es variable en el tiempo. Si se repitiera la
transmision de un pulso, siempre se verian variaciones en la sefial recibida,
variaciones consideradas impredecibles para el sistema de recepcion. Se dice que
la respuesta al impulso del canal varia en el tiempo y la mejor manera de describir
su comportamiento es mediante un modelo estadistico.

Se desarrollara una expresion apropiada para el efecto de fading de
pequefia escala, que se ha expresado como r,(t) en la Ec (4.4). En el andlisis se
supone que el efecto de fading de gran escala m(t) es constante y se fija en el
valor 1, debido a que la antena permanece dentro de una trayectoria limitada.

Sin considerar el efecto de ruido, suponiendo que la antena se mueve y
que existen n maltiples caminos por efecto del scatter, cada uno con su propio
retardo de propagacion variante en el tiempo t,,(t), afectado por un factor de
ganancia o de pérdida también dependiente del tiempo «a,, (t), la sefial recibida se
podria expresar como:

r© = ) an®slt = ta(0)]

(4.7)
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En la expresion, s(t) es la sefial transmitida:

s(t) = Re{g(t)e/*™"}

(4.8)
Reemplazando esta expresion en la anterior, resulta:
r(t) = Re({z a, (gt — 1,1} e]'ZTL'fC(t—‘L'n(t)))
" (4.9
r(t) = Re({z a (£)e T2 e(tm®) gt — 7, (£)]} e/27/et)
' (4.10)

Se puede deducir que la sefial recibida en banda base z(t), tendré la forma:

26) = Re(()_ an(®)e P2MenO)glt — 7, (0]
" (4.11)

Si se considera el caso de una transmision de una portadora no modulada
de frecuencia f. , seria como considerar todo el tiempo g(t) = 1. Bajo esta
suposicién, la sefial recibida en banda base seria:

Z(t) = Z an(t)e_jzn'fc(‘fn(t)) = Zan(t)e—jgn(t)

(4.12)

Es decir que la sefial en banda base z(t) esta conformada por la suma de
fasores variantes en el tiempo, con amplitudes a,, (t) y fases 6,,(t) = 2nf.7, (t).
En general, generar un gran cambio en a, (t) implica cambios drasticos en el
entorno fisico, pero no sucede lo mismo con 6,,(t). Las fases cambiaran en 2r
radianes cada vez que 7, (t) varie en 1/f.. Se trata de retardos muy pequefios,
por ejemplo para f. = 2.4 GHz es apenas de 0.42 ns. En el espacio libre, esto se
corresponde con una distancia de 12.5 cm. Es decir que la fase 6,,(t) puede
cambiar de manera significativa con relativamente poco cambio en el retardo de
propagacion. En este caso, cuando dos componentes multipath de la sefial difieren
en 6.25 cm en cuanto a la longitud de sus caminos, una componente llega con
180 ¢ de diferencia de fase respecto de la otra. Obviamente, algunas veces se
adicionan componentes de manera constructiva y otras de manera destructiva. El
efecto final es una variacion de amplitud, denominado desvanecimiento o fading
de z(t). El modelo de propagacién multi-camino detras de r(t) o de z(t) es el
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modelo de un canal con fading, donde las variaciones en la amplitud de la sefal
recibida se deben fundamentalmente a las variaciones de las fases {8,,(t)}.

En la Ec (4.12), cada sefial reflejada tiene un corrimiento de fase y cierta
atenuacion con respecto a la sefial deseada. A su vez, las sefiales reflejadas se
pueden describir en términos de sus componentes ortogonales:

an(0)e ™70 ® = x, (6) + jy, ()
(4.13)

Si el nimero de componentes reflejadas es grande y ninguna es
dominante, las componentes tendran una distribucién Gaussiana. Estas
componentes son las que manejan la amplitud del fading de pequefia escala r (t)
de la Ec. (4.2) que, en términos de portadora no modulada, se traduce en la sefial
z(t) de la Ec. (4.12). Es decir que:

m@=/ﬁ®+ﬁ@

Si la sefal recibida se compone de multiples rayos reflejados mas una
componente importante de sefial directa, la amplitud de la envolvente recibida se
asocia a una funcion densidad de probabilidad de Rician, conociéndose como
desvanecimiento de Rician:

(4.14)

—(ro?+4%)

p(rp) = %e 202 |, (ra"—f) ,parary = 0,A =0

(4.15)

Aunque la envolvente varie dindmicamente en el tiempo debido al propio
movimiento, en un tiempo fijo es una variable aleatoria proveniente de un
ensamble de numeros reales positivos. Por este motivo resulta apropiada la
descripcion mediante la pdf de la Ec. (4.15) que no es funcion de tiempo. En esta
ecuacion, A representa el pico de magnitud de la sefial no desvanecida e I, () es
la funcion de Bessel modificada de primera clase y orden cero. La distribucion
de Rician muchas veces se describe en términos de un pardmetro K, definido
como la relacién de potencia entre la componente directa y la potencia de la sefial

multipath, es decir K = iz.
20

A medida que la componente de linea directa se acerca a cero, la funcion
densidad de probabilidad de Rician se aproxima a una funcion densidad de
probabilidad de Rayleigh:

p(r) = %ez_? ,parar > 0
(4.16)
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En la expresion, r es la amplitud de la envolvente de la sefial recibida y
202 es la potencia promedio de pre-deteccion de la sefial multipath. La
componente de Rayleigh se denomina a veces componente difusa, scatter o
aleatoria. Es decir que, para un enlace Unico, representa la pdf asociada con el
peor caso de potencia promedio recibida.

En lo que sigue del texto, se supondra que la pérdida en la relacion sefial
ruido debida al fading sigue el modelo de Rayleigh descripto y que la sefial
propagada, se encuentra en la banda UHF (300 MHz a 3 GHz).

La Fig. 4. 10 ilustra el caso de la respuesta de un canal multipath a la
transmision de un pulso muy angosto.

Sefial transmitida Senal recibida

I N n
N ha

Fig. 4.10 — Respuesta de un Canal Variante en el Tiempo

El tipo de fading de pequefia escala descripto produce efectos como los
presentados en dicha figura. Es importante destacar que el tiempo del eje de
abscisas de cada respuesta es en realidad el retardo, pensado como el efecto de
desparramo en el tiempo resultante de la propia respuesta del canal al impulso.
Se debe distinguir este tiempo respecto del tiempo de transmisién, relacionado
con el movimiento entre dispositivos o el comportamiento del canal variable en
el tiempo. Por ejemplo, en la figura se han graficado tres posiciones de la antena
de recepcion que, suponiendo un movimiento a velocidad constante, equivalen a
tres diferentes tiempos de transmision. Se puede observar la diferencia en los
patrones de respuesta, tanto en lo que respecta al retardo como a la magnitud, el
numero de réplicas y la potencia recibida.

Estos mecanismos de fading de pequefia escala producen determinados
efectos de degradacion que pueden ser estudiados tanto en el dominio del
tiempo como en el dominio de la frecuencia.

Asi, el desparramo en el tiempo estudiado en el dominio del tiempo, se
traduce en desvanecimientos selectivos en frecuencia o planos (no selectivos),
segun que el retardo sea mayor o menor que el tiempo correspondiente al simbolo
transmitido. En estos casos importa el desparramo del retardo (delay spread). El
mismo efecto estudiado en el dominio de la frecuencia, se presenta también con

130



Capitulo 1V: Medios de Transmision

naturaleza selectiva o no selectiva en frecuencia segun que el ancho de banda de
coherencia sea menor o mayor que la velocidad a la que se transmiten los
simbolos.

Por su parte, el mecanismo de variacion en el tiempo debido al
movimiento se podra caracterizar en el dominio del tiempo con un tiempo de
coherencia asociado al canal, provocandose un desvanecimiento rapido o lento,
seglin que este pardmetro sea menor 0 mayor respecto del tiempo de duracién de
un simbolo. De la misma manera, visto en el dominio de la frecuencia, el
desvanecimiento se caracterizara por ser rapido o lento segun que la velocidad de
desvanecimiento propia del canal sea mayor o menor que la velocidad a la que se
transmiten los simbolos.

Estudiaremos con mayor detalle estos efectos, sus parametros asociados
y las maneras existentes para mitigarlos en el capitulo correspondiente la capa
fisica de las redes LAN inaldmbricas
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1. Realice una comparacion entre las principales caracteristicas constructivas y
de funcionamiento entre los medios de transmision guiados explicados en este
capitulo.

2. Repita el problema anterior para las tres formas de transmision no guiadas
expuestas en este capitulo.

3. ¢Cuales son las principales fuentes de ruido en el caso de los medios guiados?
¢Qué medidas se pueden tomar para evitarlas?

4. Explique los principales pardmetros de comportamiento de un cable,
explicitando las unidades de medida en cada caso.

5. Explique conceptualmente los parametros que caracterizan el efecto de
desvanecimiento en el canal inalambrico.

6. Resalte diferencias conceptuales entre un canal de aire tradicional,

contaminado con ruido blanco gaussiano, y un canal inaldmbrico con
problemas de desvanecimiento.
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CAPITULO V

Métodos de Acceso al Medio
LAN Cableadas

En este capitulo se aborda el estudio de las redes LAN, introduciendo conceptos
relacionados con redes de difusién de acceso multiple. Se trata el control del
acceso al medio desde una perspectiva historica, para poder comprender cémo
fue posible arribar a la filosofia de acceso de las redes actuales. En este sentido,
se presentan los protocolos originales ALOHA y sus derivados de deteccion de
portadora. Se explorard cdmo evoluciond la eficiencia de estos métodos hasta
Ilegar a la mejora de la deteccion de colisiones con CSMA/CD, base de las redes
Ethernety del estandar IEEE 802.3, al que se dedicara un estudio mas profundo.
El capitulo finaliza con las especificaciones estandarizadas de cableado
estructurado.

5.1 Métodos de Acceso al Medio

En el Modelo OSI, la capa de enlace se considera dividida en dos
subcapas: MAC y LLC. La subcapa MAC, como las siglas de su nombre lo
indican, provee mecanismos de control de acceso al medio. Es la subcapa que
hace posible que varias computadoras se comuniquen dentro de un entorno de red
de acceso multiple, sobre un Unico medio compartido. Ademés, provee un
esquema de direccionamiento de significado local y es la interfaz entre la subcapa
LLC y la capa fisica.

Los sistemas de acceso multiple y los canales de difusion se encuentran
intimamente relacionados a la subcapa MAC. Las redes de difusidon tienen un solo
canal de difusion compartido por todas las maquinas de la red. En estos canales,
los mensajes que envia un dispositivo son recibidos por todos las deméas. Un
campo de direcciéon dentro del mensaje especifica el dispositivo al que va
dirigido. Al recibir un mensaje, cada maquina verifica el campo de direccion vy,
si es la propia, lo procesa. De otra manera, lo ignora.
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En este tipo de redes, el objetivo de los mecanismos asociados al acceso
por competencia es el de ofrecer un servicio de comunicaciones equitativo entre
los participantes. Con este propdsito se imponen reglas que ordenan la
comunicacién bajo la implementacion de un protocolo. A su vez, el protocolo
incorpora algoritmos que regulan el flujo de la comunicacion.

Los primeros métodos de acceso a un medio compartido surgieron como
respuesta a los problemas planteados en las comunicaciones satelitales. Al
principio, estos sistemas funcionaron de manera centralizada, con base en una
estacion en tierra o en el satélite mismo. La debilidad inherente de todo sistema
centralizado, abrié el camino para la investigacion de sistemas de control
distribuido para el acceso. Los primeros esquemas de acceso multiple se basaron
en asignaciones fijas o periddicas, independientemente de las necesidades. Se los
conoce como esquemas de reparto estatico. En capitulos previos se han
presentado ejemplos de este tipo, tales como FDM y TDM. Mas tarde
comenzaron a aparecer los esquemas de asignacion por demanda que resultaron
ser mas eficientes en el caso de trafico en rafagas. Se trata de esquemas de reparto
dinamico del canal.

Algunos ejemplos de redes con soporte de medio fisico compartido se
presentan en las redes de topologia bus, en las de topologia estrella con repetidor
central, en las redes inaldmbricas o en enlaces punto a punto tipo half duplex. En
este tipo de redes, el acceso simultaneo de dos maquinas genera una situacién de
solapamiento de sefiales en el tiempo, situacion conocida como colision. Las
colisiones se traducen en errores que imposibilitan la recepcion adecuada. Los
protocolos de acceso multiple pueden detectar o tratar de evitar estas colisiones,
mediante diferentes mecanismos adecuados, ya sea de contienda o de reserva del
canal.

4.1.1 Aloha Puro

El sistema ALOHA, también conocido como ALOHAnet, fue
desarrollado en la Universidad de Hawaii en el afio 1971, para ser operado sobre
una red de paquetes inalambrica que debia conectar varios sitios repartidos en
diversas islas. En esos afos, no existian estandares de aplicacion comercial para
la asignacion de frecuencias o canales para comunicaciones entre computadoras,
pero existian redes de tendido sobre cable e inalambricas.

El objetivo de los investigadores de la Universidad de Hawaii, se centro
en utilizar un equipo de radio comercial de bajo costo para conectar usuarios del
campus central de la Universidad y otros de otras islas de Hawaii, con una
computadora central de tiempo compartido en el campus. La version original
definia dos frecuencias de transmisidn y una configuracion estrella con hub
central. Los usuarios del sistema enviaban paquetes hacia el hub, sobre el canal
que se denomind entrante o inbound. El repetidor los re-enviaba a todos los
dispositivos, por broadcast sobre el canal saliente o outbound. Para identificar el
destinatario del paquete, el esquema ALOHA original incorpor6 un sistema de
direcciones.
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Por otra parte, si los datos se recibian correctamente en el hub, el usuario
recibia como respuesta una trama de reconocimiento, denominada ACK. Si no se
recibia la trama ACK dentro de un tiempo previamente establecido, la maquina
transmisora media un intervalo de tiempo extra, de carécter aleatorio, para luego
proceder a una retransmision. De este modo, la no recepcién de una trama de
ACK se interpretaba como una situacion en que dos maquinas habian tratado de
acceder al medio al mismo tiempo, evento que se denomind colision.

Cabe destacar que el reloj asociado a la recepcion de la trama especial de
ACK, se debia ajustar a los tiempos de ida y vuelta relacionados con la red
particular. Ademas, como el evento de colision confirmaba la intencién de dos o
mas dispositivos intentando acceder al mismo tiempo al medio, el agregado de
un tiempo aleatorio previo a la retransmision, disminuia la probabilidad de una
nueva colisién. Esta forma de retransmision se encontrara en muchos protocolos,
asociandosela a técnicas de retroceso o back off que influyen bastante en la
eficiencia de funcionamiento de los mismos.

La necesidad de un mecanismo de control se debia a que todos los
usuarios se comunicaban con el hub en la misma frecuencia. Basicamente,
ALOHA estableci6 que cada estacion o nodo de la red transmitiera toda vez que
se tuvieran datos, manejando los eventos de colision con las tramas de ACK y las
posteriores retransmisiones. Este mecanismo tan sencillo, se conocié como
ALOHA puro y sentd6 las bases para el control de acceso al medio en redes tipo
Ethernet y WiFi.

En ALOHA, una méaquina podia encontrarse en uno de los modos
siguientes, como se observa en la Fig. 5.1:

= Modo Transmision: los usuarios transmiten cuando disponen de datos.

= Modo Escucha: luego de transmitir, se escucha el medio, habilitando el
sistema de recepcion, en espera de una trama de ACK. Puede haber
colisiones.

= Modo Retransmisién: cuando se recibe una trama de indicacion de
error, denominada NACK, o0 no se recibe la trama de ACK, se asume que
hubo colision. Si hay colision, se retransmite luego de un tiempo
aleatorio. Como se mencion0 antes, el tiempo es aleatorio porque se
supone que, si hubo una colisidn, otro usuario esta tratando de acceder al
canal y también detectard la situacién. Si ambos retransmitieran de
inmediato, la probabilidad de colision seria mayor.

» Modo Timeout: si no se recibe ACK (reconocido) ni NACK (no

reconocido) dentro de cierto tiempo limite, se pasa al modo
retransmision.
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Transmisor Receptor
Modo Transmision %}
ACK
Modo Escucha
M_

! Retransmision
W‘

Figura5.1 - ALOHA

En la Fig. 5.1 se presentan los cuatro modos mencionados. El modo de
retransmision se puede disparar por la recepcion de una trama NACK (recepcion
incorrecta) o luego de haberse agotado el tiempo limite en espera de una trama
ACK. Se destaca en la figura que la trama de mensaje se acompafia de algun
esquema de deteccion de errores, por ejemplo un codigo de redundancia ciclica
CRC, cuya verificacion genera tramas ACK o NACK.

A fines de comparacion con otros métodos de acceso, interesa conocer la
eficiencia de este protocolo pero, para simplificar las relaciones, se deben realizar
ciertas suposiciones:

= Todas las tramas tienen la misma longitud L bits/trama.

» Las maquinas no pueden generar tramas mientras estan transmitiendo o
retransmitiendo.

= El grupo de maquinas transmite o retransmite siguiendo una Distribucién
de Poisson. Se trata de una distribucion de probabilidad discreta que
expresa, a partir de una frecuencia de ocurrencia media, la probabilidad
de que ocurra un determinado nimero de eventos durante cierto periodo
de tiempo.

Se define T como el tiempo, medido en segundos, necesario para
transmitir una trama. Resulta T = L/r,, siendo 3, la velocidad sobre el canal
medida en bps.

Se define 4,, como la velocidad de llegada de tramas aceptadas sin
errores, medida en tramas/seg. Si A, es velocidad de llegada de tramas
rechazadas, entonces la velocidad de tramas total es A = Ay, + 1, .

De este modo, la probabilidad de éxito de una transmisién, que se
simboliza como P, se puede medir como la relacion entre 1, y 4
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Aok

P = 1

(5.1)

El producto p” = A, L, representa la cantidad de bps recibidos sin
errores durante el tiempo de transmision de una trama. Si se divide este producto
por 1y, se obtiene una relacion normalizada, que mide la eficiencia del sistema:

Aok L
= Aok T
T ok

(5.2)

Del mismo modo, la relacion G representa la cantidad de bits de tréfico
total normalizado recibido durante el tiempo de transmision de una trama.

AL
G=—=IT
Tp

(5.3)

Bajo estas suposiciones, para que una estacion pueda realizar una
transmision exitosa, necesita disponer del medio durante T seg, pero si otra
estacion transmite dentro de los T seg previos o los T seg posteriores, se
producira una colision. Teniendo en cuenta esta premisa, se puede hablar de la
existencia de una ventana de colision, también conocida como ventana de
contienda, de duracion 2T, tiempo durante el cual la transmisién de un mensaje
es vulnerable a la interferencia por el acceso de otros dispositivos. Es decir que,
una vez que un dispositivo accede al medio, para poder realizar una transmision
exitosa precisaria que el resto de las maquinas no transmitiera durante ese tiempo,
tal como se presenta en la Fig. 5.2.

Se superpone con Se superpone con
el fin de la trama el inicio de la trama
anterior ; siguiente ;
T 1 T ]

Trama enviada

1

1

™

] 1
. I !
1 1
' "
1

1

1

1

1

1

07 10 19+
Ventana de colision (2T)

Figura 5.2 - Vulnerabilidad en ALOHA puro.

Bajo el supuesto de que la estadistica de llegada de los mensajes, en el
caso de usuarios no relacionados, se puede modelar como un proceso de Poisson,
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la probabilidad de que lleguen k mensajes durante un intervalo de T seg y a una
velocidad promedio A seré:

(AT)*
k!

P(k) = e AT

(5.4)
Aplicando esta distribucion al sistema de acceso desarrollado en
ALOHA, teniendo en cuenta que el periodo de vulnerabilidad es 2T, se podria

medir la probabilidad de éxito como aquella en la que ningin otro usuario
transmita (k = 0) durante el intervalo vulnerable (2T):

Aok

P=——=P0)=e¥

(5.5)

Se podria re-escribir esta expresién como:

Ao = A e™2AT

(5.6)

Si se multiplica ambos miembros de la Ec. (5.6) por T, resulta:

Ao T = ATe 24T

(5.7)

A la izquierda de la Ec. (5.7), aparece la expresion de eficiencia
normalizada vy, la derecha, la de trafico total normalizado. Es decir que la
expresion anterior es equivalente a:

p = Ge
(5.8)

De estas relaciones, comparando la Ec (5.5) con la Ec. (5.8), también
surge que la probabilidad de éxito se puede expresar de manera equivalente
como:

(5.9)

A partir de la expresion de la probabilidad de éxito, se puede derivar la
expresion de probabilidad de colision para el esquema ALOHA:

p
Poou=1-F = 1_5
(5.10)
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En la Fig. 5.3 se grafica la expresion de la eficiencia del sistema
presentada en la Ec. (5.8). Se puede observar gue el maximo valor de eficiencia
se encuentra derivando la expresion e igualando el resultado a cero:

ap -2G -2G —
3C - e + G(—2)e =0
(5.11)
Es decir que en el méaximo, para el cual se cumple
e 26(1-26)=0
(5.12)

resulta presentarse en G = 1/2, que se corresponde con un valor de eficiencia:
p=0.5/e.

Entonces, el valor maximo de eficiencia es p = 0.184 tramas por tiempo
de trama, o sea que en ALOHA puro s6lo durante 18.4% del tiempo, como
méaximo, se pueden realizar transmisiones exitosas. Evidentemente, la eficiencia
de este esquema dejaba mucho que desear.

0.2

L L L L L L
0 0.5 1 1.5 2 25 3 3.5 4 4.5 5
G

Figura 5.3 - Eficiencia ALOHA puro.

5.1.2 Aloha Con Ranuras

Debido a la baja eficiencia del esquema ALOHA puro, se empezaron a
estudiar alternativas para mejorarlo. Entre ellas, surgio el esquema ALOHA con
ranuras, variante que logré duplicar la capacidad de ALOHA original. En
ALOHA con ranuras, el tiempo se considera dividido en ranuras de duracion T .
Se trata de un esquema sincronizado, de modo tal que la transmision solo se puede
realizar al comienzo de una ranura. Un reloj centralizado envia la sefial de reloj a
las estaciones que estan intentando acceder al medio. Estas solo tienen permitido
enviar sus tramas inmediatamente después de recibir la sefial de reloj. Si hay una
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sola estacién con intencion de emitir un mensaje, se garantiza que nunca habra
una colisién para ese paquete. De este modo, al imponer tiempos de inicio de la
transmision, el esquema ALOHA puro se convierte en discreto, lograndose
reducir a la mitad el tiempo de vulnerabilidad T, ya que sélo colisionaran las
tramas que se transmitan en la misma ranura.

En ALOHA con ranuras, la probabilidad de éxito se reduce a:

A
R==r=P0)=e™

(5.13)

Trabajando la expresién como en el caso anterior, se obtiene la relacion
de eficiencia:
p=_Ge©
(5.14)

En laFig. 5.4 se grafica la expresion de la eficiencia del sistema. Se puede
observar que el méximo valor de eficiencia se corresponde con:

ap -G -G —
%—e +G6G(—-De =0
(5.15)
Es decir que resulta
e ‘1-6)=0
(5.16)

y el punto maximo se alcanzacon G = 1, siendo p = 1/e.

Entonces, el valor maximo de eficiencia, es p = 0.368 tramas por tiempo
de trama. En ALOHA con ranuras, como maximo un 36.8% del tiempo se puede
utilizar para transmisiones exitosas, el doble que en el caso de ALOHA puro.

0.4
0.35f
0.3f
0.25}

£ o2f
0.15f
0.1f

0.05

0 ! ! ! ! ! ! ! ! !
0 0.5 1 15 2 25 3 3.5 4 4.5 5
G

Figura 5.4 - Eficiencia ALOHA con ranuras.
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Interesa calcular el nimero promedio de intentos que debe realizar una
méaquina para poder ocupar el medio y su relacion con la carga sobre el sistema.
La probabilidad de tomar el medio P, luego de x intentos se puede calcular como
la probabilidad de no haber podido hacerlo durante (x — 1) intentos previos y
lograrlo en el siguiente. Segun la Distribucion de Poisson:

P.=Pk #0)* 'P(k=0)=(1—-e )" eC
(5.17)

El numero promedio de intentos necesarios para poder tomar el medio
luego de x intentos es:

E, = szlxpx = Zx:l x(1 - e—G)x—le—G =
e 0y 1x(1—e 6)* 1

(5.18)
Denominando y = (1 — e~%), resulta:
E,=e f(1y°+2y1+3y2+ .= C(1-1—e6) 2 =020 =¢€
(5.19)

La expresion anterior denota una dependencia exponencial entre la
cantidad promedio de intentos y la carga del sistema. Esta dependencia no es una
propiedad deseable en ningin método de acceso.

5.1.3 CSMA - Acceso Multiple por Deteccion de Portadora.

El método de Acceso Miultiple por Deteccion de Portadora (CSMA,
Carrier Sense Multiple Access) es un método de acceso al medio de naturaleza
probabilistica. En CSMA, cuando un dispositivo tiene datos para enviar, a
diferencia de lo que ocurria en ALOHA puro, antes de transmitir verifica que
ninguna otra maquina se encuentre ocupando el medio compartido. Para ello, la
etapa receptora trata de detectar la presencia de sefial portadora proveniente de
otra maquina que estuviera ocupando el medio. De encontrarlo ocupado, se
abstiene de transmitir hasta que éste se desocupe.

En estos esquemas, el acceso multiple se relaciona con el medio
compartido, o sea con la posibilidad de que cuando una de las maquinas transmite,
todas pueden recibir esa transmision. Existen algunas variantes del modo de
acceso CSMA que se presentan a continuacion.

CSMA persistente-1

En este método, cuando la estacion esta lista para transmitir, primero
chequea el medio. Si lo encuentra ocupado, lo continda escuchando de manera
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continua hasta que el mismo se desocupa. Cuando esto sucede, transmite con
probabilidad 1.

Luego de una transmisidn, en el caso que haya colision, se espera un
tiempo aleatorio antes de volver a intentarlo. La colisién se detecta por ausencia
de la recepcidn de una trama de ACK.

El éxito en poder detectar lo que sucede en el medio, sin confundir una
situacion de medio libre cuando en realidad esta ocupado, tiene que ver con el
tiempo de propagacion de la sefial en la red. Este tiempo, a su vez, se relaciona
con la longitud de la red. El caso més relevante es el de separacion entre extremos
mas alejados, que seria el correspondiente al mayor tiempo de propagacion. En
este sentido, surge uno de las primeras decisiones de disefio, ya que la longitud
de la red debe ser de tamafio apropiado para evitar detectar falsos libres y generar
asi nuevas colisiones.

Se presenta un diagrama de flujo representativo del funcionamiento de
este metodo en la Fig. 5.5.

—>| Escucha el canal

Ocupado?

Espera t aleatorio

(Recepcion ACK)

Figura 5. 5 - CSMA persistente-1.

CSMA No persistente

La Fig. 5.6 ofrece un diagrama de flujo del método no persistente. La
diferencia con el anterior es que, si el canal estd ocupado, espera un tiempo
aleatorio antes de volver a detectar. Este detalle mejora la eficiencia, aunque
aumenta el retardo promedio de acceso, en comparacién con CSMA persistente-
1.
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44 Escucha el canal

Al
]
L

Espera t aleatorio

(Recepcién ACK)

Figura 5.6 - CSMA No persistente.

CSMA persistente-p

En este caso, el transmisor también detecta el medio para ver si esta
ocupado. La diferencia es que, cuando el medio se encuentra libre, el dispositivo
transmite con probabilidad p, como se observa en la Fig. 5.7. Se trata de un
sistema de uso comun en esquemas de acceso con ranuras en el tiempo.

—+—>| Escucha el canal

~
L]
1

Figura 5.7 - CSMA persistente-p

Si se decide no transmitir, con probabilidad (1 — p), el sistema espera la
siguiente ranura y transmite con probabilidad p si el medio esté libre. EI proceso
se repite hasta que se logra transmitir el mensaje.
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Con este método se pretende minimizar las colisiones y el tiempo en el
gue el canal esta desocupado. Se comporta peor que CSMA persistente en el caso
de trafico moderado, pero en situaciones de congestion evita el efecto de aumento
promedio en cola de espera. Este tipo de esquemas es de aplicacion en sistemas
WiFi.

CSMA/CD - Acceso Mdltiple por Deteccion de Portadora y Deteccion de
Colisiones

Las mejoras introducidas por CSMA, respecto de los sistemas ALOHA,
se deben fundamentalmente a la deteccion de medio ocupado. Una mejora posible
al método CSMA consiste en detectar las colisiones y, de producirse, abortar la
transmision. Este nuevo método se conoce como Método de Acceso Multiple por
Deteccién de Portadora/ Deteccion de Colisiones (CSMA/CD, Carrier Sense
Multiple Access/Collision Detection).

Como se indica en la Fig. 5.8, el estudio del comportamiento de las redes
CSMA demostré que la actividad en estas redes presenta periodos alternativos de
transmision, contienda e inactividad. Se produce colisién cuando dos o mas
estaciones transmiten a la vez. En todos los esquemas explicados previamente, la
deteccidn de colision dependia del arribo de una trama de ACK. En el esquema
CSMA/CD no se implementa de esa manera, no existen tramas de ACK cuyo
objetivo sea la deteccién de colisiones.

Sin la existencia de tramas de ACK, igualmente se puede detectar
colision, por comparacion entre la sefial recibida y la sefial transmitida. Esto
significa que, a la vez que transmite, la estacién debe escuchar el medio,
habilitando al mismo tiempo su sistema de recepcién. Si una estacion detecta
colision, aborta la transmisién y emite una sefial corta de interferencia para que
todas las demas se abstengan de transmitir. Luego espera un tiempo aleatorio,
denominado de back off o de retroceso, y vuelve a escuchar el medio. Se trata del
método de acceso utilizado por las redes cableadas tipo Ethernet.

[ | Periodo de transmisién
[ Periodo de contienda
|| Periodo de inactividad

Figura 5.8 - Situacion en el tiempo de una red de Acceso Mdiltiple.

Del andlisis del método expuesto, surgen una serie de interrogantes. Por
ejemplo, ¢En cuénto tiempo se dardn cuenta las estaciones transmisoras que
ocurrié una colision? Se debe tener presente que este tiempo se relaciona con lo
que tarda la sefial en propagarse de una estacion a otra. También: ¢ Importa solo
el tiempo de ida? ¢Importa el de ida y vuelta? ;Por cuanto tiempo debe quedarse
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escuchando una estacion transmisora para estar segura de que no hubo colision?
Se intentara dar respuestas a estas preguntas a través de un ejemplo, tal como se
presenta en la Fig. 5.9.

Supongamos una red como la de la Fig. 5.9, con topologia bus, donde
intentan comunicarse cuatro maquinas. La topologia bus implica que todas las
maquinas se conectan al mismo cable, todas pueden ver lo que el resto transmite,
conformando una red de difusion. En el ejemplo, A y D son las maquinas que
mas alejadas se encuentran entre si. Si se supone que A desea transmitir una
trama, lo que debe hacer primero es recibir sefial proveniente del medio, para
verificar si el mismo se encuentra ocupado o no. Si en un principio, A encuentra
el medio libre, tal como se presenta en la figura, empieza la transmision.

Si las maquinas B y C también desean transmitir casi al mismo tiempo
gue A, surge que, al haber tomado el medio la maquina A, cuando la maquina B
habilite su circuito de recepcion encontrard el medio ocupado con la sefial
proveniente de A. La maquina B es la primera en entender que el medio no esta
libre, debido a que se encuentra méas cercana fisicamente al dispositivo A. Por su
parte la maguina C, que se encuentra un poco mas alejada, no puede darse cuenta
que el medio esta ocupado hasta que la sefial transmitida por A no haya recorrido
el trayecto entre A'y C. Si durante este tiempo, la maquina C detectara el medio,
lo encontraria libre y empezaria a transmitir, tal como se indica en la Fig. 5.9.

Cuando las tramas transmitidas por A y C se encuentren en el bus, se
producira una colisién, una superposicién de ambas sefiales en el cable que se
interpretara como ruido. Los dispositivos A y C se daran cuenta de la colision
cuando puedan detectar por sus respectivos circuitos receptores que la sefial que
estan transmitiendo no coincide con la recibida. Esto conlleva un tiempo
relacionado con el tiempo de propagacion de la sefial en el cable.

Por este motivo, en este ejemplo, el primero en enterarse de la colision es
el dispositivo C, por encontrarse mas cerca fisicamente del lugar donde la misma
se produce. La reaccion de C consistira en abortar inmediatamente la transmision,
aunque también dispondra el envio de una trama especial, mas corta que
cualquiera de las permitidas, para avisar al resto de esta situacion de colisién. Se
conoce a esta trama como trama de interferencia o jamming.

En el peor caso, el tiempo que se demora en comprender que hubo una
colision depende del retardo de propagacion extremo a extremo de la red, pues
s6lo es funcidn de cuén alejados se encuentran entre si los dispositivos de los
extremos del bus. Por este motivo, este tiempo no puede ser mayor que dos veces
el retardo de propagacidn extremo a extremo. Es decir que, la deteccion de
colision depende del Ilamado tiempo de ida y vuelta asociado a la red.
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Figura 5.9 - Deteccidn de Colision.

Por ejemplo, si las maquinas méas alejadas entre si, A 'y D, estuviesen
separadas por una distancia d = 200m, suponiendo la velocidad en el cable v =

2x108m/seg, llamando retardo de propagacion a la relacion 7, = % , el tiempo
de ida y vuelta resultaria:

(5.20)

Cualquier estacion con intenciones de transmitir estar4 obligada a
escuchar el medio al menos durante ese tiempo para poder enterarse si hubo
colisién o no. Esta restriccion pone en juego otro pardmetro: la longitud de las
tramas. En este sentido, las tramas deben ser lo suficientemente largas como para
permitir la deteccion de la colision antes de que finalice su propia transmision. Si
se denomina L a la longitud de las tramas en bits y r, a la velocidad de
transmision, la relacion Ty, = L/r;, se conoce como tiempo de transmision de las
tramas. Para que el esquema funcione, deberia verificarse que:

TTx > ZTd (5 21)
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Un problema adicional en este método de deteccion de colisiones es la
propia atenuacion del cable, de tal manera que la suma de las sefiales de dos
estaciones muy alejadas supere cierto umbral pre-establecido, justamente para
que la deteccion sea posible. La solucion a este problema podria encontrarse en
la limitacion del diametro maximo de la red, o sea de la distancia maxima entre
las maqguinas mas alejadas.

5.2 IEEE 802.3

Se trata de un estandar para una LAN cableada que utiliza CSMA/CD
como método de acceso al medio. En dicho estandar se define no sélo el método
MAC sino también se describe la capa fisica recomendada.

En los afios 70, la aparicién de ALOHARnet inspird a desarrolladores de
Xerox PARC, quienes patentaron en 1975 una tecnologia para redes de
computadoras tipo LAN que denominaron Ethernet. En los 80, el IEEE comenz6
el proyecto 802 para estandarizar redes LAN. Un grupo de investigadores
creadores de Ethernet, denominado DIX-group (DEC, Intel, Xerox), remitieron
al Instituto un libro “Blue Book” con la especificacion CSMA/CD para que fuera
tenida en cuenta como posible candidata. Competia con las especificaciones
Token Ring de IBM y Token Bus de General Motors. Finalmente se procedi6 a
la estandarizacion de los tres tipos de LAN, aunque con el tiempo fue el estandar
de Ethernet el que se impusiera en el mercado. El estandar IEEE 802.3
CSMA/CD se aprobé a fines de 1982, aunque el IEEE lo publicé como tal en
1985. Es decir que la historia del estandar se liga absolutamente con la aparicion
de Ethernet. Es por eso que se suelen llamar Ethernet a las redes cableadas que
derivan de este estandar.

Ethernet se adapté muy bien y rapido a las necesidades de los mercados,
sobre todo cuando se incorporo el par trenzado como medio fisico de transmision.
Por tanto, para fines de los 80, era la tecnologia que dominaba comercialmente.
Ademas, se trata de un estandar muy flexible, sencillo y facil de entender.

A nivel fisico se han considerado varias implementaciones. Todas ellas
se estandarizaron para funcionar a 10 Mbps. A nivel MAC, el estandar define
una trama, especificando los campos de la misma, y un método de acceso.
Ethernet y el estandar IEEE 802.3 difieren Unicamente en la definicion de un
campo en la cabecera de la trama. A pesar de ello, son compatibles, pudiendo
coexistir en una misma red fisica dispositivos con placas de red que responden a
ambas implementaciones.

5.2.1 Capa Fisica IEEE 802.3

El comité IEEE 802.3 definid cuatro configuraciones fisicas alternativas.
Para distinguir las posibles implementaciones desarroll6 una nueva notacion que
se representa en varios campos: <velocidad de transmision en Mbps><método de
sefializacion><longitud méaxima del segmento en m>. Las alternativas més
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importantes resultaron ser 10 BASE 5, 10 BASE 2 y, posteriormente, 10 BASE
T. Todas ellas funcionan a 10 Mbps, sobre segmentos de 500 y 200 m en el
caso de las dos primeras. 10 BASE T no siguid la notacién original, refiriéndose
la letra final al medio de transmision: T es por par trenzado o twisted pair.

El estdndar IEEE 10 BASE 5, también conocido como Ethernet grueso o
thick Ethernet, es la Ethernet original. Se trata de una topologia tipo bus, con un
cable coaxial que conecta todas las computadoras entre si. En cada extremo final
del cable debe existir un terminador adaptador para evitar reflexiones. En 10
BASE 5, cada computadora se conecta al cable con un dispositivo llamado
transceptor. El cable coaxial usado es relativamente grueso y rigido, lo que
dificulta el tendido de la red. Sin embargo, se trata de un medio muy resistente a
interferencias externas y con pocas pérdidas. El cable se reconoce por su
denominacion RG8 / RG11 y tiene una impedancia caracteristica de 50 ohms.

Tal como se presenta en la Fig. 5.10, en la vieja red 10 BASE 5, la sefial
era tomada desde el bus mediante conectores tipo vampiro, entre los cuales debia
respetarse una distancia minima de 2.5m, con marcas en el cable para las
derivaciones. El conector atravesaba el bus con una especie de clavija para hacer
contacto con el nlcleo del cable coaxial. La l6gica de la deteccion de portadora y
deteccion de colisiones, se encontraba en la propia derivacion vampiro. El
estdndar denominaba Unidad de Acoplamiento al Medio (MAU, Media
Attachment Unit) a la unidad con el conector al coaxial, e Interfaz de Unidad de
Acoplamiento (AUI, Attachment Unit Interface) al conector con la placa de red.

En 10 BASE 5 se establecié la maxima longitud de cada segmento en
500 m, pero la red se podia extender con 4 repetidores hasta una longitud
maxima de 2500 m. También, por eficiencia de funcionamiento, el nimero
maximo de dispositivos conectados por segmento no podia superar las
100 unidades. En parte, de estas disposiciones deviene laregla’5 — 4 — 3, norma
gue limita el tamafio de estas redes. La misma establece que puede haber hasta
5 segmentos conectados en serie en una red, en la que se pueden usar hasta
4 repetidores y no mas de 3 segmentos pueden tener estaciones intentando
comunicarse.

Los inconvenientes que presentaba el tendido 10 BASE 5 se relacionaban
con la rigidez del cable y con la inflexibilidad de la propia red, en el sentido de
que es dificil realizar cambios en la instalaciéon una vez montada. También
existian dificultades ante la rotura del cable, pues la red quedaba inoperativa y
resultaba complejo encontrar la falla. La Fig. 5.11 presenta algunos componentes
necesarios para el tendido de redes 10 BASE 5y 10 BASE 2.
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Cable coaxil
Ethernet grueso
Méaximo 500m

_—

Unidad de B [Conector
Acoplamiento [MAU - )
ipo vampiro

al Medio

AUl
Interfaz de Unidad
de Acoplamiento

Cable coaxil
AUI. Maximo 50m

Terminador adaptador U
50 ohms

Figura 5.10 - IEEE 802.3. 10 BASE 5.

Figura 5.11. Transceptor 10 BASE 5, conectores y cable coaxial de 50Q.

El estandar con capa fisica IEEE 10 BASE 2, también conocido como
Ethernet fino o thin Ethernet, era una variante de 10 BASE 5 que usaba cable
coaxial fino RG-58A/U o similar, terminado con un conector BNC en cada
extremo, y con cada dispositivo agregado a la red con conectores T, tal como se
muestra en la Fig. 5.12. Durante muchos afios fue el de mayor despliegue en este
tipo de redes de 10 Mbps, pero fue desplazado con la aparicién del par trenzado.
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Cable Ethernet
Coavil Fino
Maximo 185m
Minima 0,5m

Conector BNC Macho
—

'q Conector

Terminador adaptador
50 ohms

Conector BNC Hembra

Figura 5.12 - Conectores 10 BASE 2.

10 BASE 2, al igual que 10 BASE 5 utiliza codificacién para la
transmision de sefiales en banda base. Es transmision en modo half duplex, como
10 BASE 5, es decir que s6lo una estacion puede transmitir a la vez. De lo
contrario, se produce una colision.

En 10 BASE 2 se permite hasta cinco segmentos de 185 m de longitud
cada uno, pudiéndose instalar hasta 30 estaciones en cada segmento individual
en solo tres de estos segmentos. Como en 10 BASE 5, las redes 10 BASE 2 no
pueden ampliarse o modificarse sin interrumpir temporalmente el servicio al resto
de usuario. También son redes vulnerables a la interrupcidn por fallas en el cable.

La formalizacion de IEEE 10 BASE T, en los afios 90, significé una
revolucion en el tendido de redes LAN cableadas. Ethernet 10 BASE T fue el
primer estandar para LAN que considerd las recomendaciones realizadas para un
sistema de cableado estandar o cableado estructurado: ANSI/TIA/EIA-568-A. La
especificacion 10 BASE T es compatible con las versiones del estandar IEEE
802.3 para cable coaxial anteriormente mencionadas, con el proposito permitir
una migracion suave de la tecnologia. Aparte del tipo de cable utilizado, se
introdujo una innovacion en cuanto a la topologia de la red. La topologia de 10
BASE T es del tipo estrella, tendida con cable del tipo Par Trenzado no
Apantallado (UTP, Unshielded Twisted Pair) de categoria 3 o superior, que se
usa para conectar las estaciones a un hub 10 BASE T. Los hubs son repetidores
multi-puerto, tal como se aprecia en la Fig. 5.13. Estos dispositivos toman las
sefiales provenientes de un cable de entrada y las repiten en todas las bocas de
salida. Cada puerto en el hub provee un punto de conexién por UTP a un
dispositivo de la LAN.

Lo maés significativo de esta LAN 10 BASE T es que la apariencia fisica
de la red es la de una estrella, pero sigue operando como un bus. Cada maquina
se conecta al hub mediante un par de cables, uno para transmisién y otro para
recepcion. Cuando el dispositivo envia informacién, lo hace por el cable
transmisor, mientras escucha por el receptor con la finalidad de detectar
colisiones. La restriccion mas significativa, respecto de las redes de cable coaxial,
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es que la longitud total del cable, desde el hub hasta cualquier dispositivo, no
debe exceder los 100 m.

En referencia a la Fig. 5.13, una computadora se comunica con el hub,
transmitiendo por los pines 1y 2 de un conector RJ 45. La recepcion se realiza
sobre los pines 3 y 6 del mismo conector. Para que todo funcione correctamente,
los pines de transmision del conector del lado de la maquina, deben estar
conectados a los pines de recepcion del otro conector y viceversa. De este modo,
la conexion exige de un cruce interno en el cable, que se conoce como cable
cruzado o crossover, aunque el estandar recomienda que los cruces de sefiales se
realicen internamente dentro del puerto del hub, no en el cable. Asi se simplifica
la tarea del tendido de la red, permitiendo utilizar cables rectos, sin cruce, para
conectar los dispositivos, no siendo necesario asegurarse que los alambres en los
cables estén correctamente cruzados. Cuando el cruce se realiza dentro del puerto
del hub, el estandar requiere que el puerto sea marcado con una X.

Actualmente, las placas de red que funcionan bajo estandares mas
modernos, a mayor velocidad y en entornos conmutados, cuentan con un
mecanismo denominado de auto-negociacion para poder salvar este tipo de
detalles de conexion.

B
«

PC DIRECTO HuB PC CRUZADO PC

T*+1 € 11 R+ TX#1 L 1 X+
™ 2C D2 RX- T 2= 2T%
R+ 3 L 13 T+ RX+3C 3 RX+
4 4 4
5E 1§ 5C 5
RY- 6 I § TX- RX- 6 6 RX-
7L — 07 7C = 27
8 8 8 8

Figura 5.13 - Cables, conectores, hub, placa de red y cable cruzado 10 Base T.

5.2.2 Subcapa MAC IEEE 802.3 - Tramas

Habiendo mencionado las caracteristicas de la capa fisica y del método
de acceso al medio del estdndar IEEE 802.3, resta entrar en algunos detalles de la
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subcapa MAC. En este sentido, el estandar define el formato de una trama cuyo
encabezado se describiré en este apartado.

Trama IEEE 802.3

Longitud en bytes: 7 1 3] 3] 2 4
e Direccion Orige
. Direccion
Preambulo  |SOF Dastino o Fuente 1 TIPO FCS
Trama Ethernet
Longitud en bytes: 7 1 3] 3] 2 4
N Direccién Orige
P Direccion
Preambulo  |SOF Dastino o Fuente I1LEJNG|TU' FCS

SOF = Start of Frame, Comienzo de Trama.
FCS = Frame Check Sequence, Secuencia de Chequeo de Trama

Figura 5.14 - Trama IEEE 802.3 vs Trama Ethernet.

La Figura 5.14 presenta los formatos de las tramas MAC IEEE 802.3 y
Ethernet, con sus cabeceras, sus tamafios maximo y minimo de carga de datos e
informacidn adicional al final. Se observa que ambos formatos difieren en la
definicion de un unico campo. Sin embargo, ambos tipos de tramas y las placas
que las generan, pueden convivir en una misma red sin confusiones, segun se
explicard a continuacion.

Las tramas se transmiten en banda base, por medio de una codificacion
Manchester, que asegura una transicion por cada bit, ya sea éste un “0” o un “1”,
reflejandose en un espectro con contenido de continua nulo, aunque el ancho de
banda del mismo es mayor que la velocidad de sefializacion, apareciendo su
primer nulo en 2ry, es decir 20 Mhz.

El formato de la trama incluye los siguientes campos:

=  Preambulo (7 bytes): se podria decir que el predmbulo pertenece en
realidad a la capa fisica, pues su funcionalidad es la de sincronismo en la
recepcion. Se trata de una serie de 7 bytes de bits alternantes en formato
Manchester. Cada uno tiene una duracion de 0.1 useg, dado que la
velocidad es de 10 Mbps. De este modo, se origina una onda cuadrada
de periodo 0.2 useg, presente durante 5.6 useg que permite a las
unidades MAC receptoras detectar facilmente una nueva trama y
sincronizarse al recibir esta sefial.

= Comienzo de Trama (SOF, Start of Frame)(1 byte): se trata de una
palabra de 8 bits, cuyos 7 primeros son alternantes codificados en
Manchester, mientras que el ultimo bit es igual al anterior: (10101011).
De este modo, se presenta una violacion de codigo que sirve para indicar
el comienzo de la trama.
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Direccidn Destino (6 bytes): 48 bits que indican la direccion MAC de
la estacidn a la cual va dirigida la trama. El dispositivo receptor compara
esta direccion con la propia para poder decidir si una trama en particular
va dirigida para si mismo. Todos los dispositivos con este tipo de placa
de red tienen cargada una direccion, también de 48 bits, grabada desde
su fabricacion en la memoria ROM de la placa de red.

En términos generales, en el campo de direccion destino se pueden
colocar tres tipos de destinos, segin el caso: unicast, multicast o
broadcast. En el caso de direccion destino unicast, el destino es unico.
En el caso multicast, el destino es un conjunto de estaciones de la LAN.
Se trata de grupos, conformados especialmente, para algin propdsito
particular. En cambio, cuando la transmision es por broadcast, el destino
es todo el conjunto de estaciones de esa LAN. La direccion de broadcast
es una direccion muy especial, ya que el campo de direccion destino se
completa en este caso con todos “1”.

Direccion Origen o Fuente (6 bytes): 48 bits que indican la direccion
MAC de la estacion que transmite la trama. Es la direccién que viene
grabada en la memoria ROM de la placa, desde fabrica.

Longitud (2 bytes): en tramas 802.3, en este campo se indica la longitud
del campo de datos, expresada en bytes. En referencia a la Fig. 5.14, se
puede observar que existe una longitud minima y una longitud maxima
para el campo de datos. La longitud minima se debe a la necesidad de
detectar colisiones al mismo tiempo que se realiza la transmisién. Este
tiempo se relaciona con el tiempo de ida y vuelta de la Ec. (5.21).
Considerando la extension de 10 BASE 5 con cuatro repetidores, la
separacién maxima entre dos estaciones de la red es de 2500 m. El

tiempo que demora la sefial en recorrer esta distancia, adoptando una

. d 2500
velocidad conservadora en el cable, es t; = 5= 108::
1

= 25 useg , es

decir que el tiempo de ida y vuelta, en el peor de los casos, para la
deteccion de colision es de 27, = 50 useg. El estdndar considera 274 =
51.2 useg ya que da un margen para el procesamiento de los cuatro
repetidores que pueden existir en la distancia maxima permitida en 10
BASE 5. Durante todo este tiempo cualquier estacién deberd estar
transmitiendo y escuchando a la vez, por lo que el tamafio de la trama
minima debera cumplir 274 < Ty, = L/1, = L/10 Mbps, donde L
corresponderia en este caso a la longitud minima de la trama en bits, que
resulta 51.2useg < L/10Mbps, 0 sea L > 512 bits. Esta longitud
representa 64 bytes repartidos entre los campos del encabezado y el de
datos. En el encabezado contamos 6 bytes de direccion destino, 6 de
direccidn fuente, 2 de longitud y 4 del la cola o trailer para el control de
errores. Por lo tanto, de los 64 bytes, 18 bytes son del protocolo,
siendo lo que resta la longitud minima de datos, de 46 bytes.
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También, el estandar precisa una longitud maxima de 1500 bytes para
el campo de datos. Se trata de un valor maximo establecido para evitar el
acaparamiento del medio por parte de cualquier estacion que haya
logrado acceder al mismo.

= Tipo (2 bytes): en tramas Ethernet se trata de un cddigo pre-definido
que sefala el protocolo encapsulado por la trama. Por ejemplo, uno de
los cddigos méas conocidos es 0x800, para indicar datagrama IP
encapsulado.
Dado los valores estandarizados que lleva el campo tipo, no es posible
que se confunda esa informacion con la del campo longitud. Todos los
codigos pre-definidos que puedan aparecer en el campo tipo se
corresponden a equivalentes decimales superiores a 1500, que es el
tamafio maximo de la trama. Por ejemplo, como se ha mencionado, el
campo tipo para IP es el nimero 0x800 en formato hexadecimal, que se
corresponde con 2048 en decimal. De esta manera es posible la
convivencia entre tramas Ethernet y 802.3 en la misma red. Esta
posibilidad resulta equivalente a decir que las placas Ethernet y las placas
IEEE 802.3 son compatibles, pudiendo compartir ambos tipos el entorno
de una misma LAN.

= Secuencia de Chequeo de Trama (FCS, Frame Check Sequence)
(4 bytes): se trata de los bits de chequeo de un cddigo ciclico CRC que
cubre todos los campos de la trama, con excepcion del preambulo y el
campo del comienzo SOF. El polinomio generador del CRC esta
normalizado y tiene grado 32, por eso son 4 los bytes del trailer.
En la transmisién, estos cuatro bytes se presentan al final de la trama
debido a la forma de generacion, en el caso de la versién sistematica. En
la recepcion, se calcula el checksum y se detecta si hubo errores. Si no
los hubo, la trama se analiza, verificandose si la direccion destino es
propia tipo unicast, en cuyo caso debe ser la propia del receptor. También
se pueden levantar tramas multicast si el dispositivo pertenece a ese
grupo. Las tramas de broadcast es obligatorio recibirlas.
Si hubo errores, la trama se descarta, sin avisar al transmisor. No existen
tramas especiales de ACK, como en los esquemas de acceso al medio que
se presentaron al principio. Esto conduce a reflexionar sobre qué
sucederd en el caso de una transmision con errores, ya que no existe una
realimentacion en este sentido entre la transmision y la recepcién. Por
ahora sélo se adelantard que, en los casos en los que sea necesario, la
confiabilidad quedara en manos de las capas superiores.

5.2.3 Subcapa MAC IEEE 802.3 — Direcciones MAC

Las direcciones MAC presentes en el encabezado descripto, son
identificadores de 48 bits que, en el caso del campo del campo de direccion
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fuente, se corresponden de forma Unica a una placa de red o NIC. Las direcciones
MAC se conocen también como direcciones fisicas o de alcance local.

Existen tres numeraciones definidas por el IEEE para el nivel de enlace,
todas disefiadas para ser identificadores globalmente Gnicos: MAC-48, EUI-48 y
EUI-64.

En el caso de las direcciones MAC de 48 bits, el vendedor del
equipamiento adquiere un ldentificador Organizacionalmente Unico (OUI,
Organizationally Unique Identifier). Se trata de un identificador Unico de 24 bits
asignado por el propio IEEE. EI OUI forma la primera mitad de la direccion fisica
de la placa. Por su parte, el fabricante le asigna otro nimero unico a los 24 bits
de menor orden. Como el OUI identifica al vendedor, puede ser atil cuando
suceden determinados problemas con las placas de red.

Por tratarse de una direccion de tantos bits, se elige una representacion
especial para su formato. La direccion completa de 48 bits se separa en 6 grupos
de 8 bits delimitados por “:”. A su vez, cada grupo se divide en dos grupos de
4 bits, también conocido como nibble. Cada nibble se expresa en formato
hexadecimal.

Por ejemplo, en la direccion MAC 00: a0:c9:14:¢8:29, el prefijo
00: a0: ¢9 indica que el fabricante es Intel Corporation. EI nimero 14: ¢8: 29 es
la identificacion que dicho fabricante asignd a esta placa en particular. Se trata de
direcciones Unicas a nivel mundial, puesto que son escritas directamente en el
hardware en su momento de fabricacién, grabandose en el chip de la memoria
ROM de manera permanente. De todas maneras, cuando se inicia el equipo, la
NIC copia la direccion a la memoria RAM.

Una trama unicast contiene la direccién tnica local MAC del dispositivo
receptor en el campo direccion destino y, en el campo direccion fuente, la
direccion unica local MAC del dispositivo transmisor.

Una trama broadcast tiene como direccién destino, una direccién
especial, que se conforma por medio de una cadena de “1” binarios. En formato
MAC, esta direccion se expresa como ff:ff:ff:ff:ff:ff. Las tramas de
broadcast llevan la direccién Gnica local MAC del dispositivo transmisor en el
campo direccion fuente.

Una trama multicast tiene como direccion destino una direccion especial
que se puede distinguir observando el bit mas significativo del byte mas
significativo. Si este bit es “0”, la direccidn es unicast. Si este bit es “1” y el resto
también, la direccion es broadcast. En cualquier otro caso, se trata de una
direccion multicast. EI byte mas significativo es el de mas a la izquierda en la
direccion. El bit mas significativo es el de mas a la derecha de dicho byte,
conociéndoselo como bit distintivo entre direccion de grupo y direccién
individual. Asi definidos, algunos ejemplos posibles de direcciones multicast son
01:00:cc: cc:dd: dd 0 09:00: aa: aa: bb: bb, en tanto que direcciones como
00:01:44:55:66:77 6 08:00:22:33:44:55 son ejemplos de direcciones
unicast.

La manera mas sencilla de obtener la direccion MAC de un dispositivo
en un entorno con sistema operativo tipo Windows, es abrir una terminal desde
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la linea de comandos con cmd, y luego usar la instruccion ipconfig /all, o también
se puede usar el comando getmac. En entornos Linux, el comando es ifconfig -a.

5.2.4 Subcapa MAC IEEE 802.3 - Algoritmo de Retroceso
Exponencial Binario

Una situacion de colision implica que dos 0 mas computadoras estarian
intentando transmitir al mismo tiempo. Si, una vez detectada la colision, los
protagonistas intentan retransmitir inmediatamente, muy probablemente
ocurriran nuevas colisiones. Si se elige un valor aleatorio de tiempo de espera,
dentro de un rango razonable, se puede evitar este tipo de situaciones sin incurrir
en demasiado retardo en el acceso.

El algoritmo de retroceso exponencial binario es un algoritmo de
aplicacion para métodos de acceso al medio, en casos donde se quiera evitar la
congestion. Su objetivo es separar las retransmisiones en el tiempo. Aplicado a
redes Ethernet sirve para retrasar el proceso de retransmision en el caso de
colisiones.

Cuando sucede una colision, el protocolo divide el tiempo posterior en
ranuras discretas cuya duracion es 27, = 51.2 useg, equivalente al tamafio de
una trama minima. El algoritmo establece que, luego de la primera colision, la
estacion debe esperar 0 6 1 ranuras antes de reintentar. Luego de la segunda
colision, la estacion elige un nimero aleatorio de ranuras, entre 0, 1, 2 6 3
ranuras, antes de reintentar. Luego de la tercera colision, la estacion espera un
numero elegido al azar entre 0y (23 — 1) ranuras antes de reintentar. En general,
luego de i colisiones, se escoge un nimero aleatorio de ranuras de espera en el
rango 0 a (2° — 1). Tras 10 colisiones, el nimero aleatorio de ranuras permanece
fijo entre 0 y 1023. Luego de 16 colisiones, el controlador de la placa considera
gue no es posible la comunicacion y abandona el intento de acceso. La
recuperacion queda en manos de capas superiores.

Este algoritmo permite una adaptacion dinamica en el caso de varias
estaciones tratando de transmitir a la vez. Si el intervalo de espera aleatoria fuera
corto, la probabilidad de colision no se veria mejorada en aquellos casos donde
muchas estaciones se encuentran tratando de acceder al medio. Aumentar el
tiempo de espera permite disminuir la probabilidad de colision, pero puede
aumentar considerablemente el retardo en el tiempo de acceso. El algoritmo trata
de adaptarse dindAmicamente a la carga de trafico, asegurando un retardo pequefio
en el caso de pocas estaciones en situacion de colisién, pero también tiempos
razonables en el caso de muchas estaciones.

5.2.5 Subcapa MAC IEEE 802.3 — Algoritmos de Transmision y
Recepcion

Se puede graficar el método de acceso al medio por medio de diagramas
de flujo que resumen los pasos a tener en cuenta en el caso de transmision y
recepcion de tramas, como se indica en las Fig. 5.15 y Fig. 5.16, respectivamente.
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Se observa en el diagrama de transmision que, una vez que se ha
detectado que el medio se encuentra libre, no se transmite de inmediato. Los
dispositivos deben respetar un tiempo minimo entre transmisiones de tramas que
se conoce como Espacio entre Tramas (IFG, Inter Frame Gap). Se trata de un
tiempo breve, entre tramas, que permite a los dispositivos prepararse para la
recepcion de la siguiente trama. Para las redes de 10 Mbps, este tiempo se
establece en 9.6 ps, equivalente a 96 bits, que se corresponden con 64 bits del
preambulo y 32 bits de la secuencia de jamming.

En el caso de detectar colision durante la transmision, la estacion abortara
y enviard una trama especial de 32 bits que se conoce como secuencia de
jamming. El proposito es que todos los dispositivos se enteren de la colision.
También se observa que, luego de una colision, se activa el algoritmo de retroceso
exponencial binario.

Esperar trama. Format

Diferir

96 bits. Permite un breve periodo de

=y AR, (s o) T recuperacion entre Rx y Tx.

Si Tx Secuencia Jamming

32 bits

Aumentar N°® intentos

No

‘—| Completar Tx y SetStatTxDone

Calcular vy
esperar Back Off

SetStatAttemptLim Exceed I-

Figura 5.15 - Transmision de tramas.
En el caso de la recepcion, interesa verificar que la trama no contenga

errores y que sea dirigida al dispositivo receptor, a un grupo al que éste pertenezca
0 a todos los dispositivos de la red.
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No

INPUT ON?

Si

Set CS ON.Obtener bit sync. Esperar SOF.
Rx

Ir a capa superior Descartar trama I

Figura 4.16 - Recepcion de tramas

5.2.6 Subcapa MAC IEEE 802.3 — Eficiencia

Es de interés encontrar una medida de eficiencia del método de acceso al
medio del protocolo IEEE 802.3 con el fin de comparar este método con otros
previos. En estos casos, se puede pensar la eficiencia como la relacion que existe,
para cada estacion, entre el tiempo que le lleva bajar una trama al medio o tiempo
de transmision Ty, , y el tiempo total acumulado, que incluye el tiempo que
demord en promedio en acceder al medio, debido al propio método de acceso.

Deberian realizarse varias simplificaciones para poder llegar a una
aproximacion mas facilmente. Por ejemplo, ya que el andlisis riguroso del
algoritmo de retroceso exponencial binario es complejo, se asume una
probabilidad constante de retransmision en cada ranura. También se supone un
modelo de k dispositivos, siempre listos para transmitir. EI tiempo de una ranura
es 2T = 51.2 useg, ya que se trata del tiempo de duracién que minimamente
debe tener una trama para que el método sea efectivo. Se supondra que cada
estacion transmite durante una ranura de contienda 2T con probabilidad p.

Interesa calcular la probabilidad de que una estacion adquiera el canal
durante el tiempo de duracion de una ranura T'. Se trata de la probabilidad A4, que
refleja la posibilidad de que una estacion ocupe el medio con probabilidad p en
el tiempo de duracién de una ranura, mientras las restantes (k — 1) estaciones no
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ocupan el medio en ese mismo tiempo, con probabilidad (1 — p). Resulta asi que
A tiene una distribucion binomial:

A= (I;) p(1—-p)?
(5.22)

El valor maximo de A se alcanza cuando la probabilidad de acceso es la
misma para todas las estaciones, es decir p = 1/k, resultando entonces:

1 1 1
Amsx = k E (1 - E)k_l = (1 - E)k_l
(5.23)

Si el nimero de estaciones es muy grande, se puede plantear:

(5.24)

O sea que, bajo este supuesto, la probabilidad méxima de que una estacion ocupe
el medio durante el tiempo de duracion de una ranura es de 36.8%:

Amax = 7 = 0.368.
(5.25)

La duracién promedio del periodo de contienda depende de esta
probabilidad, ya que si se denomina P; a la probabilidad de que un periodo de
contienda consista de j ranuras, resulta: '

Pi=A(1—-A)y"1
(5.26)

La Ec. 5.26 resulta de considerar que, durante las primeras (j — 1)
ranuras, el dispositivo no puede tomar el medio y recién lo toma en la ranura j
con probabilidad A. De este modo, el nimero promedio de ranuras por periodo
de contienda es:

E=2j.Pj=ZjA(1—A)f-1

= 1A+2A(1-4) +3.A0—-A)2 +- =1/A
(5.27)

Considerando el valor de A,,4,, €l nimero promedio de ranuras por

periodo de contienda resulta ser E = e = 2.71 que, traducido en unidades de
tiempo se convierte en 2Te = 138.75 useg.
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Considerando estos resultados, se puede medir la eficiencia del método
CSMA/CD como:

L
TTX Ty 1 1

C Tre+2Te  Lyore 42T g 2dem
Tp L c.L

o)
(5.28)

Obsérvese con detencién los factores de los que depende el
comportamiento de la red. En la ecuacion de rendimiento (Ec. 5.28), d es la
distancia méxima entre dos estaciones, r;, la velocidad binaria, L la longitud de
las tramas en bits y c la velocidad de propagacion en el cable. De todos estos
factores, los Unicos modificables en términos de disefio de nuevas redes son d, 13,
y L. El estandar IEEE 802.3 fija 7, = 10Mbps y d,,s, = 2500m. Si se adopta
c = 2.108m/s, tomando la longitud de las tramas como parametro, se pueden
graficar curvas de rendimiento como las presentadas en la Fig. 5.17. Al graficar,
no se ha considerado el valor maximo A,,4,, Sino que se ha expresado el valor de
la probabilidad A en términos de la cantidad de estaciones k, tal como se presenta
en la Ec. 5.23. Por este motivo, cuando la cantidad de estaciones es muy grande,
las curvas tienden a establecerse en un valor constante.

L L = 8192
0.9 L 1
L = 4096
0.8f

0.7F 1

Ro

0.6 1

0.5 b,
L =512

04 1 1 1 1 1 1 1 1 1
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k

L

Figura 5.17 - Eficiencia p = — T — b

L . 1 -
Tx+2Te E+2(dmax/c)(1—z)k 1

Como se puede observar en la Fig. 5.17, el sistema se comporta mejor
cuando las tramas son mas largas.

5.2.7 Subcapa MAC IEEE 802.3 — Reglas de Instalacion

162



Capitulo V: Métodos de Acceso al Medio LAN cableados

Al instalar una red tipo Ethernet, conviene dejar claro que existen
recomendaciones para su buen funcionamiento.

Un dominio de colision en una red de este tipo, se refiere a un Gnico
sistema half duplex Ethernet cuyos elementos, ya sea cables, repetidores,
estaciones o interfaces, forman parte del mismo dominio de sefializacion en el
tiempo. Se trata de un entorno donde, si dos 0 mas dispositivos transmiten al
mismo tiempo se genera una situacion de colision. Un dominio de colision puede
implicar varios segmentos si los mismos se encuentras unidos por repetidores. Un
ejemplo tipico de dominio de colision lo constituyen las redes tipo bus, en sus
versiones 10 BASE 5 y 10 BASE 2. En las redes de par trenzado con topologia
tipo estrella, un dominio de colision queda representado por un hub y todas las
maquinas que se conectan con sus puertos.

Una disposicion, conocida como regla 5-4-3 es aplicable a un dominio de
colision. En la Figura 5.18, se puede observar en el lado derecho una red invalida,
con 6 saltos entre dispositivos finales, conectados mediante hubs. También, en la
misma figura, se puede observar una red valida del lado izquierdo, en donde
aparece un nuevo elemento, denominado conmutador de red LAN o switch,
colocado en medio del camino entre 4 hubs. El switch permite dividir la red en
mas de un dominio de colision. Por el momento, se definira la funcionalidad de
un switch como la de un dispositivo con un Gnico dominio de colision por cada
puerto de conexion. Se trata de un elemento con componentes en capa fisica y a
nivel de enlace, a diferencia de un hub, que es un dispositivo sélo de capa fisica.

=
10Mbps Hub 10Mbps Hub 10Mhps Hub W lOMbps_,_Hub
= ,,-/ \‘*\ .

. .,
= © \ W w ° g
_. s
S 10Mbps Hub s § ‘“‘“-a .
= S o e T
1oMops Hun @ L) foMbps Hub 10Mops Huon @ e fOMbps Hub
B] B]

Red Valida Red Invalida

10Mbps Switch 10Mbps Hub

Figura 5.18 - Tendido valido e invalido de red Ethernet.

IEEE 802.3 y Ethernet implementan la regla 5-4-3, limitando el nimero
de repetidores y segmentos en accesos compartidos en topologia de arbol o
apilado de repetidores. La regla considera dos tipos de segmentos fisicos: los que
tienen usuarios conectados y los que no los tienen. Estos Gltimos se usan para
conectar repetidores entre si. La regla dicta que entre dos nodos cualquiera de la
red, s6lo puede haber un maximo de cinco segmentos, conectados a través de
cuatro repetidores o concentradores, y solamente tres de los cinco segmentos
pueden contener conexiones de usuarios. Esta regla asegura que una sefial
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enviada sobre la LAN alcance cada parte de la red dentro de un tiempo especifico.
La limitacion en la cantidad de repetidores se debe a que cada uno de ellos afiade
una pequefia cantidad de tiempo al proceso. En definitiva, la regla 5-4-3 establece
que, entre dos equipos de la red, no podré haber méas de cuatro repetidores y cinco
segmentos de cable. Ademas, dos de los cinco segmentos solo pueden ser
empleados para la interconexion entre repetidores.

Si se observa la Fig. 5.18, la red de la derecha es invélida porque se forma
una cadena que viola la regla 5-4-3. Sin embargo, colocar un switch en una cadena
de hubs, tiene el efecto de volver la cuenta a cero, como sucede en la red de la
izquierda de la figura. Por eso se dice que los switchs sirven para segmentar redes
LAN.

También, en las redes de este tipo deben respetarse las reglas de cruzado
de cables mencionadas previamente. Un cableado incorrecto, una red
superpoblada por exceso de nodos 0 una extensién excesiva de la red en cuanto a
distancia, seguramente conduciran a problemas de funcionamiento.

5.3 Administracion de una red LAN tipo Ethernet

A medida que evoluciono la tecnologia de de los dispositivos conectados
a una red, en cuanto a su velocidad de procesamiento, comenzaron a aparecer
problemas de congestion en las redes LAN. La congestién es un fendmeno
estadistico que es funcion de los patrones de tréfico, manifestandose a través de
una serie de sintomas, entre los mas notables, el retardo de acceso.

Cuando existe sobrecarga de corto plazo, la red LAN distribuye la carga
a lo largo del tiempo. Si la carga es liviana, el tiempo promedio de transmision
de una trama seré corto. Cuando existen picos importantes de carga, aumentara
el retardo promedio, también Ilamado tiempo de servicio. Esta situacion se
traducird en un efecto que hara que la red parezca mas lenta para la percepcion
del propio usuario.

Es dificil medir los tiempos de servicio porque s6lo se puede realizar
usando software especializado, configurable sobre cada placa, pero si es posible
medir otros pardmetros de operacion de una LAN. Algunos de estos parametros
son medidos de manera automatica por controladores estandar y software de
aplicacion. Otros, requieren equipamientos especiales para monitoreo, tales como
analizadores de protocolo y monitores remotos.

Entre las métricas mas importantes para medir una situacion de
congestion, se pueden mencionar la utilizacién del canal, la cantidad de
colisiones, la degradacién de la performance de las aplicaciones y la
insatisfaccion del usuario.

La utilizacion del canal se refiere al porcentaje de tiempo en que el canal
esta ocupado transmitiendo datos de manera exitosa. Se relaciona directamente
con la carga ofrecida, aungue muchas variables influyen en la consideracion de
un valor de utilizacién aceptable. EI nimero de estaciones en la LAN, el
comportamiento de las aplicaciones, los patrones de tréfico, la distribucion
estadistica de la longitud de las tramas y el tamafio de la red, entre otras
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circunstancias, afectan los valores de utilizacion. A pesar de esto, de acuerdo a la
experiencia, se pueden usar algunos niveles de utilizacion como reglas préacticas
para determinar si la situacion de la LAN se acerca a la congestion. Importa
también el momento en que se haya tomado la apreciacion. Valores por encima
del 10 — 20% promediados sobre una jornada laboral de 8 horas, o del 20 —
30% promediados sobre la peor hora del dia, asi como valores superiores al 50%,
promediados sobre los peores 15 minutos del dia, son indicadores de problemas
de congestion.

En términos mas generales, como se puede observar en la Fig. 5.19,
cuando los tiempos de respuesta son cortos, la utilizacion se encuentra por debajo
del 35% y la performance de la red es la esperada. Ni bien nos aproximamos al
35%, la red comienza a hacerse mas lenta. Superado este valor, se puede hablar
de congestion, con tiempos de respuesta muy lentos.

En cuanto a la cantidad de colisiones, un incremento de este valor es una
medida indirecta de la carga ofrecida a la LAN. En el caso de redes con muchos
usuarios y grandes volimenes de trafico, aumenta la contienda por el ancho de
banda disponible, aumentando la cantidad de colisiones. Se conoce como relacién
de colisiones al numero de tramas que colisionan respecto del valor total,
considerandose 10% como un valor razonable. En realidad, las colisiones
consumen pequefios porcentajes de la capacidad del canal, cuando las
condiciones de carga son entre moderadas y altas. Por este motivo, generalmente
se da mas importancia a otras estadisticas.

Con respecto a la degradacion de la performance de las aplicaciones, en
una LAN que se encuentra en situacion de congestion, las transferencias de
archivos se hacen mas lentas y los accesos a los servidores se presentan de manera
impredecible. Si la carga es muy elevada, es posible que comience a haber fallas
tales como desconexiones, tiempos de espera agotados, caidas y necesidad de
reinicios. Lo importante de resaltar en estos casos es que no necesariamente una
degradacion implica congestion de la propia red. Podrian existir otros problemas
de comunicacion debido a la performance del sistema sobre el cual funciona la
aplicacién, ya sea por fallas de la CPU, la memoria y/o el acceso al disco de los
servidores y también por el nimero de usuarios. Es decir que la LAN, muchas
veces no es el tnico cuello de botella posible.

La medida de la insatisfaccion del usuario es muy importante para el
administrador. Si los usuarios no estan satisfechos con la performance del
sistema, ninguna de las estadisticas que se les ofrezcan sera capaz de
convencerlos. La reaccion de los usuarios es la métrica mas importante de la
performance de una red aunque no indigue un problema de congestién sobre la
LAN, ya que el concepto de red, para el usuario, incluye aplicaciones, servidores,
pilas de protocolos, dispositivos de interconexion y muchas otras cuestiones que
no tienen que ver directamente con la propia red.
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Figura 5.19 - Tiempo de respuesta vs porcentaje de utilizacion

Una solucidn a una situacion de congestion instalada, podria ser aumentar
el ancho de banda. Si una red LAN de 10 Mbps tiene una utilizacién promedio
del 50% durante horas, esto se puede interpretar como una indicacion fuerte de
congestion, lograndose bajar este valor al 5%, si simplemente se pudiera
aumentar la capacidad a 100 Mbps. Esto resuelve el problema aunque genera
dificultades porque, partiendo de una base instalada 10 BASE T, probablemente
deberiamos re-cablear la red y cambiar las placas de los equipos, aumentando los
costos y generando interrupciones.

Otra solucion a una situacion de congestion instalada podria ser
segmentar la red. Segmentar una LAN significa dividirla en diferentes dominios
de colision. De este modo, se genera mas de un dominio de colision Ethernet para
el mismo numero de usuarios y dispositivos. La segmentacion debe considerar
aspectos tales como la distribucion del patron de trafico, para que la mayor carga
de cada grupo quede dentro de su propio segmento. Una solucion de
segmentacion exige la instalacion de nuevos dispositivos: bridges y/o switches.

5.4 Cableado Estructurado

A medida que el uso de redes cableadas se extendia, comenzo a notarse
la necesidad de desarrollar un cableado genérico para transporte de voz y datos
en red.

Proveer un servicio de red eficiente y flexible es una tarea complicada a
medida que aumenta el tamafio de la red. Al disefiar un sistema de cableado es
importante planificar pensando a futuro, en cuanto al propio crecimiento y la
aparicion de nuevas tecnologias.

Un sistema de cableado estructurado se basa en una serie de segmentos
de cable, instalados de acuerdo a los estdndares. El sistema involucra una
jerarquia basada en cables de backbone o cableado vertical, que transportan
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sefiales entre armarios de distintos pisos, y cableado horizontal, que se distribuye
en cada piso, desde el armario a cada una de las estaciones, tal como se presenta
en la Fig. 5.20.

En Octubre de 1995, la Asociacion de Industria Electrénica/Asociacion
de Industria de las  Telecomunicaciones  (Electronic  Industry
Association/Telecommunications Industry Association) publico el primero de
estos estandares para cableado de telecomunicaciones en instalaciones
comerciales, EIA/TIA 568A. EIl objetivo fue proveer un sistema de cableado
genérico, independiente de los vendedores, para soporte de voz y datos. En el afio
2000, se publicd el estandar EIA/TIA 568B, conteniendo las modificaciones a la
norma anterior que contemplaran cambios tecnoldgicos.

TIA/EIA 568 lista seis elementos basicos de un sistema de cableado
estructurado:

= Posibilidades de entrada al edificio.
= Espacio para los equipos.

= Cableado vertical o de backbone.

= Armario de telecomunicaciones.

= Cableado horizontal.

= Areas de Trabajo.

El estandar especifica un sistema de backbone con topologia estrella que
no tiene mas de dos niveles de jerarquia dentro del edificio. Es decir que un cable
no deberia pasar por mas de un dispositivo de conexion cruzada entre el Cruzado
Principal (MC, Main Cross-connect) en la habitacion de equipos, y el Cruzado
Horizontal (HC, Horizontal Cross-connect), localizado en el armario. Se eligio
una topologia estrella por las ventajas que la misma presenta.

La evolucién de la norma original, define actualmente los siguientes
componentes del cableado estandar: ccableado de par trenzado y fibra Gptica,
tomas de 8 pines para conexion de componentes a la red, elementos denominados
patch pannels donde termina el cableado y es posible administrar la topologia de
manera flexible y también efectuar tareas de mantenimiento y de expansion y,
por ultimo, conexiones de cruce entre distintos cables sobre el propio patch
pannel. La Fig. 5.21 presenta alguno de los elementos mencionados.

El cable m&s comin y de menor costo es el Par Trenzado no
Apantallado (UTP, Unshielded Twisted Pair) aunque, como se ha visto en el
capitulo previo, existen versiones blindadas. También, EIA/TIA definié varias
categorias de cables, seglin sus prestaciones y caracteristicas técnicas.

La Fig. 5.23 presenta la denominacion de pines del conector RJ45 y la
coloracion de pares segun la norma.
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Estaciones de trabajo

— Cableado horizontal
“Ea

Estaciones de trabajo 11

Cableado horizontal :;::::Eii

Cableado de
backbone

Datos - fibra optica

Sala de equipos . Voz - par trenzados

Entrada al edificio

Figura 5.20 - Elementos de Cableado Estructurado.

Figura 5.21 - Toma de 8 pines, Conector RJ45 y Patch Pannel.
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Por otra parte, los estandares establecen que, en cada piso de un edificio,
debe existir al menos un distribuidor, a partir del cual se instala el cable hasta el
toma cercano a cada estacion de trabajo. El distribuidor puede ser un hub o un
switch. Este cableado es el que se conoce como cableado horizontal o channel
link. La longitud maxima total de este canal no debe superar los 100 metros, como
se grafica en la Fig. 5.23.

Es importante destacar que, al momento de tender una red, también es
recomendable tener en cuenta la documentacion. Siempre sera util dibujar un
plano del tendido, por piso, con identificadores apropiados, y llevar en paralelo
una anotacion con los detalles de los identificadores. Es deseable etiquetar los
cables en ambos extremos al momento de la instalacion. Un plano de cableado y
la documentacion apropiada se convierten en herramientas fundamentales para la
administracion y mantenimiento de la red, sobre todo en el caso de fallas de
funcionamiento.

T5668A RJ45 TSE88 AMS 10BASE-T

Figura 5.22 - Numeracion e identificacion de pares y de conectores RJ45
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Patch cord

Estacion de trabajo

Campo
Toma cercano de area

=]
| ! —y ala estacion de trabajo  ge trabajo

Campo

Distribuidor
(hub o switch)

de equipos

- | |
[ Cableado Cableado

horizontal de equipos
(opcional)
Maximo 90 metros Maximo 5 metros
A ! B E !
Maximo 100 metros /

A + B+ E <10 metros

Figura 5.23 - Channel Link.
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Problemas

1. Un grupo de estaciones comparte un canal Aloha puro de 64 kbps. Cada
estacion transmite exitosamente, en promedio, un paquete cada 10 seg. Cada
paquete es de 3500 bits. ¢(Cual es el nUmero maximo de estaciones que
pueden compartir este canal?

2. Suponiendo que la transmision y retransmisién de paquetes puedan ser
descriptos como procesos de Poisson, calcule la probabilidad de que una
transmision de un paquete de datos colisione con otro en un sistema Aloha
con ranuras. Suponga un trafico total A = 20 paquetes/seg y que la
duracion total de un paquete esT = 15 ms.

3. Explique brevemente las diferencias entre IEEE 802.3 CSMA/CD y Ethernet.
En cualquier caso: ;Ddnde estéa la capa fisica y donde la capa de enlace en una
Ethernet 0 CSMA/CD? Cuél de las capas maneja la diferencia entre los
protocolos Ethernet y CSMA/CD? ;C6mo lo hace?

4. En CSMA/CD ¢Solamente las estaciones que se ven involucradas en una
colision se enteran de lo sucedido? Luego de una colision, una estacién
transmisora arranca un algoritmo de retroceso exponencial binario ¢En cuénto
tiempo ganara el medio?

5. Unared CSMA/CD hasido disefiada para operar a 1 Gbps atraves de un cable
de 1 km, con una velocidad de propagacion de 200 m/useg). Calcule el
tamafio de la trama minima con que se puede operar. ;Cual seria el tamafio
maximo?

6. ¢Qué distingue los distintos protocolos CSMA? ;Cual de ellos tiene mejor
eficiencia y porqué? Calcular la eficiencia de IEEE 802.3 para tramas de
1000 bytes de longitud.

7. Explique el significado de los siguientes términos en el contexto CSMA/CD:

a) Tiempo de ranura.

b) Secuencia de interferencia.
c) Espacio entre tramas, IFS.
d) Modo de Difusion.

e) Deteccion de Portadora.

f)  Dominio de colision.

g) Regla5-4-3.

8. Explique los parametros que se utilizan para medir la performance de
operacion de una LAN.
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9. Responda si las siguientes aseveraciones son Verdaderas o Falsas. En todos
los casos justifique su respuesta, realizando calculos cuando corresponda.

a)
b)

c)
d)
e)
f)
9)

h)
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Si la longitud promedio de las tramas en LAN 802.3 supera en 8 veces la
longitud de la trama minima, la eficiencia del sistema supera el 80%.
Sean dos dispositivos A y B sobre el mismo segmento Ethernet de
10 Mbps. El retardo entre ellos es equivalente a la duracion de 225 bits.
El nodo A comienza a transmitir una trama y, antes de que finalice, el
nodo B comienza su propia transmision. A detecta situacion de colision y
no puede terminar de transmitir la trama minima.

En 10 BASE 5, la longitud méaxima de 2500 m establece un predmbulo
de 64 bits.

En 10 BASE T, la distancia maxima entre dos estaciones conectadas a
traves de un hub es de 100 m.

La deteccion de colisiones en 10 BASE T es igual que en 10 BASE 5.
Una direccidn de broadcast no puede ser Direccién MAC fuente.

La maxima cantidad de maquinas en una red 10 BASE T armada con 5
hubs de 8 bocas cada uno, es de 40.

Para enviar 12 bytes de datos encapsulados en una trama Ethernet, se la
debe rellenar con 34 bytes.



CAPITULO VI

Redes LAN Cableadas
de Alta Velocidad

Las mejoras en capacidades de almacenamiento y de procesamiento de
las computadoras, sumado al incremento en la cantidad de usuarios y al
desarrollo de nuevas aplicaciones asociadas a consumos intensivos de ancho de
banda, impusieron la necesidad de mayores velocidades en las redes cableadas.
Al principio, el proposito de disefio se centré en mantener el mismo método de
acceso al medio y formato de tramas que en el estandar IEEE 802.3, pero a
mayor velocidad. Fast Ethernet o Ethernet de alta velocidad es el nombre de una
serie de estandares de IEEE de redes Ethernet de 100 Mbps. Por su parte,
Gigabit Ethernet es el nombre que se da a las redes capaces de alcanzar 1000
Mbps.

En IEEE 802.3, la distancia maxima entre estaciones, definida para 10
BASE 5 de cable coaxial de cinco segmentos con cuatro repetidores, se definio
en 2500 m. Esta distancia implicaba un tiempo de ranura para la velocidad
elegida, imponiendo un tamafio de trama minima. Si el objetivo de una nueva
tecnologia fuera aumentar diez veces la velocidad, manteniendo el retardo de
propagacion segun los valores establecidos, se deberia disminuir la longitud
maxima de la red a la décima parte.

Por su parte, en una arquitectura de hub 10 BASE T, los segmentos se
reducen a dos como maximo, conectados a través del propio hub, cada uno de
100 m. O sea que la distancia maxima entre dos estaciones es de unos 200 m,
obteniéndose una longitud maxima comparable a la que se precisaria al
aumentar diez veces la velocidad. En este sentido, se podria razonar que existe
una ventaja, en términos de distancia, que favoreceria el aumento de velocidad.

La contracara de esta ventaja es que los cables UTP utilizados en 10
BASE T son de Categoria 3, con ancho de banda suficiente en las distancias
mencionadas como para acomodar la velocidad de 10 Mbps en formato
Manchester. En esta topologia se usan s6lo dos pares, uno para transmitir y otro
para recibir, pero en modo half duplex. De todos modos, el ancho de banda del
cable Categoria 3 es insuficiente para transmitir a una velocidad diez veces
mayor, a menos gue se modifique la codificacion o se utilicen mas pares. Por su
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parte, los cables mas modernos de Categoria 5, con ancho de banda de unos 100
MHz, no permitirian la transmision de 100 Mbps con la misma codificacion
Manchester, por lo que igualmente se deberia modificar el esquema de
codificacion.

Todos estos temas seran abordados en el desarrollo de este capitulo. Se
mencionaran las modificaciones que debieron realizarse para lograr la
velocidad de 100 Mbps y de 1Gbps desarrolladas en las llamadas redes Fast
Ethernet y Gigabit Ethernet. El capitulo culmina analizando las caracteristicas
técnicas de un conmutador LAN comercial y las capacidades que se precisan
para poder configurar una red LAN virtual.

6.1 100 BASE T4

Fue una de las primeras implementaciones de Fast Ethernet ideadas para
par trenzado. El estandar 100 BASE T4, requeria la utilizacion de los cuatro pares
de cable trenzado, que podian ser de Categoria 3, igual que en la red original de
10 Mbps. De los cuatro pares, un par se reservaba para transmitir, otro para
recibir, y los otros dos conmutaban entre transmision y recepcion, de tal manera
gue la comunicacion se establecia transmitiendo en simultaneo sobre tres pares.
La Fig. 6.1 representa la conexion entre una computadora 6 Equipo Terminal de
Datos (DTE, Data Terminal Equipment) y un hub 6 Equipo de Circuito de Datos
(DCE, Data Circuit Equipment), a través del cable UTP de cuatro pares. Por
definicion, en el estandar 100 BASE T4, los pares 3 y 4 son bidireccionales, en
tanto que los pares 1 y 2 son unidireccionales.

CS/ICD

CS/CD

AWAN

:
;

d
;

DTE DCE o Hub
(Equipo Terminal de Datos) (Equipo de Circuito de Datos)

Figura 6.1 - Pares UTP en 100 BASE T4.

La propuesta consideraba que, cuando el DTE transmitiera hacia el hub,
se utilizaran los pares 1, 3 y 4, separando el par 2 para detectar colisiones. En el
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caso del hub, se transmitia por los pares 2, 3 y 4, en tanto que el par 1 se utilizaba
para detectar colisiones. En cualquier caso, los pares 1y 2 se usaban para
deteccion de colisiones y deteccion de sefial portadora, manteniendo el método
de acceso half duplex, caracteristico de 10 BASE T.

Es decir que 100 BASE T4 mantuvo el uso de cables Categoria 3 UTP y
conectores son RJ45 pero, a diferencia de 10 BASE T, utilizaba los cuatro pares
disponibles, de alli la denominacion T4. En 100 BASE T4, para manejar un flujo
de 100 Mbps, los disefiadores pensaron en dividirlo en tres partes, usandose tres
pares para transmitir en cada direccidn. Si la informacion se bajara directamente
sobre los tres pares, cada par deberia trasladar un flujo de 33.33Mbps. Si para
ello se empleara la misma codificacién banda base tipo Manchester, como en 10
BASE T, se excederia el limite de ancho de banda del cable UTP Categoria 3.
Por este motivo, se impone algun tipo de codificacién para adaptacion de la sefial
al medio.

Con este proposito, el estandar asigné una codificacion de tres niveles
conocida como 8B6T, donde cada bloque de 8 bits es convertido en 6 simbolos
ternarios. Un simbolo ternario puede adoptar para su transmision uno entre tres
niveles: (+V), (0)y(—=V). Como la transmision multinivel debe ser de velocidad
apropiada para el ancho de banda del cable, se eligié una relacion de equivalencia
de tiempos entre la duracién de una palabra de 8 bits y la duracion de dos
simbolos ternarios. Si se simboliza como T}, a la duracién de un bit y D la de un
simbolo ternario, se debe verificar que la duracion de 8 bits sea comparable a la
duracion de dos simbolos ternarios, o sea:

8T, = 2D
(6.1)

Si se tiene en cuenta que la inversa de T, es la velocidad binaria
correspondiente al flujo de la informacion r, = 100Mbps, y que la inversade D,
denominada r, se corresponde con la velocidad de los simbolos en el medio, se
verifica la siguiente relacion:

r= Zrb = 25 Msimbolos/seg

(6.2)

Se observa que esta velocidad de sefializacion cumple perfectamente con
el ancho de banda del cable, de aproximadamente 30Mhz.

Por otro lado, la correspondencia respecto de la codificacion 8B6T, entre
palabras de 1 byte y palabras de 6 simbolos ternarios ha de ser univoca.
Agrupando de a 8 bits, se pueden generar hasta 28 = 256 palabras diferentes.
Como con 6 simbolos ternarios se pueden componer hasta 3¢ = 729 palabras,
sobrarian 473 palabras ternarias.

El criterio aplicado en el estandar fue que, ya que sobraban palabras de
entre las 729 posibles, lo prudente seria elegir aquellas que mejor se adaptaran a
la transmision. Generalmente, la idea principal es eliminar en lo posible la
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componente de continua y elegir agquellas palabras que posean al menos dos
transiciones, para asegurar la sincronizacion del receptor. Este propoésito lo
veremos repetidamente en otros estandares.

Se denomina peso de una palabra a la suma de las tensiones normalizadas
de sus simbolos. Asi, una palabra de 6 simbolos ternarios, por ejemplo (+ + + —
——) tendria peso (0), una palabra (0 + + — ——) tendria peso (—1), y una
palabra (+ + + — —0) tendria peso (+1). Para fortalecer la idea de eliminar la
componente de continua, el estandar eligid seleccionar aquellas palabras de peso
(0) 6 (+1).

S6lo 267 palabras de entre las 729 cumplen esta condicion. Si se
eliminan de este grupo aquellas que tienen menos de dos transiciones, quedarian
262 palabras. Si de estas 262 palabras se eliminan las que comienzan con cuatro
ceros consecutivos, restarian 256 palabras, exactamente la cantidad que se
precisa para codificar las palabras de 8 bits que proceden del flujo de 100 Mbps.
A modo de ejemplo, en la Tabla 6.1 se presentan las primeras 20 palabras del
codigo.

Tabla 6.1 - Primeras palabras del Cédigo 8B6T

Datos | Codigo | Datos | Cddigo
00 | -+00-+ | OA | 0-+0+-
01 |O0-++0 | OB | 0-+-0+
02 | 0-+0-+ | 0C | -++-0+
03 | 0-++0- | OD | +0-+-0
04 | +0+0- | OE | +0-0+-
05 | +0--+0 | OF | +0--0+
06 | +0-0-+ 10 | 0--+0+
07 | +0-+0- | 11 | -0-0++
08 | -+00+- | 12 | -0-+0+
09 | 0-++-0 13 | -0-++0

Dado que existen palabras con peso (+1), si se envia una secuencia de
estas palabras, el valor medio de la sefial tiende a moverse de cero, causando
errores en la recepcion. Para evitar esta situacion, siempre que aparezca una
secuencia de este tipo, el estdndar establece que los simbolos se deben invertir de
forma alternada, de manera de asegurar valor medio nulo. Por ejemplo, la
secuencia: 0 + ++ - -),O0+++—-—-),O0+++ ——-),0 + + +
— —) , se transmitiria como (0 + + + ——),(0——— ++),(0 + + +
— =), (0 — = — ++) Enel receptor debe aplicarse el mismo procedimiento para
poder decodificar correctamente la secuencia.

Es posible describir esta codificacion mediante un diagrama de estados,
tal como se presenta en la Fig. 6.2. En este diagrama, W representa el peso de
una palabra a transmitir y Sum se refiere a dos posibles estados, segtn el peso de
la palabra transmitida. Se parte del estado Sum = 0, generandose un cambio de
estado cada vez que el peso de una palabra es (+1). Si la maquina sale del estado
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de equilibrio Sum = 0, la palabra se transmite tal cual es cuando su peso es
positivo 0 nulo. Si proviene de un estado de desequilibrio de continua, desde
Sum = 1, la palabra se transmite invertida si su peso no es nulo, de otro modo se
transmite sin cambios.

Adicionalmente, para reducir la latencia de decodificacion, cada byte se
transmite segln la secuencia presentada en la Fig. 6.3. Tres bytes de datos
provenientes del flujo de 100 Mbps, se transmiten codificados de manera
consecutiva como tres palabras ternarias, una sobre cada uno de los tres pares de
cable. El cuarto byte se transmite codificado sobre el primero de los pares y la
sucesion se repite. La transmision sobre el par se realiza a 25 Msimbolos/seg.
Como entre pares existe una latencia o retardo, equivalente a la duracion de dos
simbolos ternarios, la secuencia de simbolos recibidos en cada par se puede
decodificar independientemente, teniendo en cuenta la compensacion de las
lineas.

Start

W=1 Tx sin cambios

W=0 Tx
sin cambios

W=0 Tx
sin cambios

W=1 Tx invertido

W= peso de |a palabra de codigo

Figura 6.2 - Diagrama de Estados para la codificacion final.

A
A

Latencia=2T bl 1 [ 2 [ 3 | | 5 | 6 posmTps
— v
1T 1T [ 2 ] 3 | 4 | 25MTps

Figura 6.3 - Flujo de 100 Mbps dividido en tres flujos de 25 Msimbolos/seg.

it | 100Mbps

| 1" [ 2" | 25MTps

Como se menciond previamente, mientras el sistema transmite, se detecta
colision por la presencia de sefial en el par que corresponda. Como la sefial
transmitida tiene un nivel muy alto, podria inducir sefial no deseada en el par de
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deteccidn de colision. Esta interferencia, que se denomina NEXT, puede ser
interpretada por el dispositivo transmisor como sefial recibida y, por lo tanto,
como una colision. Para minimizar el efecto de NEXT, el preAmbulo en cada
trama se codifica en dos niveles (+ 1) y (— 1), en lugar de tres niveles como es
el caso de los datos. Esto permite separar las variaciones en amplitud en el
extremo receptor, discriminando mas facilmente entre la transmision de una
trama y la posible presencia de interferencia.

El predambulo es un patrén fijo que viaja en cada par. EI Comienzo de
Flujo (SOS, Start of Stream) se compone, a su vez, de dos palabras de dos niveles:
SOS-1 y Delimitador de Comienzo de Trama (SFD, Start Frame Delimiter).
Como estas palabras se transmiten sobre los tres pares, el comienzo de una trama
requiere la deteccion de tres palabras SFD, y la forma en que son enviadas,
asegura que se deberian producir al menos cuatro errores en los simbolos para no
detectar el comienzo de la trama.

La codificacion con memoria que posee 8B6T permite una capacidad
extra para deteccion de errores. Se ha observado que el progreso de la transmision
siempre estara en uno de dos posibles estados Sum. Al final de la transmision de
una trama, luego del CRC, se transmiten sobre cada par una palabra diferente
segun el par y segun la condicion en la que se encuentre la maquina de estado de
la codificacion. Estas palabras, conocidas como Fin del Flujo (EOS, End of
Stream), se presentan en la Tabla 6.2.

Tabla 6.2 — Cédigos EOS basado en el estado de cada par

Sum=0 | Sum=1
El(Pard) | ------ ++++++
E2 (Par 1) ++++
E3 (Par 3) -- ++

La diferencia en la longitud de cada palabra EOS, obedece a la
compensacion final para compensar la latencia, logrando asi que las tres sefiales
arriben al mismo tiempo. Esto asegura una deteccion confiable del final de una
trama, permitiéndose pequefas variaciones del retardo por cada par.

Aunque 100 BASE T4 fue disefiado para funcionar sobre el mismo cable
UTP que 10 BASE T, tecnologia que en aquel momento dominaba el mercado,
no pudo imponerse comercialmente, probablemente porque las nuevas
tecnologias de 100 Mbps proponian la utilizacion de un cable de categoria
superior que era menos vulnerable a las interferencias.

6.2 100 BASE T2
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La idea detras de este estandar fue lograr la transmision de 100 Mbps full duplex
sobre dos pares del cable Categoria 3. Esto significaba todo un desafio, debido a
la atenuacion y el alto nivel de interferencia propios del medio. Lo cierto es que,
para la época de su aparicion, la tecnologia ya habia desarrollado herramientas de
procesamiento de sefiales digitales lo suficientemente avanzadas.

La transmision 100 BASE T2 usa dos pares para transmitir y recibir
simultaneamente sobre ambos. Es decir que la principal diferencia de este
estandar es que se aparta del modo de funcionamiento de los previos, pasando a
modo full duplex.

La transmision se realiza a razon de 4 bits por simbolo, agrupamiento
conocido como nibble. Primero, los grupos de 4 bits se expanden a 2 simbolos
de 3 bits a través de un procedimiento bastante complejo de mezclado o
scrambling que se realiza mediante un Registro de Desplazamiento de
Realimentacién Lineal (LFSR, Lineal Feedback Shift Register). El objetivo es
desparramar el espectro de emision de la sefial en el cable. De este modo, el
mapeo de la codificacion no es una funcién constante en el tiempo, debido al
mezclador, por lo que la sefial asi obtenida es una secuencia pseudo-aleatoria.
Esta sefial parece ruido y, de este modo, la potencia radiada que resultaria en
interferencia en el otro par, no estaria correlacionada con los datos que se
transmiten. Se dice que existe una de-correlacidn espacial que colabora en la
recepcidn para distinguir entre sefial deseada y ruido, disminuyendo el efecto del
NEXT.

La Fig. 6.4 presenta un sencillo mezclador tipo LFSR de 3 elementos que
genera un codigo pseudo-aleatorio de 7 bits: 0010111. Se puede comprobar esta
secuencia, cargando el registro de tres bits con el estado inicial (b;b,b3) = 111
y siguiendo su evolucion, como se presenta en la Tabla 6.3.

— Salida

Figura 6.4 - Scrambler LFSR de 3 elementos.

Tabla 6.3 — Evolucion LFSR de la Fig. 6.4.

(b1byb3)y | (b1byb3)pyq | Salida
111 011 0
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011 001 0
001 100 1
100 010 0
010 101 1
101 110 1
110 111 1

A continuacién del scrambling, se realiza un mapeo de los simbolos a
una constelacion tipo PAM-5. De este modo, durante cada intervalo de
modulacién un grupo de 4 bits o nibble se codifica en un par de sefiales quinarias
que se transmiten simultdneamente sobre los dos pares en ambas direcciones. La
codificaciobn mencionada se conoce como 4B2Q, su propésito es controlar
errores, reducir la velocidad de sefializacion para adaptarla al ancho de banda del
cable y proveer palabras extra para sefializacion de control, el mismo propdsito
que buscaba la codificacion 8B6T de 100 BASE T4.

El mapeo PAM-5 de los simbolos a determinadas formas de onda tiene
como objetivo el conformado del espectro para el ancho de banda disponible, la
reduccién de radiacion y la provision de suficientes transiciones para
sincronismo, preservandose a la vez el balance de continua. De todas maneras, en
los receptores es necesario agregar filtros digitales para cancelacion de eco,
cancelacion de NEXT, ecualizacién y supresion de interferencia.

Al igual que 100 BASE T4, 100 BASE T2 no llegd a desarrollarse
comercialmente, pero la tecnologia propuesta para codificacion y procesamiento
de las sefales sento las bases para 1000 BASE T, cuyos detalles se abordaran mas
adelante.

5.3100 BASE TX

100 BASE TX utiliza los mismos pares que 10 BASE T en transmision y
recepcion, es decir 2 pares, pero la diferencia es que el cable debe ser STP
Categoria 5 o superior. Es el protocolo de 100 Mbps que se impuso en todas las
instalaciones nuevas, posteriores a 10 BASE T. La distancia maxima sigue siendo
100 m y su funcionamiento es inherentemente full duplex. En realidad, 100
BASE TX puede funcionar en modo half duplex o en modo full duplex. Se
incorpora el modo de funcionamiento half duplex por compatibilidad hacia atras
con dispositivos 10 BASE T. El modo de funcionamiento full duplex es opcional
y permite la comunicacion de doble via simultanea en ambos pares del cable, pero
solamente entre dos estaciones, lograndose de este modo una velocidad efectiva
de 200 Mbps.

En el modo half duplex el elemento concentrador hub de la topologia
estrella se comporta como mero repetidor, pero en el modo full duplex se precisa
un elemento con mayor capacidad, capaz de entenderse con otro elemento a nivel
MAC: un switch. El switch puede ofrece un enlace punto a punto de par trenzado
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por cada puerto en que tenga conectada una estacion de la LAN. Se habla de redes
micro-segmentadas.

Transmision

Full daplex Full diplex

Controlador
Ethernet

Controlador
Ethernet
Recepcion

Figura 6.5 - 100 BASE TX en modo full duplex.

Al trabajar en este modo, aparecen algunas ventajas. La modalidad de
comunicacién punto a punto que permite un switch, hace innecesario el método
de acceso al medio CSMA/CD caracteristico de la forma de transmision half
duplex. De este modo, deja de tener sentido un tamafio maximo de segmento,
porque ya no existe la limitacion de tiempo requerida para la deteccion de
colisiones mientras se transmite una trama. Tampoco se precisaria un mecanismo
de back off, tal como se indica en la Fig. 6.5. Sin embargo, en el modo full duplex
se debe respetar el tiempo entre transmisiones de tramas sucesivas para asegurar
que las interfaces en los extremos de cada enlace puedan mantener la velocidad
maxima de tramas.

A nivel de capa fisica, la codificacion es doble: 4B5B y MLT-3. En la
codificacién 4B5B, presentada en la Tabla 6.4, se mapean bloques de 4 bits de
datos o nibbles, a palabras de 5 bits. De este modo, existen 2° posibles palabras
de cddigo y 2* nibbles, por lo que sobran 16 simbolos.

Las palabras que sobran se disponen para ser usadas como cddigos de
control. Entre estas palabras de control se reservan:

= IDLE (11111), que se transmite cuando no hay datos a transmitir, para
no perder el sincronismo entre ambos extremos.

= J/K (11000/10001), son las sefiales de comienzo de trama que se
envian para indicar que termina la sefial de IDLE y comienzan los datos.

= T/R(01101/00111), son las sefiales de fin de trama que se envian para
indicar que terminan los datos y comienza la sefial de IDLE.

= H(00100), es la sefial de error usada para forzar errores de sefializacion.

Tabla 6.4 - Codificacién 4B5B
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Datos Simbolo 5 bits
0000 11110 0
0001 01001 1
0010 10100 2
0011 10101 3
0100 01010 4 Control Simbolo 5 bits
0101 01011 5 IDLE 11111
0111 01111 7
K 10001

1000 10010 8
1001 10011 9 T 01101
1010 10110 A R 00111
1011 10111 B s 11001
1100 11010 C

QUIET 00000
1101 11011 D
1110 11100 E HALT 00100
1111 11101 F

Por razones de sincronismo, las palabras que pertenecen al cédigo, se
eligen entre aquellas palabras que tienen al menos una transicion cada dos bits.
Obviamente, la recepcién de cualquier otra palabra que no sea de datos o de
control, es indicacion de error.

Al codificar de este modo, se aumenta la velocidad de sefalizacién en
5/4, llegando a 125Mbps. Es decir que se precisa otro esquema de codificacion
que permita acomodar la velocidad de sefializacion al ancho de banda del cable
Categoria 5, de alrededor de 100 MHz. Con este propdsito, se agrega un esquema
de codificacion, conocido como MLT-3, que es similar a la codificacién Sin
Retorno a Cero Invertido (NRZI, Non Return to Zero Inverted) en cuanto a que
posee sus mismas ventajas, pero usa tres niveles y, por lo tanto, menor ancho de
banda.

La Fig. 6.6 presenta una comparacion entre la codificacion NRZIy MLT-
3. La codificacién NRZI es una codificacion binaria, en la que un bit de datos en
“1” se transmite como una transicion en el comienzo de la duracion del bit. Si el
bit de datos es “0”, no hay transicion. La desventaja que posee esta codificacion
es la dificultad de recuperacion de la sefial para sincronismo en condiciones de
cadenas largas de bits “0”.
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cose || [L[LLLLLHTETETL

Datos 110 1]0]0]|1 1 11001

NRZI

MLT-3

L

Figura 6.6 - Codificacion NRZI y MLT-3

MLT-3 es un tipo de codificacion en donde la sefial va pasando de manera
ciclica por los niveles (—1),(0),(+1),y (0). Se mueve al siguiente estado
cuando se transmite un "1" y permanece en el mismo estado al transmitirse un
"0". Se podria describir el funcionamiento de la codificacibn MLT-3, mediante
un Diagrama de Estados, tal como presenta la Fig. 6.7.

Figura 6.7 - Diagrama de Estados MLT-3

Como se observa, MLT-3 es una codificacion tipo senoidal de parada y
continuar (stop&go sine wave), donde “0" se codifica como stop y "1" como go,
pasando por los tres niveles. Asi, se requieren 4 transiciones para completar un
ciclo: "(=V)(0)(+V)(0)(-V)". Es decir que la frecuencia fundamental se
reduce en 1/4.

A modo de ejemplo, si se deseara transmitir un byte de informacién “0e”,
es decir "0000 11107, la codificacion 4B5B lo transformariaen "11110 111007,
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segun se indica en la Tabla 6.4. A continuacion, la codificacion MLT-3
convertiria esta palabra en la secuencia
“COYEMCO)EMIEYIC0)HV)C0)(0)(0)™.

Por otra parte, MLT-3 ofrece una capacidad de deteccidn de errores extra,
puesto que cualquier palabra es una secuencia de "(-V)( 0)(+V)", en ese orden.
De este modo, se podrian detectar facilmente errores en el caso de patrones
invalidos y reemplazarlos por un simbolo especial de trama corrupta para evitar
su procesamiento.

Es interesante destacar que la codificacion MLT-3 de la sefial de Control
IDLE, “11111”, genera una secuencia "(+V) (0) (-V) (0) (+V)", que reduce

la velocidad original a r = 125Mbps _ 31.25MHz. Esta sefial produce una

irradiacion muy fuerte, mayor que los niveles permitidos para la aprobacion de la
Comision Federal de Comunicaciones (FCC, Federal Communications
Commission). Por ello es necesario distribuir la potencia irradiada mediante
scramblers, similares a los descriptos en el apartado de 100 BASE T2.

Por ultimo, se destaca que el modo opcional de funcionamiento full
duplex quedod especificado en un suplemento del estandar original, conocido
como IEEE 802.3x. Alli se describe un conjunto de mecanismos que permiten
realizar control de flujo sobre los enlaces en modo full duplex, conocidos como
MAC Control y PAUSE, sobre los que nos explayaremos mas adelante. Ambos
extremos del enlace trabajando en modo full duplex deben ser configurados
correctamente, para lo cual el estandar recomienda la utilizacién de un
mecanismo de Auto Negociacién sobre el que también nos detendremos mas
adelante.

6.4 Puente

Los puentes o bridges, son dispositivos de comunicaciones que operan
principalmente a nivel de enlace del Modelo OSI y sirven para conectar no mas
de dos o tres redes entre si. Estuvieron disponibles comercialmente a partir de
principio de los afios 80, presentando grandes diferencias respecto de los hubs,
gue son simples dispositivos repetidores.

Un puente sirve para conectar dos redes, ya sea del mismo tipo o de
diferente tipo, permitiendo el re-envio de tramas entre las mismas. La tecnologia
de los afios 80 presenté comercialmente dos clases de puentes: transparentes y de
ruteo de fuente. Los primeros se encontraban principalmente en entornos
Ethernet, mientras que los puentes de ruteo de fuente se disefiaron para entornos
Token Ring. En este Gltimo caso, todo el camino hacia el destino se encontraba
explicitado en la trama. En cambio, en entornos con puentes transparentes, la
trama se re-envia hacia el destino siguiendo la modalidad de un salto por vez.

Al trabajar en el nivel 2 del Modelo OSI, un puente puede cumplir
funcionalidades relacionadas con el control de flujo, el control de errores, el
esquema de direccionamiento fisico y el método de acceso al medio. El principio
de funcionamiento exige analizar las tramas entrantes, efectuar decisiones de
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encaminamiento basadas en la informacion obtenida de las mismas (a nivel capa
de enlace), para luego re-enviarlas a su destino.

Aparte de las funcionalidades expuestas, estos dispositivos son capaces
de adicionar otras muy importantes, tales como el filtrado de direcciones MAC.
Por ejemplo, se podria configurar un puente para rechazar (no re-enviar) tramas
segun reglas basadas en determinados campos. Asi, un puente puede rechazar
tramas provenientes de una red determinada, segun el valor del campo Tipo de la
trama, o filtrar tramas de broadcast o de multicast. Al re-enviar sélo cierto
porcentaje de tréfico, se logra disminuir la carga en los segmentos conectados.

Evidentemente, al realizar esta funcionalidad de filtrado, un puente se
presenta como un dispositivo eficaz en cuanto a la separacién de dominios de
colision. Al segmentar dominios, los puentes permiten extender la longitud de
una red LAN, conectando estaciones alejadas que antes no podrian acceder.

Fisicamente, se trata de dispositivos de pocos puertos de Entrada/Salida
(I/O, Input/Output), cuya version transparente fue la base de desarrollo de los
switches. La denominacion de transparencia se debe al hecho de que su presencia
y operacion no implica carga de procesamiento para las estaciones. Cuando un
puente transparente se enciende, puede aprender la localizacion de las maquinas
pertenecientes a cada una de las redes que conecta, analizando las direcciones
fuente de las tramas entrantes. Por ejemplo, si un puente levanta una trama
proveniente de la maguina A sobre el puerto 1, entiende que la maquina A es
alcanzable a través del segmento conectado al puerto 1. De esta manera,
construye una tabla mediante un proceso conocido como auto-aprendizaje o self-
learning. Posteriormente, el puente utiliza dicha tabla como base de consulta para
el re-envio de tramas.

Cuando el puente recibe una trama en una de sus interfaces, busca la
direccion destino en la tabla. Si dicha direccién se encuentra en la tabla, la trama
se re-envia por el puerto que indica la misma. Si no se encuentra, la trama se re-
envia por todos los puertos del puente, excepto el de entrada de la trama. Esta
fase de inundacion es tipica durante el proceso de self-learning. De todas
maneras, las tramas de broadcast y multicast también se re-envian por
inundacion.

La actualizacion de la tabla por cambios en la red se realiza por medio de
un temporizador de inactividad, para evitar que la misma crezca indefinidamente.
Si durante ese intervalo no se reciben tramas de una estacion, se elimina la entrada
correspondiente de la tabla. Si se recibe una trama de una estacion que hubiera
sido eliminada, el puente pasa nuevamente por el proceso de self-learning.

De esta manera, se logra aislar el trafico entre segmentos, reduciendo la
carga sobre cada segmento individual, produciendo un efecto de filtrado que
ocurre cuando las direcciones MAC fuente y MAC destino se encuentran sobre
el mismo puerto o red LAN. El filtrado generalmente mejora los tiempos de
respuesta de la red para el usuario, segun el volumen de trafico entre segmentos
y la velocidad de generacién de tramas de broadcast y multicast.

6.5 Switch
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Un switch es un dispositivo de conexion que trabaja como un bridge a
nivel de capa de enlace, permitiendo el intercambio simultaneo de tramas entre
un gran namero de estaciones conectadas, una por cada uno de sus puertos de 1/0.

Conceptualmente es similar a un conjunto de puentes funcionando en
paralelo con un bus interno comin. Como en el caso del puente, el switch
inspecciona cada trama entrante, lee su direccion destino y determina el puerto
de salida apropiado consultando en una tabla interna. Si dicho puerto se encuentra
disponible, la trama se re-envia de inmediato. Esta aproximacion se conoce con
el nombre cut-through y permitid reducir la latencia inherente a la mayoria de las
arquitecturas de puente, que son del tipo store&forward. Si el puerto de salida no
esta disponible, el switch almacena la trama y la re-envia cuando éste se libera.
De esta manera, la forma de trabajo se adapta entre conmutacion cut-through y
conmutacion store&forward, de manera automatica, en una base por trama.

Con fines comparativos, es importante destacar que un router es un
dispositivo que tiene funcionalidades a nivel 3 del Modelo OSI. El router crea 'y
mantiene Tablas de Enrutamiento estatica o dindmicamente y toma decisiones de
re-envio basandose en una direccion de red destino y en el contenido de la Tabla.
En este sentido, comparado con un router, el switch es un dispositivo mucho mas
rapido en cuanto a la conmutacion pues trabaja en un nivel mas bajo del modelo
Osl.

De todos modos, mientras que un switch es un dispositivo de baja
latencia, gran eficiencia y facil de administrar o configurar, el router precisa
mucho mas control administrativo, ofrece mejor aislamiento de trafico y puede
tener capacidades relacionadas con la proteccion de la red, por ejemplo la
posibilidad de configurar un firewall por seguridad o un servicio para Traduccion
de Direcciones de Red (NAT, Network Address Translation).

Al igual que un bridge, el switch aprende de manera dindmica cuales
dispositivos de la LAN se encuentran en cada puerto, identificindolos por su
direcciébn MAC. La importancia de un aprendizaje dinamico se traduce en la
posibilidad de que los dispositivos puedan cambiar de puerto o cambiar el
hardware de interfaz. En este sentido, los cambios de topologia se puede
interpretar como cambios 0 movimientos entre puertos, ya que en este tipo de
entornos existe una relacién Unica entre direccion unicast propia de la interfaz de
un dispositivo y el puerto del switch al cual el mismo se encuentra conectado.

Tanto el filtrado de tramas como la regeneracion de las tramas re-
enviadas permite que un switch divida la red en diferentes dominios de colision,
pudiendo de este modo extender la misma a mayor distancia, agregar nuevos
nodos y bajar considerablemente la cantidad de colisiones. Justamente, se trata
de dispositivo disefiado para resolver problemas de rendimiento en la red,
permitiendo agregar mayor ancho de banda, acelerar la salida de tramas, reducir
tiempos de espera y bajar el costo por puerto. Al segmentar la red en pequefios
dominios de colision, uno por cada puerto, elimina la competencia por el medio.

Muchas veces, en las redes LAN con topologia estrella con un switch
como elemento central, se habla de de un entorno micro-segmentado. Se
denomina micro-segmentacion a la situacion de tener un Unico dispositivo por
cada puerto de 1/0, al que se le puede ofrecer la capacidad completa de la LAN
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para su propia utilizacién, evitandose una de las causas primarias de congestién
en este tipo de redes: la contienda por el medio. Como contrapartida, la carga de
congestion se traslada al propio switch.

En un entorno micro-segmentado, s6lo un dispositivo en cualquier
momento puede encontrarse intentando usar el cable, dado que existe una Unica
estacion conectada a cada puerto del switch. S6lo esa estacion transmite al switch
mediante el par de transmision y Unicamente el switch le contesta mediante el par
de recepcion. No existe contienda por el medio y, por lo tanto, no se precisa ni
detectar colisiones, ni ejecutar el algoritmo de retroceso. Se trata del modo de
operacion full duplex, donde se ignora cualquier deteccién del medio, previo a la
transmision, o de colisiones, luego de haber accedido al medio.

Para comprender mejor los alcances de la tecnologia de un switch, se
analizan a continuacion las caracteristicas técnicas de un switch Nway Fast
Ethernet:

= 24 port 10/100BaseT/TX (Auto Negociacion): se trata de un switch de
24 puertos de 1/O, capaz de conectar la misma cantidad de dispositivos,
trabajando ya sea en 10 BASE T, 100 BASE T ¢ 100 BASE TX. La
adaptacion es automatica por poseer capacidades de Auto Negociacion.
Por cada puerto del switch, éste negociara con el dispositivo conectado
en el otro extremo del cable, la velocidad y el modo de transmision.

= Auto deteccion Full/Half-duplex en todos los puertos: esta capacidad
también es parte del proceso de Auto Negociacién, que se produce en el
inicio, cuando el dispositivo conectado a un puerto se enciende.

= Todos los puertos soportan la funcion Auto MDIX: se refiere a la
posibilidad de cruce interno automatico en todos los puertos, para poder
hacer posible que los pines de transmisidn se conecten con sus pares de
recepcidn y viceversa, sin necesidad de cruzar los cables.

= Soporte de hasta 8K MAC de filtrado de direcciones y funcionalidad
de envejecimiento: se refiere a la capacidad de memoria para la tabla de
direcciones MAC. También, a cada linea de la tabla se le asocia un
tiempo de vida, pudiendo eliminarse entradas antiguas de manera
automatica. Si la direccion MAC por la cual se creé la linea permanece
inactiva por ese tiempo, la linea se borra.

= Memoria de buffer 2.5 Mbits: Capacidad de memoria para tramas
entrantes.

= Re-envio no blogueante a la velocidad del cable y filtrado: se refiere
a que la capacidad del bus interno es la suma de las velocidades de todos
los puertos.

= Arguitectura Store&Forward y prevencion de bloqueo de cabeza de
linea: tanto el trafico entrante como el saliente se almacenan en colas en
buffers. Generalmente, el manejo de estas colas es de tipo FIFO. Cuando
las tramas recibidas deben entregarse a un puerto sobrecargado ocurre
una situacién que se conoce como bloqueo de cabeza de linea. Si las colas
se atienden por ronda, cada puerto requiere acceso al bus y, si el arbitro
central del mismo se lo otorga, ningln otro puerto puede acceder hasta
que el puerto receptor haya recibido la trama completa. Si varios intentan
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transmitir sobre un mismo puerto de salida, se puede producir una
situacion de blogueo. Un manejo de buffers inteligente, apoyado en
algoritmos apropiados, con colas para tramas con prioridad, pueden
evitar estas situaciones.

= Prevencion de Tormentas de Broadcast: en algunos switches, luego de
cierto numero de tramas de broadcast consecutivas recibidas en un
puerto particular, las siguientes tramas del mismo tipo arribadas durante
un intervalo de tiempo predefinido, por ejemplo 800 ms, se descartan.
Cualquier otra trama que no sea de broadcast recibida dentro de ese
intervalo, fija el contador de proteccion de tormenta de broadcast en cero.
En algunos switches, se habilita la prevencion cuando el trafico de
broadcast excede cierto porcentaje de la carga de la red, por ejemplo 5%.

= Soporte de control de flujo IEEE 802.3x para FDX y de control de
flujo presion trasera para HDX: significa que el switch tiene capacidad
de control de flujo para ambos tipos de funcionamiento: half duplex y full
duplex.

= Auto aprendizaje, esquemas de re-envio y filtrado: quiere decir que el
switch aprende por si mismo la vinculacién de direcciones MAC con
nameros de puerto.

= Soporte de interfaz SMII/GMII retardo 1/O: soporte de interfaz
Gigabit y capacidad para acomodar diferencias de retardos.

= Ancho de banda dedicado full duplex 200 Mbps en cada puerto:
Todos los puertos soportan transmision full duplex.

6.6 Mecanismo de Auto Negociacion

Se trata de una tecnologia propuesta por la IEEE en el afio 1994 debido a
la necesidad de un mecanismo que permitiera acomodar, en una misma red,
diferentes tipos de dispositivos. Permite que dispositivos que comparten un
segmento, se configuren de manera automatica en el modo de operacion mejor
posible. Al incorporarse esta posibilidad en la propia placa de red, no solo se
alivia el trabajo del administrador, sino que también es transparente para el
usuario.

La especificacion sobre el mecanismo de Auto Negociacion se publicd
por primera vez en 1995 como parte del suplemento Fast Ethernet del estandar
IEEE 802.3u. Se basaba en un sistema de configuracion conocido como NWay
que habia sido ideado por ingenieros de National Semiconductor con el propdsito
de que las estaciones Ethernet intercambiaran informacion sobre sus capacidades
en el segmento de enlace donde se encontraran.

Las premisas definidas en la especificacion incluyen la restriccion de que
la operacion sélo es realizable en un enlace entre dos dispositivos, ocurriendo
solamente en el inicio, al momento en que un dispositivo se enciende o se conecta
mediante un cable. Asi, la negociacion es entre dos partes, la maquina y el switch.
Cada uno advierte sus propias capacidades al otro y el protocolo selecciona un
denominador comun de funcionamiento. Es importante observar que, con un hub
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como elemento central, es imposible tener esta posibilidad debido a que el
repetidor no posee inteligencia a nivel de capa de enlace.

Para poder llegar a un acuerdo, se intercambia informacion entre ambos
dispositivos por medio de un sistema de sefializacion especial, denominado
Rafagas de Pulsos Répidos de Enlace (FLP, Fast Link Pulse Burst). FLP es una
version modificada de las sefiales de Pulso de Enlace Normal (NLP, Normal Link
Pulse) que se usan para verificar la integridad del enlace en 10 BASE T cuando
no se transmiten datos.

Cuando los dispositivos 10 BASE T no se encuentran transmitiendo o
recibiendo tramas, envian pulsos unipolares de 100 nseg de duracion nominal,
con un ancho maximo de pulso de 200 nseg, que se generan a intervalos de
16 mseg, con una tolerancia de variacion en el tiempo de 8 mseg (fmax =
125 Hz, fuin = 62.5 Hz), tal como se muestra en la Fig. 6.8. En términos
genéricos, se los conoce como Chequeo de Integridad del Enlace (LIT, Link
Integrity Test). Si un dispositivo no recibe ni una trama ni dos de estos pulsos por
un intervalo tiempo de entre 50 y 150 mseg, detecta falla del enlace.

Los pulsos NLP que se mencionan en la especificacion de Auto
Negociacion son también unipolares y con la misma duracion nominal de
100 nseg, pero cada pulso LIT es en realidad una rafaga de entre 17 a 33 pulsos
separados en intervalos de 125 useg. Cada pulso de la rafaga se conoce como
FLP. El intervalo de tiempo entre el comienzo de cada rafaga es de 16 mseg, con
la misma tolerancia que en el caso NLP. De este modo, cualquier dispositivo 10
BASE T puede interpretar los pulsos como si se tratara de los NLP. Asi se provee
compatibilidad hacia atrds con equipos 10 BASE T viejos que no reconozcan el
mecanismo de Auto Negociacion.

Los pulsos FLP codifican palabras de 16 bits. Entre cada par de dos
pulsos NLP consecutivos, 0 sea a 62,5useg del primero de ellos, puede estar
presente un pulso adicional positivo que indica la presencia de un “1” l6gico
cuando esta presente y un “0” cuando esta ausente. Cada réfaga contiene una
palabra de 16 bits que se conoce como Palabra de Cédigo de Enlace (LCW, Link
Code Word). En conjunto, la rafaga FLP contiene 33 posiciones de pulso. De
estos, los 17 pulsos en posicion impar representan informacion de sincronismo,
y los 16 en las posiciones pares son los datos LCW. Sus bits se numeran de 0 a
15.
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17-33 NLPs

—
2ms

Rafaga FLP
(Rafaga de Pulsos Rapidos de Enlace)

16 +/- 8 ms

LIT
{Pulsos de Chequeo de Integridad del Enlace)

NLP | ‘

(Pulso de Enlace Narmal)

Figura 6.8 - LIT, NLP, FLP.

Cuando el dispositivo se inicializa, el protocolo de Auto Negociacién
envia tantos mensajes de 16 bits como sean necesarios para completar la
negociacion. En la Fig. 6.9 se presentan los 16 bits de LCW, etiquetados como
D0 a D15. Los bits DO a D4 constituyen un Campo Selector que identifica el tipo
de tecnologia LAN. Para Ethernet, la representacion correspondiente es el primer
bit (S0) en "1" y el resto de los bits en "0".

Los 8 bits D5 a D12, identificados también como A0 a A7, se denominan
Habilidad de Tecnologia y se usan para indicar el soporte fisico. Si un dispositivo
soporta méas de una capa fisica, enciende el bit que corresponde en "1", tal como
presenta la figura.

El bit D13, por su parte, es el Indicador Remoto de Falla y puede ser
usado, por ejemplo, en el caso que una de las partes detecte errores en la
recepcion.

El bit D14 es el de indicacién de reconocimiento 0 ACK de los mensajes
recibidos. Su existencia se debe a que los mensajes se retransmiten hasta que se
recibe un ACK y este bit se levanta luego de recibir tres mensajes idénticos.

El bit D15 sirve para indicar Pagina Siguiente, usado en el caso de
mensajes especiales que advertiran tecnologias no contempladas en el listado, por
ejemplo: comandos especificos de fabricante o0 10 Gigabit Ethernet.
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Posiciones de pulsos de datos
125 us 2,46,8,..,.32

— N
i L A A

Clko DO Clk1 D1 Clk2 D2 Ck3 D3 Clk4 D15 Clk16

Posiciones de pulsos de clock
1,3,5,7,..,.33

DO D1 D2 D3 D4 D5 D6 D7 D8 D9 D10 D11 D12 D13 D14 D15
|SO|S1|S2|83|S4|A0|A1|A2‘A3|A4|A5|A6|A7|RF|Ack|NP‘

Campo Selector Habilidad de Tecnologia
802.3 = 00001 A0 10 BaseT RF Indicador Remoto de Falla
802.9 = 00010 Al 10 BaseT-FD Ack  Acknowledge

A2 100 BaseTX NP Pagina Siguiente

A3 100 BaseTX-FD

A4 100 BaseT4

A5 PAUSE

A6 Operacion de pausa
asimétrica para enlaces
full-daplex

A7 Reservado

Figura 6.9 - Palabra LCW

Una vez completada la Auto Negociacidn, no se transmiten mas rafagas
FLP, aunque el sistema monitorea el enlace y puede detectar cuando se cae, de
tal manera que cuando vuelva a estar activo, se realiza el procedimiento
nuevamente.

El protocolo define una serie de prioridades para que el dispositivo
seleccione el conjunto comin més alto de capacidades, tal como se presenta en la
Tabla 6.5.

Tabla 6.5 - Prioridades de Auto Negociacion.

Prioridad | Tecnologia

1000 BASE T — FULL DUPLEX
1000 BASE T — HALF DUPLEX
100 BASE T2 - FULL DUPLEX
100 BASE TX — FULL DUPLEX
100 BASE T2 - HALF DUPLEX
100 BASE T4

100 BASE TX — HALF DUPLEX
10 BASE T - FULL DUPLEX

10 BASE T — HALF DUPLEX

O O |INO U (WIN|F-
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El soporte de Auto Negociacion es opcional para la mayoria de los
sistemas Ethernet, pero la tecnologia moderna de switch lo tiene incorporado casi
sin excepciones.

6.7 Mecanismo de Control de Flujo

Un switch es un dispositivo tipico de una red LAN que permite conectar
computadoras en topologia estrella. Se trata de un elemento con mayor
inteligencia que el hub. Un hub es un mero repetidor que se puede modelar
simplemente como un dispositivo de capa fisica, que no posee funcionalidad en
otro nivel, puesto que su uso se restringe a entornos de redes CSMA/CD de baja
velocidad, en modo half duplex. Un switch, por su parte, en un dispositivo mas
avanzado, ya que posee funcionalidad a nivel de capa de enlace. Esta inteligencia
adicional le permite enviar tramas s6lo a los dispositivos cuya direccion MAC
destino reconoce.

Como se ha explicado, un switch posee una estructura interna,
denominada genéricamente bus, con capacidad para manejar el flujo de trafico
para el que se supone estar disefiado. Asociado con cada puerto de Entrada/Salida
(I/O, Input/Output) también posee buffers. A pesar de esta estructura, en enlaces
especialmente cargados como los de full duplex, podria suceder una situacién de
congestion. Un mecanismo de control de flujo puede colaborar en el manejo de
estas situaciones.

Se han desarrollado varios mecanismos de control de flujo del tipo
propietarios para segmentos half duplex que incluyen el uso de rafagas cortas de
portadora que el switch envia cuando los buffers de sus puertos se llenan, para
gue las estaciones en el segmento half duplex dejen de transmitir datos. Esto no
funciona en enlaces full duplex, donde el algoritmo CSMA/CD no es de
aplicacidn, ya que se ignora la deteccion de portadora.

En el suplemento Full Duplex 802.3x se explicitan las especificaciones
opcionales Control de MAC y PAUSE.

Control MAC del suplemento 802.3x provee un mecanismo para
manipulacién y control en tiempo real de la transmision y recepcion de tramas.
No se usa para funciones en tiempo no real, como por ejemplo en la configuracion
de interfaces.

Las tramas de Control MAC se identifican con un valor especial en el
campo Tipo: "0x8808". Estas tramas pueden perderse, dafiarse, retardarse o
descartarse, dado que Ethernet no posee un mecanismo de transporte confiable.
Como se puede apreciar en la Fig. 6.10, el campo de datos es de tamafio fijo, igual
al minimo de una trama Ethernet, 46 bytes. Los primeros dos bytes del mensaje
son el campo de Codigo de Operaciones, y los dos bytes siguientes constituyen
el campo de Tiempo de Pausa.

El sistema PAUSE de control de flujo para enlaces full duplex utiliza
estas tramas especiales con el valor del campo Codigo de Operaciones en
"0x0001". La direccidn destino de la trama es una direccion especial multicast,
01:80:¢2:00: 00: 01, reservada por el estdndar IEEE 802.1D para switches, para
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simplificar el proceso de control de flujo, ya que no es necesario pasar por ningdn
mecanismo de descubrimiento de direcciones entre los dos extremos del enlace.
En la operacion normal del switch, las tramas con direccion destino broadcast o
multicast son retransmitidas por todos los puertos, excepto en el caso de esta
direccidn especial, que el switch interpreta como propia.

Cadigo de operaciones Tiempo de Pausa
0x0001 0x0002
Tipo
PAUSA S .
Preambulo | SOF| Direccion Destino | Di"eccion Origen | Control Jato FCS
01:80:C2:00:00:01 R LLtE L
:80:C2:00:00: 0x8808

SOF = Start of Frame, Comienzo de Trama.
FCS = Frame Check Sequence, Secuencia de Chequeo de Trama

Figura 6.10 - Control de Flujo, tramas PAUSE

En el campo de Tiempo de Pausa, el transmisor escribe el tiempo de
parada que se requiere al receptor. Este tiempo se mide en unidades especiales,
denominadas quanta, de 512 bits de duracion, interpretados como 5.12 useg a
100 Mbps. Si una trama PAUSE ha anunciado un periodo de tiempo de parada
pero, antes de que el mismo expire, llega otra trama con otro valor para ese
tiempo, este parametro reemplaza al anterior. De este modo se puede restablecer
una comunicacion inmediatamente enviando una trama con dicho pardmetro en
“0” . El valor mas alto establece una espera de 336 mseg.

Con este mecanismo se logran aliviar muchos problemas de congestion
que se trasladan al switch trabajando en modo full duplex.

6.8 Gigabit Ethernet

Gigabit Ethernet es una ampliacion del estdndar Ethernet para poder
transmitir a la velocidad de 1 Gbps Una de las implementaciones de Gigabit
Ethernet es 1000 BASE TX, ideado para uso sobre 2 pares del cable Categoria 6.
Como contrapartida, 1000 BASE T puede transmitir sobre cables de Categoria 5
de amplia base ya instalada, pero utilizando los 4 pares.

1000 BASE T fue explicitado en la revision IEEE 802.3ab y aprobado en
1999. Apoyo su tecnologia en detalles técnicos de estandares previos. 100 BASE
T4 le aportd técnicas de codificacion redundante para sefiales de control y la
posibilidad de transmitir y recibir sefiales multinivel sobre cuatro pares. De 100
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BASE T2 se tomaron todas las técnicas de Procesamiento Digital de Sefiales
(DSP, Digital Signal Proccessing), codificacion multinivel, transmision full
duplex, cancelacion de eco y NEXT que dicho estandar proponia.

En la Fig. 6.11 se presenta un esquema de la circuiteria de capa fisica.
Comparada con una transmisién half duplex, la transmision full duplex sobre los
cuatro pares minimiza la velocidad de sefializacion a la mitad sobre cada par. El
costo de esta reduccién de ancho de banda exige el uso de circuitos especiales,
denominados circuitos hibridos, cuya tarea es separar la sefial transmitida en el
receptor. Aunque estos circuitos tengan muy buena relaciéon de minimizacion de
la sefal transmitida acoplada en la recepcion, siempre existen residuos que deben
ser anulados mediante circuitos eliminadores de eco.

El estandar propone transmitir sobre cada par una sefial de 250 Mbps en
ambas direcciones, logrando llegar a la velocidad de 1 Gbps debido a la
transmisién simultanea sobre los cuatro pares. Debido a las limitaciones de ancho
de banda del cable de Categoria 5, la transmision sobre cada par se realiza a
125 Msimbolos/seg, aunque en vez de usar cuatro niveles de sefial para reducir
la velocidad a la mitad, se utilizan cinco niveles, reservando un nivel para
sefializaciéon extra. Este esquema de codificacion se conoce como PAM-5.
También se utilizan técnicas de conformacion de pulso para adaptar el espectro
de la sefial al canal, mientras que los efectos del ruido y de la interferencia entre
pares, se compensan con una codificacion para Correccion de Errores hacia
Adelante (FEC, Forward Error Correction) muy compleja, de 8 estados y 4
dimensiones: 4D 8 State Trellis FEC. La complejidad justamente se compensa
con una transmision en 4 dimensiones, o0 sea sobre los cuatro pares.

e O

—-@—- Par trenzado ._@__
a Circuito Hibrido ke WO  Circuito Hibrido
—_— —_—
—-@— Par trenzado -_@._
Cireuito Hibride eSO OO OO, Circuito Hibrido
—=T H)(|-— _@__
3 e
—-b—- Par trenzado .—@—
:I Circuito Hibrido L m NI  Cireuito Hibrido
Yy e
—b—‘ Par trenzado —@-—
l: Cireuito Hibride L SeN SOOI,  Circuito Hibrido

Figura 6.11 - Capa Fisica Gigabit Ethernet.

Por otro lado, las posibilidades abiertas por las nuevas tecnologias DSP
se reflejan en el uso de ecualizadores cuya contribucion a la eliminacion de
interferencias permite llegar a valores de Probabilidad Binaria de Error en el
orden de 10710,
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El estandar define una Interfaz Independiente del Medio (GMII, Gigabit
Media Independent Interface) entre la subcapa MAC y la capa fisica propiamente
dicha. Los datos que maneja ésta se deben sincronizar a 125 MHz debido al
ancho de banda del cable. Para manejar un flujo de informacion de 1 Gbps
durante la transmision, el nivel fisico estaria recibiendo 1 de entre 256 palabras
(8 bits) cada 8 ns. Por este motivo es ineludible una codificacion en varios
niveles.

La eleccion de un esquema de codificacion de varios niveles incrementa
la complejidad del sistema. Si se eligiera codificar con MLT-3, se enviaria 1
simbolo (de 1 entre 3 niveles posibles) sobre cada par. Esta eleccion permitiria el
transporte de un universo de 3* = 81 palabras posibles. Esta codificacion no
resultaria suficiente para cubrir 256 palabras provenientes del flujo de
informacién a 1 Gbps.

Si la eleccion incluyera 4 niveles de codificacion, se cubririan las 4* =
256 palabras posibles, pero no sobrarian combinaciones para palabras de control.

Al codificar en 5 niveles (—2,—1,0,+1,+2), se obtienen 5* = 625
palabras posibles. De este modo, se podria obtener hasta el 100% de redundancia
y sobrarian 113 simbolos para sefiales de control. Por otra parte, si no se usaran
los simbolos (—2) y (+2) para transmitir y solo se usara dos pares, la salida seria
como en 100 BASE T. Esta es una de las caracteristicas que permite
implementaciones duales 100/1000 BASE T mas sencillas.

De este modo, el esquema de codificacion traduce palabras de 8 bits en
una trasmision simultanea de 4 simbolos sobre los 4 pares del cable. En la Fig.
6.12 se presenta un ejemplo de la transmision de la codificacion PAM-5 sobre los
cuatro pares y el mapeo de los respectivos niveles en sefiales de tensién. El flujo
original repartido de este modo, se convierte a la velocidad deseada:
125 Mbaud x 2 bits/baud x 4 pares = 1 Gbps.

< < A
4 1 0 ~c B
0 2 0 c
2 0 -2 D
—>—>
8ns 8ns
Simbolo | gt e ension (vots)
-2 =il
-1 -0,5
0 0
+1 +0,5
+2 +1

Figura 6.12 - 4D PAM-5.

195



Redes de datos y sus protocolos / Ménica C. Liberatori

La capa fisica consiste esencialmente de dos subcapas: la superior de
Codificacion Fisica (PCS, Physical Coding Sublayer) y la inferior de
Acoplamiento de Acceso al Medio (PMA, Physical Medium Attachment).

El transmisor PCS contiene varios bloques funcionales que convierten el
flujo de datos de 8 bits a simbolos PAM-5 para su entrega al PMA. Para reducir
la interferencia electromagnética se utilizan codificadores pseudo-aleatorios
implementados con registros de desplazamiento y, para mejorar las condiciones
de error, los datos se codifican mediante un codificador convolucional. Asi, a
partir de la informacién a transmitir, se genera una secuencia pseudo-aleatoria de
8 bits que se entrega a un bloque de mapeo de bits a simbolos quinarios. Con dos
bits de esta secuencia, se alimenta el codificador convolucional, para generar un
bit adicional, que también se entrega al bloque de conversion.

Este conversor toma 9 bits de entrada y los transforma a simbolos
quinarios. Su funcionalidad divide los simbolos en subconjuntos pares e impares,
para combatir el ruido y la atenuacion. La Fig. 6.13 presenta, a modo de ejemplo,
una constelacion de dimension 5 x 5 de simbolos quinarios para poder observar
el efecto de la interferencia y de la atenuacién en la deteccion. Se debe tener en
cuenta que la constelacion real es de 5 X 5 X 5 X 5 ya que la transmision sobre
los cuatro pares genera un vector de 4 dimensiones. Cada punto de la
constelacion representa una palabra de 8 bits o una palabra de 4 simbolos
quinarios que, al ser transmitida y sufrir el efecto del ruido y la atenuacion,
empieza a desdibujarse, acercandose a las vecinas y generando errores de
deteccion. Si se separan los simbolos en grupos de pares e impares, se puede
aumentar la distancia entre simbolos adyacentes, reduciendo asi la probabilidad
de error.

e e e o e dd e w
e w
e o0 00 eoameoe Pl iy
eeo 00w sa5ee ¥ P
LR
o0 000 S BEDee nSabks
TEEE sSabe
a. Sin distorsién b. Distorsionado c. Efecto de la
por ruido atenuacién
- - -
a =
- - L ]
- -
- &
d. Subconjunto e. Subconjunto
par de (c) impar de (c)

Figura 6.13 - 2D PAM-5, Efectos de Ruido y Atenuacion

Por ejemplo, si se piensa en una constelacion de dos dimensiones, dividir
los simbolos entre pares e impares, aumentaria la distancia efectiva entre ellos al
doble. Para entender mejor el concepto, se supone una constelacién 2D PAM-5
de d,u,in = 1, como la que se muestra en la Fig. 6.14. Si sobre esta constelacion
separamos los simbolos en dos subconjuntos, de tal manera que se designara con
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X los simbolos con componente A,, = {—1,+1}, e Y aaquellos simbolos tal que
B, = {-2,0,+2}, se puede redibujar una constelacion par, tal como se presenta
en la Fig. 6.15, lograndose aumentar la distancia a d,,;, = V2. Si en esta
constelacion se observa solo el subconjunto de los simbolos YY, se notara que la
distancia entre ellos no supera el valor d,,;,, = 2, sucediendo lo mismo para el
subconjunto XX.

Los simbolos que restan, se pueden ordenar en otra constelacion, como
se indica la Fig. 6.16, con la misma distancia que la constelacion anterior d,;, =
/2. Si de esta constelacion impar se separaran los simbolos que comienzan con
Y, se obtendria un subconjunto de d,,;;, = 2. De manera similar sucede con el
subconjunto de simbolos que comienzan con X.

Bn
+2

L ] [ ] * [ ] L
+1

[ ] [ ] L ] [ ] [ ]

Figura 6.14 - Constelacion 2D PAM-5de d,,;, = 1

En el ejemplo desarrollado, no se debe olvidar que se trata de una
constelacion 2D, pero en el caso de Gigabit Ethernet esta constelacién es de 4
dimensiones, ya que cualquiera de los 4 pares puede estar transportando un
simbolo X o Y. Es decir que, en cada transmision, existen 16 combinaciones
posibles trasladdndose entre ambos extremos. Este conjunto puede ser reducido
a 8 manteniendo una d,,,;,, = 2 entre los simbolos sobre los 4 pares, de la misma
manera que se observo en el ejemplo.
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Bn
+2

W] o [ e [
+1

S by
n
-1
e X1 e [xX] e

-2

Bn
+2
. . .

+1
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-2 -1 0 +1 +2
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Figura 6.16 - Subconjunto constelacion impar de 2D PAM-5

A partir de esta separacion, se pueden armar subconjuntos de
constelaciones 4D, agrupando los simbolos en ocho conjuntos, de la siguiente
manera: DO = { XXXX,YYYY} ; D1 = {XXXY,YYYX}: D2 = {XXYY,YYXX}
: D3 = {XXYX,YYXY}: D4 = {XYYX,YXXY}; D5 = {XYYY,YXXX}: D6 =
{XYXY ,YXYX}: D7 = {XYXX,YXYY}.

De este modo, dentro de las sub-constelaciones, la distancia aumenta a
dmin = 2, sucediendo lo mismo entre dos simbolos de diferentes sub-
constelaciones. Por ejemplo, si se considera D4 y se codificara XYYX =
(+1,-2,42,-1) y YXXY = (0,—1,+1,0), se puede calcular la distancia entre
ambos simbolos como:

d(XYYX — YXXY)

=J(#1 = 0)2 + (=2+1)2 + (+2 — 1)2+ (=1 — 0)2
=Vi+1+1+1=2

(6.3)
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Hay simbolos méas separados aln, por ejemplo para el conjunto DO,

XXXX = (—1,+1,-1,-1) y YYYY = (+2,+2,—2,-2), ladistancia es:

d(XXXX —YYYY) = (=1 — 2)2 + (+1-2)2 + (-1 +2)2+ (—1+2)2
=v9+1+1+1=3.16

(6.4)

Esta forma de definir el mapeo de los simbolos a las sub-constelaciones
determina las transiciones del Trellis del esquema de codificacion convolucional
que se utiliza para la transmision. Cuando mayor distancia exista entre las
secuencias a transmitir, mas eficiente sera la decodificacién en términos de la
probabilidad binaria de error P,,. El beneficio que la complejidad de este sistema
presenta es una ganancia de codigo efectiva de 6dB que compensa lo que se
pierde por transmitir mas de tres niveles manteniendo el rango de tension
constante en 2 Volts.

Una vez codificado en PAM-5, cada palabra se pasa al bloque PMA para
su procesamiento. En este bloque se encuentran un ecualizador adaptivo para
compensar las distorsiones del canal, un cancelador de eco y de NEXT para
manejar interferencias entre pares y transmision full duplex, un control
automatico de ganancia para la recepcion y un compensador de nivel de continua.

A nivel MAC de Gigabit Ethernet, también se permite la forma de
operacion half duplex, aunque se presenta un inconveniente. Dado que el tiempo
necesario para transmitir una trama es inversamente proporcional a r;,, a una
velocidad de 100 Mbps la trama minima se transmite en aproximadamente 1/10
del tiempo de ranura de Ethernet 10 BASE T. Es muy dificil detectar colisiones
en este caso, pero la solucion consiste en reducir a la décima parte el didmetro de
la red: de 2500 m a 200 m aproximadamente, distancia méaxima para las redes
de par trenzado. En el caso de Gigabit Ethernet se presenta el mismo problema,
pero reducir el didmetro a 20 m seria una solucién impréactica. En este caso, se
prefiri6 mantener el diametro constante pero modificar el tamafio de la trama
minima, llevandolo de 64 a 512 bytes. Aquellas tramas que son mas cortas que
la longitud minima, se rellenan con un campo sin datos, de longitud variable,
Illamado Campo de Extension, que se remueve en el proceso de recepcion, tal
como se presenta en la Fig. 6.17.

+ Trama MAC

- : " Tipo
Direccion Origen ) "
ST o Datos FCS Campo de Extension

Longitud

Preambulo |SOF| Direccion Destino

«———  Cobertura FCS >
Tamafio de la trama minimg—— 8 ———
< Ranura de tiempo Gigabit >

< Duracion del evento portador >

Figura 6.17 - Modificacion del tamafio de la trama minima para modo half duplex.

El campo de extensién soluciona el tema de compatibilidad hacia atras,
pero genera consumo de ancho de banda ya que para paquetes de tamafio minimo
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implica un agregado de 448 bits de relleno. Una extensién de este concepto
permite mejorar la eficiencia: la posibilidad de transmitir tramas por rafagas o
frame bursting. Cuando un dispositivo tiene varias tramas para transmitir, rellena
la primera con el campo de extension si es necesario, y transmite el resto de las
tramas una a continuacion de otra, respetando el tiempo minimo entre tramas IFG
hasta llegar al tamafio maximo permitido. De esta manera se aprovecha mejor el
mecanismo de extension. La Fig. 6.18 presenta los campos mas relevantes de este
tipo de transmision.

Limite de rafaga = 2 tramas de maxima longitud

Trama MAC con Extension IFG Trama MAC IFG (( Trama MAC

IFG (Inter Frame Gap) : Espacio entre Tramas

Figura 6.18 - Rafaga de tramas

En cuanto a la operacion full duplex, aunque la misma es opcional, es una
de las mas utilizadas. No implica contienda por el medio, ni colisiones, ni
retransmisiones, ni bits de extension. No solo duplica el ancho de banda, sino que
ademas mejora el tiempo disponible para transmitir. La Unica restriccion es que
debe existir un minimo espacio entre tramas, IFG. La operacion full duplex
requiere la implementacion de la capacidad opcional de Control de Flujo, que
permite a un nodo congestionado requerir a su par que cese la transmision de
tramas por cierto periodo de tiempo, como ya se ha explicado.

6.9 V-LAN

Una LAN virtual, también llamada V-LAN, es una red logica dentro de
una red fisica. El objetivo es la agrupacion de integrantes de equipos de trabajo
con los mismos intereses, cuyos datos no se deberian mezclar con otros de la
misma red. Un ejemplo podria ser que cada departamento dentro de una empresa
sea unared virtual dentro de la red de &rea local fisica. Se podria lograr este efecto
de separacion por medio de routers, pero aumentarian considerablemente los
costos de instalacion.

La posibilidad ofrecida por el tendido de una LAN virtual es la de definir
una red LAN de tal manera que sus estaciones de trabajo no dependen de su
posicion fisica para poder compartir recursos con otros dispositivos que
pertenezcan a la misma LAN. Los equipos de la red virtual se comportan como
conectados a un mismo switch, aunque, en realidad, pueden estar conectados
fisicamente a diferentes segmentos de una red de area local, tal como se presenta
en la Fig. 6.19. Para poder lograr esto, se precisa la intervencion de un
administrador en una etapa previa de configuracion. Una de las ventajas mas
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interesantes es que, segin como se configure, el traslado de una maquina
perteneciente a una red V-LAN dentro de la red fisica no implica cambiar la
configuracion de la misma.

Las redes V-LAN son construcciones esencialmente de capa 2. Un switch
es el dispositivo capaz de crear varias redes V-LAN en una misma red fisica,
proveyendo segmentacion a nivel 2. El trafico por encima de este nivel no puede
cruzar los limites de la VLAN, a menos que haya rutas especialmente definidas
entre redes virtuales LAN. Por tanto, es una forma mas de separar dominios de
broadcast sin precisar la instalacion de un router.
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Figura 6.19 - Armado VLAN

En términos generales, las redes V-LAN se pueden clasificar en dos tipos
segun el nivel de la jerarquia de protocolos en el que operen:

= V-LAN de nivel 1, por puerto: también conocida como conmutacion por
puerto o port switching. En este tipo de redes, se especifican los puertos del
switch que pertenecen a la V-LAN. Los miembros de la V-LAN son los que
se conecten a esos puertos. Si el usuario se mueve fisicamente, habria que
reconfigurar la red virtual. Es decir que, este tipo de V-LAN no permite la
movilidad de los usuarios. En este caso no se requiere modificacion del
encabezado de las tramas. Es el propio switch el que mantiene la informacion
apropiada para el re-envio de tramas, de acuerdo al nimero de puerto por el
gue ingresan las mismas. A este tipo de configuracion se suele acudir por
motivos de seguridad, conociéndosela también como red V-LAN estética.
= V-LAN de nivel 2, por direcciones MAC: Los equipos se asignan a una
red V-LAN de acuerdo a su direccion MAC. Si el usuario cambia de
lugar, moviéndose entre puertos de un mismo switch o entre switches, no
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hay que reconfigurar el dispositivo. En esta clase de V-LAN, cuando se
recibe una trama por un puerto, se utiliza la direccion MAC fuente para
determinar la asociacion. Se conoce esta asociacion como red V-LAN
dindmica.

El principal inconveniente de este tipo de redes V-LAN es que, a medida
gue aumenta el ndmero de usuarios, se complica la configuracién,
recargando la tarea del administrador.

Cualquier switch con soporte VLAN establece la LAN virtual por dos
tipos de mecanismos: etiquetado de tramas o filtrado. En ambos casos, se examina
la trama para poder decidir su re-envio. En el caso de etiquetado, la trama lleva
una marca que sirve para la decision. En el caso de filtrado, existe una tabla en el
switch y diferentes atributos de la trama son los que permiten la decision. El
problema de este Ultimo mecanismo es que es menos escalable que el primero, ya
gue cada trama necesita ser referenciada a la tabla de filtrado. Por este motivo, se
considera el etiquetado de tramas como el mecanismo mas eficiente de
despliegue.

Cuando un entorno VLAN incluye multiples switches se usa el método
VLAN trunking entre ellos. Con VLAN trunking los switches etiquetan cada trama
gue envian a otros switches, para que los receptores sepan a cual VLAN pertenece
la trama. Todos los dispositivos de interconexion que soportan V-LAN con
etiquetado de tramas deben seguir la norma IEEE 802.1Q que especifica el
funcionamiento y administracion de redes virtuales. El protocolo presenta un
mecanismo que permite a mdltiples redes compartir de forma transparente el
mismo medio fisico, sin problemas de interferencia entre ellas.

La norma IEEE 802.1Q provee un método de etiquetado con informacién
V-LAN que modifica el formato de la trama Ethernet. El estandar afiade 4 bytes
al encabezado Ethernet original, entre el campo direccion MAC fuente y el campo
Tipo, como se puede ver en la Fig. 6.20. El proceso de insertar esta etiqueta
802.1Q en la trama Ethernet resulta en una alteracion de la misma, con el
consecuente re-calculo del campo CRC para control de errores. Este trabajo es
realizado automaticamente por el primer switch, justo antes de enviar la trama
sobre el puerto que corresponda. Los switches intermedios no recalculan el
identificador, pero el switch final lo remueve.

El valor del campo TPID de la Fig. 6.20 lleva el nimero “0x8100” para
sefialar el cambio en el formato de la trama. Los siguientes tres campos, Prioridad,
CFly VLAN ID se conocen con el nombre de Informacién de Control de Etiqueta
(TCI, Tag Control Information). EI campo de 3 bits sefialado como PRI significa
prioridad y sirve para dar tratamiento especial a aquellos servicios sensibles a la
latencia en el tiempo, tales como VolIP. La bandera CFI es el Identificador de
Formato Candnico. Cuando este bit se configura en “0”, indica que la informacion
se debe leer en el formato candnico de Ethernet: de derecha a izquierda o los bits
de menor peso primero. Para switches Ethernet debe estar siempre en “0”.
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Figura 6.20 - Trama Ethernet para V-LAN

El campo més importante es el Identificador de la V-LAN, VID, de 12
bits, distintivo de cada grupo de trabajo. Se trata de un numero en el rango
1 a 4094 inclusive. Los valores 0 y 4095 son de uso reservado y no deberian
utilizarse. La primer red VLAN, con VID = 1, eslaVLAN default, sobre la cual
trabajaran los puertos del switch, a menos que se configure otro nimero.

En un entorno como el descripto, una interfaz Ethernet puede funcionar
como puerto de acceso 0 como puerto troncal, pero no como ambos al mismo
tiempo. Un puerto de acceso tiene s6lo un identificador de VLAN asociado. Un
puerto troncal es capaz de soportar la configuracion de méas de una VLAN y, por
lo tanto, puede transportar trafico para mas de una red virtual al mismo tiempo.
Generalmente es un enlace punto a punto entre switches que transporta el trafico
de varias redes virtuales sobre el mismo cable, permitiendo extender la propia red
virtual.

Como se ve, la configuracion de una red VLAN permite definir una red
LAN por encima de la red fisica, ofreciendo ventajas en cuanto a flexibilidad,
seguridad y segmentacion. La flexibilidad se traduce en la posibilidad de efectuar
cambios de arquitectura facilitados simplemente por una configuracion
apropiada. A su vez, el analisis de las tramas en los switchs debido al agregado
de un encapsulado adicional podria mejorar las condiciones de seguridad en
determinados entornos. Por otra parte, una configuracion adaptada a cada red
particular puede colaborar en el reparto de trafico por medio de una segmentacién
apropiada.
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Problemas

1. Compare los tres estandares de acceso tipo 100 BASE, de acuerdo al tipo de

6.

cable, cantidad de pares utilizados, codificacion, deteccion de colisiones y
capacidad full duplex.

. ¢ Qué caracteristicas determinan la utilizacién de MLT-3 en 100 BASE TX?

¢Paraque se usa la codificacion 4B5B?

. Detalle como funciona la secuencia de Auto Negociacion, sus objetivos y su

capacidad de compatibilidad hacia atras.

. ¢Qué significa que un entorno es micro-segmentado? ;Cuales son las

diferencias entre el modo de funcionamiento store&forward y el modo cut-
through? ;Cémo funciona el mecanismo de auto aprendizaje? ¢Por qué se
agrega un mecanismo de control de flujo para transmisién full duplex?

¢Por qué 1000 BASE T se transmite en 5 niveles? ;Como se compensa el
acercamiento entre niveles de decisidn sin aumentar la potencia? ;Como se
alcanza la velocidad de 1 Gbps? ¢Por qué no se modifica el diametro méaximo
de la red con respecto a las redes de 100 Mbps? ¢ Presenta alguna modificacion
a nivel MAC?

Indique si las siguientes afirmaciones son Verdaderas o Falsas. Justifique su

respuesta.

a) La segmentacion de una LAN implica la utilizacidon de dispositivos tipo
switches o puentes.

b) En un entorno LAN con switches, los cambios de topologia podrian
interpretarse como movimientos entre puertos.

c) Cada simbolo en 100 BASE T4 equivale al tiempo de 3 bits.

d) Latrama en 100 BASE TX es igual que la de Ethernet 10 BASE T.

e) La sincronizacion en 100 BASE TX depende del predmbulo y el bit de
comienzo de datos.

f) La técnica de scrambling sirve para evitar interferencias porque ensanchan
el espectro.

g) 100 BASE TX permite usar 200 Mbps en el cable.

h) 1000 BASE T usa alternativamente los 4 pares para transmision y
recepcion.

i) En 1000 BASE T, la mayor cantidad de niveles obliga a aumentar el nivel
de sefial para mantener la P,,.

j) En 100 BASE T4 se utiliza sefializacion 8B6T para asegurar nivel nulo de
continua.
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7. ¢Por qué en una VLAN el cambio de puerto de conexién de una maquina al
switch no afecta su conectividad? ;Qué diferencias existen entre un puerto de
acceso y un puerto troncal?

206



CAPITULO VII

Redes LAN Inalambricas

Una red de area local inalambrica es un sistema de comunicacion muy
flexible y, por este motivo, cada vez més utilizado como alternativa a las redes
de &rea local cableadas, o0 a modo de extension geografica de las mismas.
Ademés de haberse desplegado en muchos ambitos relacionados con la
produccion, estas redes se estan haciendo muy populares en los hogares, para
compartir el acceso a Internet entre varias computadoras.

Las redes inaldmbricas utilizan tecnologias de radiofrecuencia con el
propésito de permitir movilidad de los usuarios. Aparte de esta movilidad, una
de las principales ventajas de las redes inaldmbricas, es la ausencia o
minimizacion de la fase previa de tendido del cableado.

En este capitulo se presentaran los problemas relacionados con la
comunicacion debido a las caracteristicas del canal inalambrico, asi como las
herramientas incorporadas a nivel de protocolo de acceso al medio para ayudar
a superarlos. También se resaltaran todos los aspectos administrativos que
permiten que los elementos maéviles funcionen en modo ahorro de potencia para
no desgastar el tiempo de vida (til de sus baterias.

El capitulo comienza mencionando los estdndares mas conocidos y la
arquitectura general de una red inalambrica. Luego se abordan las
caracteristicas mas relevantes que se incorporaron al método de acceso para
enfrentar los desafios propios de la transmision en el medio no guiado. También
se presenta de manera detallada el formato general de las tramas y los formatos
particulares para el caso de las tramas de control y administracion. Finalmente,
se discuten los aspectos relacionados a la busqueda de una red para poder
incorporarse a la misma, las funcionalidades agregadas para el mantenimiento
del sincronismo de las moviles con respecto a la red, la forma de autenticarse
ante la misma y los mecanismos provistos para funcionar en modo ahorro de
potencia.
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7.1 Estandares IEEE 802.11

La utilizacion de medios de comunicacion inalambricos se encuentra en
continua expansion. Uno de los ejemplos del desarrollo explosivo de este tipo de
comunicacion el sistema de telefonia celular. La gran ventaja de la comunicacion
inalambrica es su flexibilidad y la posibilidad de brindar movilidad al usuario,
quien no precisa utilizar un medio fisico cableado para lograr la conexion. El
medio de comunicacion en la transmision inaldmbrica es el de la propagacion de
ondas electromagnéticas que son transmitidas y recibidas utilizando equipos de
transmision y recepcién provistos de antenas.

En términos de las redes de datos inalambricas, el estandar mas aceptado
es el que se conoce como IEEE 802.11. Se trata de un estandar descriptivo de
redes tipo LAN inaldambricas, también conocidas como WLAN (Wireless LAN).
En los dltimos tiempos, se impuso la denominacién de tecnologia WiFi a la
denominacion tradicional del protocolo IEEE 802.11. En realidad, WiFi es un
proceso de certificacion de equipos que ofrecen niveles de compatibilidad de
manufacturacion con el propio estandar. La Alianza WiFi define productos tipo
de red de area local inalambrica, basados en el estandar IEEE 802.11. Es decir
gue se puede usar el término WiFi como sinénimo de WLAN. Sélo aquellos
productos que completan las pruebas de certificacion de interoperabilidad
exigidas por la Alianza WiFi pueden etiquetarse como WiFi CERTIFIED.

Cualquier dispositivo que pueda usar certificado WiFi, ya sea una PC, un
teléfono, una notebook, una netbook o una tablet, puede conectarse a los recursos
de una red, por ejemplo para tener acceso a Internet, por medio de un Punto de
Acceso (AP, Access Point). Un AP puede tener un area de cobertura de varias
decenas de metros puertas adentro de alguna edificacion, aunque fuera de
edificios, sin obstaculos importantes, puede llegar a mayor distancia. Al ser el
medio inaldmbrico, puede resultar un acceso menos seguro que por una conexion
cableada, motivo por el cual se han adoptado nuevos protocolos de cifrado de
datos y de autenticacion de usuarios.

En la transmision inalambrica para redes de datos se utilizan las regiones
del espectro radioeléctrico conocidas como banda Industrial, Cientifica y Médica
(ISM, Industrial, Scientific and Medical), que comienzaen 2.4 GHz.

En cierto sentido, el estandar IEEE 802.11 presenta similitudes con el
estandar de redes fijas IEEE 802.3, conocido también como estandar Ethernet.
Sin embargo, hay razones para introducir significativos cambios en el caso de las
redes inaldmbricas, sobre todo por aquello que tiene relevancia respecto de las
caracteristicas fisicas del enlace. Una coincidencia entre ambos protocolos es que
a las placas de red inalambricas también se les asignan direcciones MAC de
48 bits, de manera que pueden ser vistas como placas de interfaz del estandar
Ethernet. Las direcciones MAC de 802.11 tambiéen se almacenan en tablas caché
del Protocolo de Resolucidn de Direcciones (ARP, Address Resolution Protocol)
y son en general indistinguibles de las que vienen grabadas en las placas Ethernet.

Sin embargo, existen dispositivos de IEEE 802.11, tales como los Puntos
de Acceso, que lucen de manera diferente y presentan diferencias significativas
con respecto a los dispositivos caracteristicos conectados a las redes Ethernet.
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La Tabla 7.1 describe los estdndares IEEE 802.11 mas conocidos,
resaltando sus principales pardmetros de funcionamiento. Se observa que todos
los protocolos mencionados trabajan en la banda de 2.4 GHz, excepto IEEE
802.11a, definido especificamente para trabajar en la banda de 5 GHz, y 802.11n
gue puede trabajar en ambas bandas.

En América, la banda ISM de 2.4 GHz para IEEE 802.11b se considera
dividida en 11 canales de 5 MHz de ancho de banda cada uno, el primero con
frecuencia central 2.1417 GHz y el ultimo centrado en 2.467 GHz. Para IEEE
802.11g y 802.11n, el primer canal posee su frecuencia central en 2.1412 GHz y
el dltimo en 2.462 GHz. Bajo la misma norma regulatoria americana, los 8
canales para IEEE 802.11a en la banda de 5 GHz, se encuentran separados cada
20 MHz. Los canales recomendados para redes inalambricas en la banda de
2.4 GHz son 1, 6,y 11 dado que se considerarian canales no solapados, como se
vera mas adelante. Para la banda de 5 GHz se recomienda el uso de los canales
36, 40, 44 y 48, ya que supuestamente son menos vulnerables a interferencias
debido a que las redes en estos canales funcionan con menos potencia que los del
otro extremo de la banda.

Tabla 7.1 - Estandares IEEE 802.11 mas conocidos

IEEE Standard Velocidad Banda de Comentario
Frecuencia

802.11 1 Mbps / 2 Mbps 2.4 GHz 1997 FHSS/DHSS

802.11a Hasta 54 Mbps 5 GHz 1999 OFDM

802.11b 5.5 Mbps / 11 Mbps 2.4 GHz Equipamiento
comercial HR/DSSS

802.11g Hasta 54 Mbps 2.4 GHz Equipamiento
comercial OFDM

802.11n 600 Mbps 2.4GHzy 5 GHz 2009 Equipamiento
comercial OFDM
MIMO

El estandar IEEE 802.11 es el original, que describe una capa fisica que
utiliza técnicas de Espectro Esparcido por Salto en Frecuencia (FHSS, Frequency
Hopping Spread Spectrum) y de Espectro Esparcido por Secuencia Directa
(DSSS, Direct Sequence Spread Spectrum) para obtener una velocidad de
transferencia de datos de 1 Mbps y hasta 2Mbps.

El estandar IEEE 802.11a, describe la capa fisica que utiliza
Multiplexado por Divisién en Frecuencia Ortogonal (OFDM, Orthogonal
Frequency Division Multiplexing) para alcanzar velocidades de hasta 54 Mbps
en labandade 5 GHz.

IEEE 802.11b refiere una transmision del tipo Alta Velocidad/Espectro
Esparcido por Secuencia Directa (HR/DSSS, High Rate/Direct Sequence Spread
Spectrum), tratandose del primer protocolo estandar de desarrollo comercial para
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transmision inaldmbrica de datos en redes que operan en la banda ISM. Esta
banda es de uso libre siempre que los dispositivos sean de baja potencia.

Luego fue estandarizado IEEE 802.11g, de gran aceptacion comercial,
gue usa OFDM para alcanzar velocidades de 54 Mbps en la misma banda que
802.11b.

El mas moderno de todos los protocolos es IEEE 802.11n, que puede
trabajar en las dos bandas de 2.4 GHz y 5 GHz, permitiendo alcanzar mayores
velocidades que sus predecesores.

La banda usada no necesariamente determina la velocidad maxima. Por
ejemplo, un dispositivo 802.11a en la banda de 5 GHz puede llegar hasta una
velocidad de 54 Mbps, igual que otro dispositivo 802.11g trabajando en la banda
de 2.4 GHz. Muchas veces es el entorno lo que se debe considerar al desplegar la
red. La banda de 5 GHz es menos vulnerable a la interferencia por que la mayoria
de los dispositivos, tales como teléfonos inaldmbricos, hornos microonda,
computadoras en WLAN Yy dispositivos Bluetooth, funcionan en la banda de
2.4 GHz. La contrapartida es que, a mayor frecuencia, menor es el rango de
cobertura. El éxito que promete el despliegue en la banda de 5 GHz parece tener
que ver mas con el ancho de banda disponible, mayor que el ofrecido en 2.4 GHz,
haciéndolo apropiado para aplicaciones que requieren ancho de banda de manera
ininterrumpida, tales como la transferencia en tiempo real de musica y video.

La Fig. 7.1 presenta la ubicacion de los estandares mencionados
anteriormente en el Modelo OSI. Como se puede observar, la variedad de
protocolos extendidos a partir del original IEEE 802 a nivel de capa fisica,
permite imaginar la evolucién tecnoldgica de las técnicas de comunicaciones con
el objetivo de lograr mayor velocidad de transmision en un medio tan ruidoso
como el canal inalambrico.

802.2 Logic Link Control {LLC)
Capa 3

Capa 2

Arquitectura  Admi

(Ej:

8023 8025 B0Z.11 B02.11 802.11a 802.11b 802.11g B02.11n
PHY PHY FHSS DSSS OFDM HRDSSS OFDMHRDSSS CCK, DSSSo
PHY PHY PHY PHY PHY MIMO-OFDM
PHY
1Mbps - 2GFSK | 1Mbps - DBPSK S54Mbps. 5.5 Mbps S4Mbps. T4Mbps
2Mbps - 4GFSK |2Mops - DOPSK 11 Mops Capa1
24GHz 24GHz 5 GHz 24GHz 24GHz 2.4GHz / 5 GHz

Figura 7.1 - Ubicacion de los estandares IEEE 802 en el modelo OSI.

Por su parte, la capa fisica se divide en dos subcapas, para distribuir las
funcionalidades complejas que se deben implementar a este nivel. La subcapa de
Procedimiento de Convergencia de la Capa Fisica (PLCP, Physical Layer
Convergence Procedure) traslada las tramas MAC al medio, agregando algunos
campos a nivel de capa fisica. El sistema Dependiente del Medio Fisico (PMD,
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Physical Medium Dependent) es la subcapa que realmente transmite y recibe esas
tramas. Més adelante nos referiremos a estas subcapas con mayor detalle.

7.2 Arquitectura WLAN

La arquitectura basica mas utilizada de una red LAN inalambrica es
semejante a la desplegada en telefonia celular. En esta arquitectura, el sistema se
subdivide en celdas, cada una controlada por una estacion base, denominada en
este caso AP.

Los componentes fisicos de la red WLAN son:

= Medio Inalambrico: sobre el mismo se mueven tramas, con todos los
desafios que ello implica, dadas las caracteristicas del canal.

= Estaciones Moviles: dispositivos con placas de red inalambricas.

= Puntos de Acceso, AP: generalmente realizan una funcién de puente,
traduciendo tramas entre la red cableada, que suele conocerse como la
columna vertebral o backbone, y la LAN inaldmbrica. EI més comun de
los backbones es una red Ethernet.

= Sistema de Distribucion: es la red formada por varios AP pertenecientes
a una misma administracion. Los AP deben comunicarse entre si, sobre
la red cableada, para seguir el movimiento de las estaciones moviles,
permitiendo que su desplazamiento en la red sea transparente al usuario.
La comunicacion con las estaciones moviles se rige segun lo establecido
por IEEE 802.11, pero la comunicacidn entre ellos sobre la red cableada
no se ha estandarizado.

Como se puede apreciar en la Fig. 7.2, un grupo de estaciones
comunicadas en modo inaldmbrico constituyen lo que se denomina un Conjunto
de Servicio Bésico (BSS, Basic Service Set), dando forma a la unidad elemental
que define una red inaldmbrica. La region espacial que determina el rango de
operacion valido de la red tiene limites difusos, debido a la naturaleza misma del
proceso de comunicacion. Si una estacidén se encuentra en un BSS, se puede
comunicar con las demas que se encuentren en el mismo BSS.
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Figura 7.2 - Arquitectura WLAN. BSS, Sistema de Distribucién y ESS

Como se presenta en la Fig. 7.3, existen dos maneras de desplegar un
BSS: red Independiente, también conocida como red ad hoc o IBSS, y red de
Infraestructura.

Las redes Independientes son redes desplegadas solo entre estaciones
moviles, donde cada estacion se comunica con las otras de manera independiente.
Generalmente se trata de pocas maquinas que se deben comunicar con algun
proposito especial por un periodo corto de tiempo.

Por su parte, las redes de Infraestructura incluyen un AP que implica un
manejo centralizado de la comunicacién. Se habla de comunicacion multi-salto o
multihop, donde los dispositivos se pueden comunicar entre si solo a través del
AP. En este modo, la restriccién se centra en la distancia al AP, no en la cercania
0 lejania existente entre estaciones. La caracteristica principal es que los AP
pueden contribuir con funcionalidades de ahorro de potencia, en tanto que en las
redes ad hoc la funcionalidad de ahorro de potencia tiene caracteristicas
distribuidas.

En un BSS de Infraestructura, cada estacion debe realizar un proceso de
asociacion con el AP, que es un paso semejante a la conexion fisica que se hace
en la red fija por medio de un conector de cable. El proceso de asociacion es
iniciado por la estacion, siendo el AP el encargado de administrar tal solicitud,
pudiendo acceder o denegar la peticion. Una restriccion importante de destacar
es que cada estacion puede asociarse solamente con un Gnico AP.
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Figura 7.3 - Red ad-hoc (IBSS) y red de Infraestructura.

El conjunto completo de LAN inaldmbricas interconectadas se conoce
como Conjunto de Servicio Extendido (ESS, Extended Service Set). Se trata del
dominio completo de un administrador, que incluye los diferentes BSS, cada uno
con su respectivo AP, y el sistema de distribucion. En redes de Infraestructura,
los AP utilizan el sistema de distribucion para ofrecer un servicio de integracion,
ya que permiten conectar la WLAN a una red que no funcione bajo el estandar
802.11 intercambiar tramas.

Ademas del proceso de registro frente al AP, denominado asociacion, al
moverse dentro de un mismo ESS, la estacion movil detecta potencia y, si ésta
deteccion se traduce en bajo nivel, puede llegar a cambiar de AP. Cambiar de AP
significa mudarse del BSS en el que se habia registrado. Para poder hacerlo, debe
desasociarse del AP actual y re-asociarse frente a otro AP. En el sistema de
distribucion, los AP nuevo y viejo deben comunicarse entre si, para actualizar la
informacién de la estacién re-asociada y permitir asi el intercambio correcto de
tramas de manera transparente al usuario. Es oportuno aclarar que, previo a un
proceso de asociacion, el protocolo exige una fase de autenticacion de los equipos
moviles frente al AP, proveyendo ademas un esquema de cifrado de datos a modo
de proteccidn contra ataques.

El estandar denomina movilidad sin transicion a la posibilidad de que las
estaciones se muevan dentro del alcance del AP al que se encuentran asociadas,
es decir que se permite el movimiento dentro de un BSS. También se asegura la
transicion entre BSS, o sea la movilidad entre puntos de acceso que pertenecen al
mismo ESS. Si se transita desde un AP a otro, dentro del mismo ESS, la estacion
debe re-asociarse. Como se ha observado antes, en este caso los AP involucrados,
tanto el de origen como el de destino, deben colaborar entre si, informando sobre
los cambios. Todavia no existe un protocolo estandarizado para esta
comunicacion entre AP aunque, en términos generales, se lo denomina Protocolo
entre AP (IAPP, Inter Access Point Protocol), entendiendo que se trata de
protocolos de caracter propietario.
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El estandar no permite la movilidad entre diferentes ESS, por el
consecuente problema de mantenimiento de conexiones a nivel superior.

7.3 MAC IEEE 802.11

Mas alla de las funcionalidades de la subcapa MAC que hemos estudiado
con respecto al estandar IEEE 802.3, la MAC 802.11 realiza otras funciones
mucho mas amplias, generalmente relacionadas con los problemas de transmision
gue presenta el medio inaldmbrico y con aquellas previsiones que han de tomarse
para evitar el consumo excesivo de las baterias de los dispositivos mdviles. Por
ejemplo, la subcapa MAC IEEE 802.11 posee funcionalidad para permitir cerrar
por momentos el sistema de recepcidn y aln asi no perder conectividad. También
a este nivel se puede realizar fragmentacion, retransmision de tramas y
reconocimiento de tramas llegadas sin errores. Algunas de estas funcionalidades
exigen la definicion de tramas especiales, como es el caso de la trama de
reconocimiento denominada ACK.

El estandar IEEE 802.11 puede adaptarse a distintas capas fisicas por
debajo de la subcapa MAC. De este modo, es posible que en el medio fisico
existan diferentes velocidades, debidas a diferentes esquemas de modulacién,
distintos canales o portadoras y diferentes caracteristicas de deteccion del medio.
Una manera de acomodar tantas capas fisicas diversas y poder adaptarse a las
condiciones variables del canal es el agregando, a nivel de la MAC, de la
capacidad de fragmentacion. Dado que en entornos inaldambricos la P, es muy
grande, la probabilidad de que una trama se contamine con ruido o colisione con
otra aumenta de manera proporcional al tamafio de la misma, motivo por el cual
los disefiadores del estandar supusieron que la posibilidad de transmitir tramas de
menor tamafio permitiria reducir el costo asociado a la retransmision.

Por su parte, la cuestion econdmica de la preservacion del tiempo de vida
de las baterias exigi6 el agregado de mecanismos de ahorro de potencia que
generaron funcionalidades extras de administracién y la apariciéon de tramas
especiales, tales como el mensaje conocido como Faro o Beacon.

También, la necesidad de evitar el acceso a usuarios no autorizados y la
posibilidad de bloquear el husmeo o sniffing de datos privados, determiné el
agregado de un mecanismo de autenticacion y la definicion de un protocolo de
cifrado, denominado Privacidad Cableada Equivalente (WEP, Wired Equivalent
Privacy) en el protocolo original. Este algoritmo fue violado antes de la aparicion
oficial del estandar, situacion que oblig6 posteriormente a adicionar esquemas de
seguridad mas apropiados.

A su vez, la necesidad de satisfacer diferentes entornos, con distintas
posibilidades de acceso, fijé la definicidn de tres tipos de WLAN, sobre los que
se brindaran mayores detalles mas adelante: Infraestructura, Ad-Hoc y Puente
Inalambrico.

Por otra parte, frente a la creciente expectativa respecto del transporte de
trafico multimedia en tiempo real, el estandar previdé dos métodos de acceso al
medio diferentes: la Funcion de Coordinacién Distribuida (DCF, Distributed
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Coordination Function) y la Funcion de Coordinacién de Punto (PCF, Point
Coordination Function).

PCF provee un servicio libre de contienda, tratandose de un mecanismo
de acceso que se sirve de puntos de coordinacion en los AP, por lo que sélo puede
desplegarse en redes tipo Infraestructura. Su agregado en el estandar se debe a la
aparicion de nuevas aplicaciones, que poseen limitaciones de tiempo mas
exigentes y suponen cierto grado de calidad de servicio. Como se trata de un
modo opcional, s6lo pocos AP o tarjetas de red lo implementan. Por este motivo,
PCF no sera objeto de desarrollo en este libro.

DCF es la base del mecanismo de acceso por contienda. EI método de
acceso al medio se conoce como Acceso Multiple por Deteccidn de Portadora/
Prevencion de Colision (CSMAJ/CA, Carrier Sense Multiple Access/Collision
Avoidance). DCF prevé asegurar la movilidad con cierto grado de solapamiento,
debido al hecho de que puedan existir distintas redes en la misma area de trabajo
y espacio de canales. Este re-uso del medio compartido debié acompafarse con
un esquema de acceso apropiado, por eso se dot6 al modo DCF con el método
CSMAJ/CA. En el esquema propuesto, se detecta el medio antes de transmitir y
se agrega un algoritmo para evitar colisiones que se basa en un mecanismo de
back off aleatorio.

La deteccion de portadora se vuelve mas compleja en un medio
inalambrico, ya que la sefial s6lo pueden escucharla los dispositivos que se
encuentran en el area de alcance. En general, los transmisores y receptores de la
red inaldmbrica son de un solo sentido o half duplex, de manera que no pueden
transmitir y recibir al mismo tiempo, haciéndolo sélo de manera alternada. Una
parte de la solucion a este problema es la modificacion del esquema original,
permitiendo un mecanismo RTS/CTS para enfrentar el problema de nodo oculto.
En este caso, el protocolo propone el uso de tramas especiales, conocidas como
Requerimiento de Transmision (RTS, Request To Send) y Listo para la
Transmision (CTS, Clear To Send), como mecanismo de reserva del medio y
disminucién de la probabilidad de colision.

Por ejemplo, si la estacién A de la Fig. 7.4 transmitiera una trama RTS al
AP indicandole su deseo de iniciar una comunicacion, generaria un
silenciamiento de parte de todas las estaciones que la reciban, es decir aquellas
estaciones que estan al alcance de A. En este ejemplo, sélo el AP escucha este
requerimiento pues es el Unico dispositivo que se encuentra dentro del alcance de
A. El AP responderé con una trama CTS, indicando autorizacion para transmitir.
Esta trama seré recibida tanto por A como por el resto de las estaciones dentro de
su alcance, en este caso B y C. Por lo tanto, B y C se abstendran de transmitir
hasta que la estacion A haya enviado su trama de datos y recibido la trama de
reconocimiento ACK correspondiente por parte del AP.
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Figura 7.4 - Solucion al problema del Nodo Oculto.

El procedimiento de transmision por medio de la sefializacion RTS/CTS
es eficiente s6lo en aquellos casos de alto grado de colisidn o en redes con muchas
estaciones, pues de por si significa un consumo excesivo de recursos y aumento
de latencia, debido a que para poder intercambiar dos tramas, la de datos y su
ACK, se precisan intercambiar cuatro tramas. El procedimiento puede ser
ajustado controlando el umbral de RTS, que es esencialmente un ajuste del
tamafio de las tramas sujetas al procedimiento en cuestion, configurable por parte
del administrador.

Para mejorar la deteccion de portadora, se agregé un mecanismo de
deteccion virtual a la propia deteccion fisica del medio. Por medio de un campo
en el encabezado de la trama, conocido como campo de Duracién/ID, en
determinadas circunstancias se fija el valor de un Vector de Asignacién de Red
(NAV,Network Allocation Vector), donde se consigna la duracién de un
intercambio, para que el resto de los dispositivos se abstenga de acceder durante
ese tiempo.

Por otra parte, como el medio es muy ruidoso y con probables fuentes de
interferencia, ya sea de otros equipamientos o de otros canales, los disefiadores
del protocolo eligieron dotar de confiabilidad a la transmisién de tramas unicast,
a través del mecanismo de ACK y retransmision. Ademas, las tramas de unicast
se transmiten bajo un esquema de blogueo de contienda, denominado Operacion
Atoémica: una vez que se accede al medio y se transmite la trama de datos, si ésta
se recibe correctamente, el receptor genera una trama de ACK, que puede ser
enviada con prioridad, sin tener que contender por el medio, pues para el resto de
los dispositivos se sostiene un bloqueo de contienda. Se trata de una operacion
gue implica la transmisidén de varias tramas, pero que se realiza como una
operacion Unica, donde solo la primera trama debe contender por el medio. Cabe
aclarar que este mecanismo no tiene lugar en el caso de transmision de tramas
tipo broadcast.
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7.3.1 Método de Acceso CSMA/CA

El mecanismo bésico de acceso, llamado DCF, es un acceso por
deteccidn de portadora acompafiado de un mecanismo para evitar la colision que
se conoce como CSMAJ/CA. En el entorno Ethernet se ha presentado un
mecanismo parecido, denominado CSMA/CD. Ambos protocolos funcionan muy
bien en entornos no excesivamente cargados ya que permiten a las estaciones
transmitir con el minimo retardo, aunque pueda haber colisiones. Las situaciones
de colision se deben identificar porque, en dichos casos, la MAC o alguna capa
superior, debe retransmitir las tramas o los mensajes encapsulados en ellas.

Mientras que el mecanismo de deteccidn de colisiones funciona muy bien
en redes cableadas, no se puede aplicar a entornos inalambricos, principalmente
por dos motivos. Tal y como se plantea en Ethernet, para poder implementar este
mecanismo en el entorno inalambrico, se requeriria la construccion de un
dispositivo con capacidad para transmitir y recibir al mismo tiempo,
incrementandose su precio significativamente. Por otro lado, en un entorno
inaldmbrico, por cuestiones de alcance de las sefiales en el medio, no todas las
estaciones se pueden ver entre si, siendo esta premisa la base supuesta para la
deteccion de colisiones en las redes cableadas.

Por estas razones, IEEE 802.11 propone un manejo diferente de las
colisiones, que se conoce como mecanismo para evitar la colision (CA)
acompafiado de un esquema de reconocimiento ACK positivo cuando las tramas
se reciben correctamente.

Asi, cuando una estacion se encuentra en estado de transmision, detecta
el medio. Si éste se encuentra ocupado, difiere. Diferir significa que no lo ocupa
directamente, sino se abstiene por un tiempo. Si luego el medio se encuentra libre
durante un tiempo especificado por el protocolo, entonces recién puede comenzar
a transmitir. Esta situacion de diferir se observara repetidas veces en el acceso,
ya sea que el medio se encuentre libre como en el caso en que se encuentre
ocupado, y es la que se relaciona con el concepto de evitar la colision.

Por su parte, la estacion receptora coloca en buffer la trama en trénsito,
chequea el cddigo de redundancia ciclica que la acompafia y, si éste se verifica
como correcto, puede disponer de la trama si le corresponde y aparte enviar un
ACK al transmisor. Cuando el transmisor recibe la trama de ACK, lo interpreta
como indicador de que no hubo colisiones. Si no recibe el ACK, debe retransmitir
la trama enviada hasta que reciba un ACK o desistir si lo ha intentado cierto
numero de veces sin éxito.

7.3.2 Deteccion Virtual de la Portadora

Como se ha explicado, el protocolo agrega un mecanismo de deteccion
virtual al mecanismo de deteccion fisica del medio. Ambos resultan Utiles para
reducir la probabilidad de colision.

La deteccion fisica de la portadora depende del medio y del esquema de
modulacion, tratdndose de una funcionalidad més compleja que en el caso de
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LAN cableadas, porque para transmitir y recibir al mismo tiempo, en las WLAN
se encarece bastante la electronica, sin suficientes garantias de operacion, entre
otras cosas por la presencia de nodos potencialmente ocultos. Por esto motivo se
asiste la deteccion fisica con la deteccion virtual. Esta Ultima se realiza a través
de un campo en el encabezado de la trama que anticipa la duracion en el tiempo
de la transmision a la que pertenece la trama. En realidad, se trata de un
mecanismo de reserva del medio por cierto tiempo anunciado en ese campo. Las
estaciones que escuchen el medio y lean el campo de Duracion, ajustaran sus
propios NAV de acuerdo a los valores recibidos, aplazando el acceso al medio en
base a este tiempo. Desde el punto de vista de la electronica, se produce un cierre
del circuito de recepcién por ese tiempo.

El valor del NAV se puede interpretar como el de un contador que se va
disminuyendo hasta llegar a cero, momento en que la estacion sale del modo de
ahorro de potencia en el que habia entrado, para volver a detectar el medio
nuevamente, re-habilitando sus circuitos de recepcion. De este modo, la deteccion
virtual se convierte en una abstraccion logica que limita la necesidad de la
deteccidn fisica de la portadora, con el propdsito de ahorrar potencia.

7.3.3 Espaciamiento entre tramas — IFS

El estandar define cuatro tipos de tiempos de Espaciamiento entre Tramas
(IFS, Inter Frame Spacing), que se usan como un esquema de prioridades para
acceso sin contienda o como una medida de lo que se debe diferir en el acceso al
tratar de evitar la colision:

= Espaciamiento Corto entre Tramas SIFS (Short Inter Frame Space):
se definio para manejar las transmisiones de mayor prioridad. Tal es el
caso de las tramas de pedido/respuesta del tipo RTS/CTS para evitar el
problema de nodo oculto y las transmisiones de tramas de datos unicast
que llevan asociadas sendas tramas ACK.
Por ejemplo, luego de la transmisién de una trama RTS, la trama CTS
deberd ocupar el medio de manera inmediata, una vez que se haya
agotado este tiempo SIFS. Esto quiere decir que la trama CTS no debe
contender por el medio, pues tiene prioridad frente al resto de las posibles
transmisiones de los demas integrantes de la red. Asi, SIFS se usa para
sincronizar transmisiones que pertenecen a un mismo dialogo.
Como se ha mencionado, el esquema se conoce Operacion Atdmica,
bloqueandose la contienda por el medio mediante un mecanismo interno
de prioridades basado en SIFS. EI mecanismo es también aplicable al
envio de tramas de datos unicast, con reconocimiento positivo ACK en
respuesta de las tramas transmitidas recibidas correctamente. SIFS se
calcula como el tiempo que el transmisor precisa para conmutar a modo
recepcion para decodificar una trama entrante, fijandose por ejemplo en
10 useg en IEEE 802.11n trabajando en la banda de 2.4 GHz
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= [Espaciamiento entre tramas en el modo PCF PIFS (Point
Coordination IFS): se definio para que fuera utilizado por el AP,
Ilamado Punto de Coordinacion en este modo, para permitirle ganar el
acceso al medio antes que a cualquier otra estacion. Su valor se
corresponde con el de SIFS més una ranura de tiempo, siendo de 25 puseg
en IEEE 802.11n en cualquiera de las dos bandas de transmision.

= Espaciamiento entre tramas en el modo DCF DIFS (Distributed
IFS): se definié para que las estaciones lo usen al momento de intentar
realizar una transmision. Su valor es el de PIFS mé&s una ranura de
tiempo, 34 puseg en IEEE 802.11n en la banda de 5 GHz. Se trata del
tiempo minimo en que el medio debe estar desocupado en el modo de
contienda antes de poder comenzar a transmitir. Siempre es mayor que
SIFS.

= Espaciamiento entre tramas Extendido EIFS (Extended IFS): Es el
mayor de todos espaciamientos definidos y se usa en el caso en el que
una estacion ha recibido una trama que no es capaz de interpretar por
haber sido recibida con errores. Su utilidad es evitar que una estacion que
no pueda entender la informacion del campo de Duracion, indispensable
para el mecanismo de deteccidn virtual, colisione con la trama siguiente
en el caso de una Operacion Atémica.

7.3.4 DCF

La mayor parte del trafico cominmente se intercambia con contienda y
utilizando DCF. El mecanismo DCF permite la interaccion de varias estaciones,
sin necesidad de control central, por lo que puede aplicarse tanto a redes Ad-hoc
como a las de Infraestructura.

En la Fig. 7.5 se presenta el esquema del método de acceso al medio
impuesto por DCF, que es CSMA/CA. La figura pretende graficar lo que sucede
en el dominio del tiempo con una estacion que intenta acceder al medio pero lo
encuentra ocupado.

Antes de intentar la transmision, la estacion detecta si el canal esta libre.
De encontrar libre el canal, la estacion debe verificar que esta situacion se
mantenga durante un periodo de tiempo DIFS, definido por el estandar, para
luego poder transmitir. Si al momento de la deteccidn, el canal se encuentra
ocupado, la estacion demora el acceso utilizando un algoritmo de espera
exponencial para evitar colisiones.

Para explicar claramente lo que deberia suceder en cada caso, el estandar
define una serie de reglas:
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= Regla 1: Si el canal permanece libre por un tiempo mayor a DIFS,
entonces la estacion puede comenzar inmediatamente la transmisién. La
decisién que determina el estado libre del canal se toma usando ambos
métodos de deteccion: el de portadora fisica y el basado en el ajuste de
NAV.

= Regla 2: Si el canal estd ocupado, la estacion debe diferir el acceso,
esperando que el medio se mantenga libre durante DIFS, para luego
prepararse para el procedimiento de backoff exponencial, a través de la
definicion de una Ventana de Contienda (CW, Contention Window).

* Regla Adicional 1: El manejo de control de errores en la transmision es
responsabilidad de la estacion transmisora que, luego de la emisién de
una trama, espera el correspondiente ACK y debe prepararse a
retransmitir hasta que la trama llegue correctamente. Las tramas de ACK
son los Unicos indicadores de éxito y la retransmision se relaciona con la
ausencia de estas tramas en el entorno de Operaciones Atdmicas. Toda
recepcion correcta de tramas unicast se asocia a la recepcion de una trama
ACK. Existe un contador de retransmisiones que se incrementa cuando
se falla al ganar acceso al medio o cuando no se recibe una trama de
ACK, luego de haber transmitido los datos.

= Regla Adicional 2: Las secuencias multi-trama deben actualizar el valor
del NAV en cada paso del procedimiento de transmision. Esto significa
que el ajuste del NAV se realiza sobre una base por trama.

= Regla Adicional 3: Las tramas de ACK, CTS (en transmisiones
RTS/CTS) y los fragmentos, en secuencias de fragmentos, son las tramas
de méxima prioridad. Ellas se transmiten luego del tiempo SIFS y no
precisan contender por el medio. Si una estacion gana el control del
medio, quiere decir que ya ha enviado la primera trama de una secuencia.
Las tramas adicionales y sus respectivos ACK, se enviaran teniendo en
cuenta el SIFS, blogueando de este modo la contienda con otras
estaciones. A su vez, las tramas adicionales de la Operacion Atémica
actualizan el NAV para el tiempo que resta de la misma, para el resto de
las estaciones.

= Regla Adicional 4: Las secuencias de tramas extendidas se requieren
para tramas de niveles superiores que son mas largas que los umbrales
configurados. Existe un umbral para disparar el mecanismo RTS/CTS y
otro para disparar el mecanismo de fragmentacion. Aquellas tramas
mayores en tamafo que el umbral RTS configurado, deben transmitirse
con el procedimiento RTS/CTS y aquellas tramas que superan el umbral
de fragmentacién deberan transmitirse fragmentadas.
A partir del conjunto de reglas presentado, se puede deducir que las
operaciones atdbmicas comienzan luego de que el medio haya estado libre durante
DIFS, pero sus pasos intermedios se manejan con SIFS, pues tienen prioridad.
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En la Fig. 7.6 se presenta el método CSMA/CA mediante una
representacion de diagrama de flujo. El diagrama pretende resaltar las diversas
situaciones de acceso al medio explicadas en las reglas anteriores.

DIFS

PIFS

Ocupado SIFS
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- - Transmision de trama
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[ahura
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Figura 7.5 - CSMAJ/CA en el caso de medio ocupado.
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Figura 7.6 - Diagrama de Flujo CSMA/CA
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La Ventana de Contienda CW es un periodo de tiempo que se considera
dividido en intervalos de igual duracion, denominados ranuras, que son mas
cortos cuanto mas rapida sea la capa fisica que se utilice. Cada estacion adopta
aleatoriamente un numero posible de ranuras, cuyo conjunto conforma la CW, y
espera a que pase ese intervalo de tiempo para empezar a transmitir. Si hubiera
varias estaciones intentando acceder al mismo tiempo, o en la misma ventana de
contienda, aquella que por este proceso aleatorio haya adoptado el ndmero

aleatorio menor de ranuras, es la

gue accede al medio.
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Un contador de retroceso cuenta las ranuras, a partir del niamero elegido
aleatoriamente, disminuyéndolo hasta llegar a cero. EI decremento se produce
solo si al detectar portadora durante esa ranura, el medio permanece desocupado.
Si en cambio, lo encuentra ocupado, congela el valor y no lo disminuye sino hasta
la proxima ranura que lo encuentre desocupado.

Cuando el contador de retroceso llega a cero, la estacion puede transmitir
una trama. Si la transmision no es exitosa, entonces se configura otro valor para
CW, duplicando el previo. Asi, a la primera retransmision, luego de un primer
intento, la ventana pasa de ser elegida aleatoriamente dentro de un rango de 31
ranuras a otro rango de 63 ranuras. En el caso de nuevas retransmisiones, el
proceso continla hasta que se alcanza un valor limite, por ejemplo de 1023
ranuras en el caso del estandar que utiliza DSSS en capa fisica. La ventana de
contienda se regresa al valor minimo cuando se transmite exitosamente, o cuando
el contador de retransmisiones asociado llega al maximo, descartandose la trama.

Este mecanismo reduce la probabilidad de colision cuando existen
multiples estaciones intentando acceder al medio.

La Fig. 7.7 presenta el caso de dos estaciones comunicandose y una
tercera intentando acceder al medio. Se puede apreciar que, luego que el medio
permanece desocupado durante un intervalo DIFS, la estacion que habia
encontrado el canal ocupado, determina un nimero aleatorio de ranuras para la
ventana de contienda y empieza a disminuir el contador asociado a la misma,
siempre que el medio se encuentre desocupado. Cuando llega a cero, puede iniciar
la transmision. En la figura también se resaltan los tiempos que interesan en el
acceso: DIFS para canal desocupado, SIFS dentro de la Operaciéon Atémicay CW
luego de haber encontrado ocupado el canal.

En la Fig. 7.8 se presenta un intercambio de datos por medio del
mecanismo de proteccion para el problema del nodo oculto. En la tltima linea de
tiempo de la figura se grafican los tiempos cubiertos por los campos de Duracion,
gue imponen el valor de NAV, anunciados en cada trama intercambiada. Sobre
la linea se representan los valores de NAV para las tramas del transmisor y, por
debajo de ella, para las tramas del receptor, en el caso de las tramas RTS y CTS.

El transmisor, luego de un tiempo de contienda que no se presenta en la
figura, logra acceder al medio y baja la trama de RTS. En este caso, todo el
intercambio, una vez que se ha accedido al medio, se convierte en una Operacion
Atomica. Es decir que se bloguea el mecanismo de contienda, con prioridades
definidas por los tiempos cortos SIFS.
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. DIFS | \SIFS, , DIFS
—y — —y
1 L} 1 1 L}
' Datos ' H 1
1 1 L} L}
Transmisor X X H H !
1 1 1 1
1 1 1 1]
1 1 1 1
1 1 1 L}
| ACK :
: :
' [ [ [ t

Ventana de contienda
i <
Acceso Diferido

L}

1

L}

1

L}

1

_ i
Receptor !
L}

1

T

L}

T
—
Otrg Back-off luego de diferir

Figura 7.7 - CSMA/CA para una tercera estacion que encuentra el medio ocupado.
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Figura 7.8 - Intercambio de datos con RTS/CTS y NAV asociados

Como se observa en la Fig. 7.8, el campo de Duracion de la trama RTS
lleva escrito un nimero que es equivalente en microsegundos a todo el tiempo
necesario para que el receptor conteste con la trama CTS, el propio transmisor le
envie la trama de datos y el receptor finalmente la reconozca, de no mediar
errores, mediante una trama de ACK. El valor incluye los tiempos intermedios
SIFS.

Cuando el receptor recibe la trama RTS vy verifica que no tiene errores,
debe contestar con una trama CTS. Para eso dispone del medio sin necesidad de
contender por el mismo, debiendo bajar al mismo la trama CTS ni bien finalice
el periodo SIFS, como se aprecia en la figura. EI campo de Duraci6n de la trama
CTS lleva escrito el tiempo, en microsegundos, que se demorara en el envio de
los datos y la edicion del ACK, incluyendo los tiempos intermedios.
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Una vez que el transmisor recibe la trama CTS, dispone de un pequefio
tiempo SIFS para apropiarse del medio con la trama de datos, cuyo campo de
Duracion, no especificado en la figura, cubre la emision del ACK maés la duracién
de un SIFS.

Finalmente, el receptor verifica los datos y, si estos no contienen errores,
edita la trama de ACK, luego de un tiempo SIFS. El campo de Duracion de la
trama de ACK es nulo porque es la ultima trama de la Operacion Atémica.

Debe quedar claro que el campo de Duracidn se ajusta en una base por
trama, teniendo en cuenta lo que falta para completar la operacion. Esto es asi
para contemplar el caso de aquellas estaciones que detectan portadora en el
medio, mientras se esta llevando adelante una Operacion Atémica. De este modo,
cada trama transporta en su campo Duracién el tiempo que resta para completar
la Operacion Atémica.

La Fig. 7.9 presenta otro caso de Operacién Atdmica, donde se combina
el mecanismo RTS/CTS con una transmisién fragmentada. Se ha mencionado
que, frente a problemas de interferencia esporadica, o durante periodos cortos de
tiempo, la fragmentacion de tramas ofrece una solucion, permitiendo que el
deterioro de la informacion se localice en algunos fragmentos solamente, y no en
la trama completa, lo que obligaria a su retransmisién y, por lo tanto, a un uso del
medio mas prolongado e ineficiente.

SIFS SIFS SIFS SIFS SIFS DIFS
Vo HE Vo Co :
Do ' : Vo - SIFS :
: ] ' ) ' i |
) RTS | 1 Fragmento 0 H ' Fragmento 1 H V! Z|:| |:|:||:| |:|
Transmisor ' ' ' ' h [ 1
' [ ' [l LT r .
Receptor ] H H ] i '  Ventana de
' CTS ! ! ACK O ¥ ' ACK 1 ' ! contienda
Vo . . Vo L v :
NAV h ; :
] RTS i Fragmento 0 :
Transmisor :
Receptor
CTS ACK O

Figura 7.9 - Mecanismos de RTS/CTS y Fragmentacion.

La fragmentacion se produce cuando la trama excede el umbral de
fragmentacion ajustado por el administrador de la red. En general el umbral de
fragmentacion se ajusta al mismo valor que el del mecanismo RTS/CTS. Asi, el
proceso de comunicacion con requerimiento de transmision y aviso de
habilitacion para la transmision RTS/CTS envuelve la transmision de una Unica
trama fragmentada.

Esta transmision conjunta se puede apreciar en la Fig. 7.9, en la que se
han agregado ademas los valores equivalentes de los campos de Duracion para
las tramas RTS, CTS, el primer fragmento, denominado fragmento 0 y su
correspondiente ACK. Observar que, en este caso, la trama de RTS cubre el
tiempo que falta para la transmision de CTS, el primer fragmento y su ACK. La
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trama de CTS cubre el tiempo de transmision del primer fragmento y su ACK.
Por su parte, el fragmento 0 cubre el tiempo de transmision de su propio ACK y
el que resta hasta el ACK 1, correspondiente al fragmento que le sigue. Como la
transmision incluye mas de un fragmento, el ACK de cada fragmento diferente
del dltimo, cubre con su NAV la transmision completa del fragmento que sigue.

En la transmisién fragmentada, cada fragmento ha de ser reconocido. Es
de destacar que todos los fragmentos de la misma trama comparten un
identificador Unico, que es el numero de secuencia de la trama original, pero
ademas poseen un identificador de fragmento, que se utiliza para el rearmado de
la trama original. También se sefializa, por medio de un bit en el encabezado del
propio fragmento, si existen més fragmentos a continuacion o si se trata del
altimo fragmento de esa transmision.

7.4 Formato de la Trama IEEE 802.11

En la Fig. 7.10 se presentan los campos de la trama MAC 802.11. Dada
la gran variedad de funciones que se deben cumplir a nivel MAC, se definen tres
tipos de tramas: de datos, de control y de administracion. Cada uno de estos tipos
se divide a su vez en subtipos.

Aparte del encabezado MAC, existe un encabezado a nivel fisico. Este
encabezado se compone de un predmbulo y un encabezado propiamente dicho,
conocido como encabezado PLCP. El predmbulo es parecido al de Ethernet, una
serie de unos y ceros alternantes que finaliza con algiin campo de delimitacion de
comienzo de trama SFD. Al igual que en Ethernet, el preambulo se usa para
sincronismo pero también puede ayudar en la seleccion de la antena apropiada, si
el sistema utilizara diversity, tema que ampliaremos en el siguiente capitulo.

El encabezado PLCP depende de la capa fisica particular que haya por
debajo de la MAC. En general, posee campos que identifican la velocidad, el
tiempo de duracidn de la PDU de capa fisica, para que sea mas facil encontrar el
final de la trama, y un cddigo CRC exclusivo para control de errores del
encabezado de capa fisica. Estos campos se transmiten a baja velocidad por
cuestiones de compatibilidad hacia atras con protocolos mas viejos. También es
para asegurarse de que el receptor use el mecanismo de demodulacién correcto,
ya que el mismo varia con la velocidad.

Observando la Fig. 7.10, se puede apreciar la cantidad de campos
adicionales de la trama 802.11 comparada con la de 802.3. Este overhead tan
importante, denota la complejidad de la MAC 802.11, descubriendo la riqueza de
la funcionalidad asociada al protocolo.

La trama posee un Campo de Control con posibilidad de distinguir entre
tipos y subtipos de trama, aclarar el sentido de traslado de la trama en el medio
inaldmbrico, colaborar en la fragmentacion y en la posibilidad de realizar ahorro
de potencia y marcar tramas retransmitidas y tramas cifradas.

El campo de Duracidn se utiliza para deteccion virtual en la mayoria de
las operaciones. En una operacion particular, invocada para recuperar
informacién almacenda en el AP luego de que la estacion haya entrado en el modo
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ahorro de potencia, cumple el papel de identificador de asociacion del dispositivo
movil.

Notablemente, existen cuatro campos de Direccion, frente a IEEE 802.3
que utiliza sélo dos. Este detalle permite entrever la variedad existente en las
comunicaciones. Tres de estos campos aparecen uno a continuacion del otro, pues
son los de aparicion frecuente. El cuarto se encuentra separado ya que su uso no
es habitual, s6lo aparece en un caso especial de configuracion WLAN.

Bytes 2 2 [ (] [ 2 [ 0-2312 4
Control de |Duracién 7] Direceion D"_.m'én Direccion | o 1ol de Direccion | o jorng de =
trama [o] Desie POl |ecopion secuencia TR la trama CS
(DA) (SA) (RA) (TA)
Bits b0 .. b3 b bs.

T | Nomero del fragmento | Nomero de secuencia

4 N 12
Bits " b0..b1 b2 .. b3 b4 .. b7 b8 b9 b10 b1 bi2 b13 b4 b5
Version del ; N Mas ) inistracia
T Subt A DS De DS Reintentar Mas datos WEP Orden
protocolo o2 o fragmentos ! de encendido
Bits & o > o > - -
- TP

Figura 7.10 - Encabezado y Trailer de la trama IEEE 802.11.

7.4.1 Campo de Control

ElI Campo de Control de trama tiene un tamafio de dos bytes y es el primer
campo de la trama MAC, al inicio del encabezado, como se aprecia en la Fig.
7.10.

= Version: los dos primeros bits ( bit 0 y bit 1) definen la version de
protocolo. Existe un unico protocolo MAC 802.11, aunque puede ir
asociado a distintas capas fisicas. Por este motivo, el valor de estos bits
es “00”".

= Tipo: los dos bits a continuacion (bit 2 y bit 3) definen el tipo de trama.
El tipo “00” se destina a tramas de administracion, el tipo “01” se refiere
al grupo de las tramas de control, el tipo “10” se usa para distinguir las
tramas de datos, mientras que el tipo “11” es de uso reservado.

= Subtipo: los siguientes cuatro bits (bit 4, bit5, bit6 y bit7),
distinguen el subtipo dentro de un tipo de trama, sirviendo para destacar
diferentes tramas. Asi, por ejemplo, el tipo “01”, subtipo “1011”, define
a una trama de control RTS, en tanto que el subtipo “1100”, marca una
trama de control CTS. Todos los tipos y subtipos definidos se presentan
en la Tabla7.2.
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= A DS, DE DS: (bit 8y bit 9) definen la direccion de los mensajes en
relacién al sistema de distribucion DS. Si alguno de los dos bits es
ajustado a “1”, se opera en modo de Infraestructura, indicAndose si la
trama se dirige hacia el AP o proviene de éste. Parte del mecanismo de
entrega es el medio de la red Ethernet, donde debe existir alguna manera
de relacionar cada AP con las estaciones moviles asociadas a los mismos,
y de esta manera poder entregar las tramas correctamente. En este caso,
los AP ofician de puente entre la LAN cableada y la WLAN.

El mecanismo de asociacion permite reconocer dénde se encuentra cada
movil. A su vez, existe un mecanismo de aviso de asociacion entre puntos
de acceso, que se implementa a través de un protocolo propietario IAPP.
El hecho de que el protocolo no se encuentre estandarizado, genera la
restriccion de tener que utilizar AP del mismo fabricante al momento de
instalar un ESS.

En cuanto a los otros valores posibles de estos bits, en todas las tramas
de administracién y control y en el caso de redes ad hoc, los bits se
ajustan en “00”.

En el caso particular de puente inaldmbrico, donde se configura una
WLAN entre dos AP a modo de enlace entre redes, ambos bits se ajustan
en “11”. Més adelante, en este capitulo, se presentan ejemplos referidos
al uso de este campo.

= Mas fragmentos: (bit 10) es la bandera que sirve para indicar, en una
transmision fragmentada, la existencia de otros fragmentos. Ajustada en
“1”, quiere decir que existen fragmentos adicionales, que se transmitiran
luego del presente.

* Reintentar: (bit 11) es el bit de retransmisién. Con esta bandera, el
transmisor avisa al receptor que esta enviando una trama retransmitida
debido a algin evento de error. De este modo, se evitan las tramas
duplicadas.

» Administracion de Encendido: (bit 12) es el indicador de modo de
Ahorro de Potencia (PS, Power Save) luego de finalizar una Operacién
Atomica. Es la bandera que levantan las estaciones mdviles para avisar
gue se pasan a modo de ahorro de potencia.

= Mas Datos: (bit 13) indica almacenamiento de datos en el AP, que se
estd comunicando con las unidades mdviles que utilizan el modo de
ahorro de potencia. Esta bandera es levantada por el AP para avisar a las
moviles que han entrado en modo PS que tiene més tramas almacenadas.

=  WEP: (bit 14) indica el uso del algoritmo de cifrado de datos WEP.

= Orden: (bit 15) este bit ajustado a “1” indica que la informacién debe
entregarse en orden estricto.

En la Tabla 7.2 se ofrece un resumen de los tipos y subtipos de tramas
definidos para la MAC 802.11, con una breve explicacion en cada caso. Mas
adelante, se desarrollarda con mayor detalle cada una de las tramas de
administracion y control en el modo con contienda DCF. La presentacion
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resumida de la Tabla 7.2 permite adelantar al lector la variedad de funciones
administrativas agregadas a las tramas MAC 802.11

Algunas de las tramas de administracion permiten a las estaciones
moviles asociarse a una red WLAN, alejarse de la misma y volver a asociarse al
mismo AP o a otro. También permiten a las moviles buscar de manera activa una
WLAN para asociarse, para autenticarse frente al AP o para anunciarle que se va
a pasar al modo de ahorro de potencia. Otras tramas son propias del AP y se
utilizan para anunciar la WLAN y sus capacidades a las mdviles que desean
asociarse, colaborando también en cuestiones relacionadas con el sincronismo y
el almacenamiento de tramas para aquellas que ya estan asociadas.

En particular, mas adelante estudiaremos con detalle los campos de la
trama de Beacon, que es una de las mas importantes para el correcto
funcionamiento de la WLAN y ofrece la posibilidad de que las estaciones méviles
entren en el modo de ahorro de potencia.

Tabla 7.2 - Tipos y Subtipos de Tramas 802.11

Tipo | Subtipo Significado Utilidad
00 0000 Requerimiento de | La movil lo transmite para
Asociacion asociarse a una WLAN.
00 0001 Respuesta de Asociacion En respuesta a la trama anterior.
00 0010 Requerimiento de  Re- | La movil lo transmite cuando se
asociacion aleja del AP al que se encuentra
asociada, entrando en el alcance de
otro AP.
00 0011 Respuesta de Re-asociacién | Respuesta a la trama anterior.
00 0100 Requerimiento de Sondeo Las estaciones mdviles usan estas

tramas cuando buscan redes
WLAN para asociarse.

00 0101 Respuesta de Sondeo Si se encuentra una red con la
trama de Requerimiento de
Sondeo, la respuesta se realiza con
esta trama.

00 1000 Trama Beacon Contiene toda la informacion
sobre la WLAN. Estas tramas se
transmiten de manera periodica,
para anunciar la presencia de una
WLAN. En una red Infraestructura
estas tramas las transmiten los AP.
En una red tipo IBSS, la
generacion de tramas Beacon es
una funcionalidad distribuida entre
las moviles que conforman la red.
00 1001 ATIM Anuncio de Mapa de Indicacién de
Tréfico IBSS. Cuando una movil
en una red ad hoc tiene tramas
almacenadas para otra estacion
que se encuentra en modo de baja
potencia, envia una trama ATIM
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Tipo

Subtipo

Significado

Utilidad

durante el periodo de entrega para
notificar al receptor que tiene datos
almacenados.

00

1010

Des-asociacién

Para des-asociarse de una WLAN.

00

1011

Autenticacién

Para autenticarse ante una WLAN.

00

1100

De-autenticacién

Para des-autenticarse.

01

1010

PS Poll

Cuando una estacidon despierta,
luego de haber estado en modo PS,
transmite una trama PS Poll
dirigida al AP, para solicitarle
todas las tramas que éste haya
almacenado para ella, mientras
estaba en modo de ahorro de
potencia.

01

1011

RTS

Trama especial para mitigar el
problema de nodo oculto. Emitida
por una movil hacia el AP,
solicitando iniciar una transmision
de datos.

01

1100

CTS

Contestacién a RTS por parte del
AP. El mecanismo se dispara
cuando el tamafio de las tramas
supera un valor configurable por el
administrador.

01

1101

ACK

Trama emitida en respuesta a
aquellas tramas unicast que han
arribado sin errores.

01

1110

CF-End

Cuando finaliza el periodo libre de
contienda CF, el AP emite una
trama se este tipo para liberar a las
estaciones de las reglas de acceso
del modo PCF. Entonces empieza
el servicio basado en contienda
DCF.

01

1111

CF-End+ACK

Es igual a la trama de CF-End pero
también transporta el ACK para la
anterior  trama  de  datos
transmitida.

10

0000

Datos

Trama de datos.

10

0001

Datos + CF-ACK

Esta trama combina las
transmisiones de datos con un
ACK en el modo PCF.

10

0010

Datos+ CF-Poll

Esta trama puede ser enviada
solamente por el AP durante el
periodo libre de contienda. Se
utiliza para transmitir datos a una
estacion movil y requerir una
trama pendiente de la movil.
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Tipo

Subtipo

Significado

Utilidad

10

0011

CF-Ack+CF-Poll

Esta trama es un ACK de la tltima
trama del AP y requiere una trama
protegida para ingresar en la lista
sondeo o polling.

10

0100

NullData

Se trata de tramas sin datos que se
utilizan para indicar al AP un
cambio de estado, en el caso de
que la movil vaya a entrar en modo
PS y no tenga datos para
transmitir. De este modo, las
moviles le piden al AP que
comience a almacenar tramas
mientras ellas van a modo ahorro
de potencia.

10

0101

CF-ACK

Es la trama ACK en el modo PCF
cuando no hay datos para
transmitir.

10

0110

CF-Poll

Durante el periodo libre de
contienda, las estaciones pueden
transmitir solamente si el AP
solicita la transmision con la trama
CF-Poll. Cada trama CF-Poll es
una licencia de transmision. Las
tramas mdltiples pueden ser
transmitidas (nicamente si el AP
envia multiples peticiones poll.

10

0111

Data+CF-Ack+CF-Poll

Esta trama retne la transmision de
datos, el ACK de otra trama
transmitida y la posibilidad de
sondeo o polling, todo junto en una
misma trama para lograr mayor
eficiencia. La transmite el AP.
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Las tramas que llevan las siglas CF en la Tabla 7.2, se corresponden con
el modo libre de contienda, sobre el que no nos explayaremos. Como ya se ha
aclarado, el modo PCF no ha sido ampliamente implementado, aunque es posible
que productos basados en PCF Ileguen al mercado en algin momento. Su mayor
ventaja es la combinacion de varias funcionalidades en una sola trama.
Cabe aclarar que las tramas con destino broadcast o multicast en la
Direccion 1 y las tramas de administracién con direccién de broadcast en este
mismo campo (Beacon, Requerimiento de Sondeo e IBSS ATIM) no pueden
fragmentarse, no requieren ACK y no se pueden retransmitir. Se trata de la
transmision de una sola trama seguln las reglas de control de acceso. Por ese
motivo, el campo NAYV en dichas tramas se coloca en 0. Se trata de transmisiones
no confiables.
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7.4.2 Campo de Duracion/ID

El campo de Duracion/ID es el siguiente al de campo de Control de
trama. El principal propoésito de este campo es actualizar el reloj asociado al NAV
de otras estaciones. También las tramas de de administracion PS-Poll usan este
campo como un identificador de asociacion. En los periodos libres de contienda,
en cambio, el campo se usa como indicador de comienzo del proceso PCF. La
Fig. 7.11 ilustra las tres posibilidades mencionadas.

NAV
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

] T T T | ] | T | ] T

Menos significativo Mas significativo | 0
| | 1 | |

Tramas CFP
[i] 1 2 4 5 6 7 a8 ] 10 11 12 13 14 15
(1] (1] 1] 0 0 (1] ] 0 0 0 0 (1] 1] 0 1
Tramas PS_Poll
0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15

| | | I 1 | | | I |
Menos significativo Rango del Identificador de Asociacion (AID) 1-2007 Mas significativo | 1 1
| | | l 1 | | l 1 |

Figura 7.11 - Campo de Duracién/ID.

Cuando el bit 15 es “0”, el campo de Duracion/ID tiene el significado de
una duracion en el tiempo y se usa para ajustar el valor del NAV. El valor dentro
del campo representa el nimero de microsegundos que se espera que el medio
permanezca ocupado durante la transmisién. Todas las estaciones moéviles que
intentan acceder al medio, lo deben escuchar para actualizar su propio NAV a
este valor. Asi configuran el tiempo en que deberan bloguearse con respecto al
acceso.

En los periodos libres de contienda, el bit 15 es “1”y el bit 14 es “0”.
Todos los otros bits son también “0”, con lo que el campo completo se interpreta
como un NAV de valor 32.768. Esto permite a las estaciones que no recibieron
el mensaje de la trama Beacon que anuncia el periodo libre de contienda, que
actualicen su propio NAV con un valor lo suficientemente grande como para
evitar provocar interferencia en el periodo libre de contienda. Cabe aclarar que la
trama de Beacon se transmite por broadcast, siendo su transmision no confiable
ya que no queda sujeta a la operacion con ACK.

En el tercer caso, los bits 14y 15 se ajustan ambos a “1”. Este valor
define un modo Sondeo por Ahorro de Potencia (PS-Poll). Cuando las estaciones
maviles entran en modo PS, deben despertar periddicamente para enterarse si
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tienen informacion almacenada para ellas en el AP. Cuando una estacion se re-
enciende, luego de un periodo de apagado para reduccién de consumo, envia una
trama PS-Poll para recuperar las tramas almacenados en el AP. En estas tramas,
el campo Duracion/ID tiene el significado de un identificador de asociacion, AID
(Association ID), que determina a cuél de los servicios basicos BSS pertenece la
estacion. Se trata de un nimero entre 1y 2007 que la movil recibe al asociarse,
es el niamero con que el AP la identifica.

7.4.3 Campos de Direcciones

Las direcciones 802.11 son todas de 48 bits, como en Ethernet.
Curiosamente, a diferencia de la MAC IEEE 802.3 que sélo posee dos campos de
direcciones, uno para la fuente de la informacién y otro para el receptor de la
misma, en la MAC IEEE 802.11 pueden aparecer hasta cuatro campos de
direcciones. Tres de estos campos se presentan de manera contigua y el cuarto
aparece luego del campo de Control de Secuencia. Esto se debe a que, la mayoria
de las veces, s6lo se usan tres direcciones. La cuarta se reserva para un caso
especial.

En el estandar IEEE 802.11, distingue tres protagonistas de la
comunicacion:

=  Transmisor: es la estacion o AP que baja la trama al medio inalambrico,
aunque no necesariamente es el que la genera.

= Receptor: puede ser un intermediario, por ejemplo el AP. En todo caso,
es el receptor de la trama en el medio inalambrico.

= Destino: es el que procesa la trama para pasarla a niveles superiores. La
direccion de destino es el identificador IEEE MAC que corresponde a la
estacion que destinard la informacion a las capas superiores para su
procesamiento final.

La direccion de fuente de una trama identifica la fuente generadora de la
informacidn, Por tratarse de una direccidon Unica, posee el primer bit menos
significativo del primer byte en “0”, como en el caso Ethernet. La direccion del
receptor es el identificador IEEE MAC de 48 bits que indica la estacion
inalambrica que va a procesar la trama en recepcion.

Por ejemplo, en el caso de transmitirse tramas a un AP conectado a una
red cableada, en la que podria existir una estacion que reciba la informacion que
se envia, la direccién de receptor es la que identifica a la placa inalambrica del
AP, mientras que la direccién de destino identifica al nodo final a quien se envia
la informacion en la red cableada.

Como en el caso Ethernet, el bit menos significativo del primer byte,
cuando es “0”, significa que la direccién es la de una estacion particular o unicast.
Si el bit mencionado es “1”, la direccién es de tipo multicast. Por ultimo, una
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direccidon con todos los bits en “1” es una direccion de broadcast y se transmite a
todas las estaciones de la red.

En general, la Direccién 1 es utilizada para el receptor de la trama, la
Direccion 2 se destina para el transmisor, y la Direccion 3 se requiere para filtrado
en el receptor.

En un intercambio normal de tramas, se hara referencia en alguna de las
direcciones al identificador del BSS. Esta caracteristica es debido a que podria
haber varias redes inalambricas en la misma area, aunque las estaciones se
asocian a una de ellas por vez. En la redes de Infraestructura, las estaciones
reconocen un ldentificador de Servicio Basico (BSSID, Basic Service Set
Identifier) que se corresponde con la identificacion de la interfaz inalambrica del
correspondiente AP, es decir que se trata de la MAC de la placa inalambrica del
AP. En redes ad hoc este nimero se genera aleatoriamente al crearse la WLAN.

La Tabla 7.3 presenta las relaciones entre los bits To DSy From DS del
campo de Control de la trama, con el significado de las direcciones. La primera
linea de la Tabla 7.3 representa el caso de redes ad hoc, donde se usan las
Direcciones 1, 2 y 3, tal como se aprecia. Como en este tipo de redes los
interlocutores son todas estaciones maviles, las Direcciones 1y 2 se consideran
directamente como las de Destino (DA) y Fuente (SA) de la informacion. La
Direccidn 3 es un filtro, el nimero aleatorio que identifica a la red.

La segunda y tercer linea de la Tabla 7.3, representan el caso de la
comunicacion en redes de Infraestructura. La segunda linea trata el caso de una
trama generada por una estacion mdvil, que debe pasar por el AP
obligatoriamente. Por este motivo, la Direccién 1 es la propia MAC inalambrica
del AP (BSSID) que actla como receptor y se usa como identificador del BSS.
La Direccion 2 es la MAC de la estacion movil que genera la trama (SA), que se
puede pensar como fuente o transmisor. La Direccion 3 es la de destino (DA),
gue podria ser otra estacion mavil o una fija en la red cableada. Un ejemplo de
este caso se presenta en la Fig. 7.12. Claramente se observa la diferencia entre
receptor (RA) y destino (DA), y la coincidencia entre fuente (SA) y transmisor
(TA).

Tabla 7.3 - Relacidn entre los bits To DS y From DS con las Direcciones MAC

802.11.
Funcion To From | Direccién | Direccion | Direccion | Direccién
DS DS 1 2 3 4
IBSS 0 0 Destino Fuente BSSID No usada
(DA) (SA)
Hacia el AP |1 0 BSSID Fuente Destino No usada
(Infraestructura) (SA) (DA)
Desde el AP |0 1 Destino BSSID Fuente No usada
(Infraestructura) (DA) (SA)
Puente 1 1 Receptor | Transmisor | Destino Fuente
Inalambrico (DA) (SA)
WDS
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Sistema de Distribucién

Servidor Punto de Acceso Estacion Maovil
. Receptor Fuente (SA) /
Destino (DA) (RA, BSSID) Transmisor (TA)
v <

Figura 7.12 - Comunicacion hacia Sistema de Distribucion (To DS).

La tercera linea de la Tabla representa el caso de comunicacion desde el
AP a alguna de las estaciones méviles asociadas. En este caso, la Direccion 1 es
la de la estacion movil, destino y receptor de la trama. La Direccion 2 es la MAC
del AP gue vuelca la trama al medio inalambrico. La Direccidn 3 es la de la fuente
de esta trama, que podria ser otra movil o una estacion fija en la red cableada. La
situacion se representa en la Fig. 7.13. Claramente se observa la coincidencia
entre receptor (RA) y destino (DA), y la diferenciacion entre fuente (SA) y
transmisor (TA).

La cuarta linea de la Tabla se refiere a un caso muy especial, conocido
Puente Inalambrico (WDS, Wireless Distribution System), graficado en la Fig.
7.14. En este caso, los dos bits del campo de Control a los que se ha hecho
referencia antes (TO DS, FROM DS), estan en “1”. La comunicacion inalambrica
es entre puntos de acceso. Se ha representado el caso de un cliente en la red
cableada, detras de uno de los AP, y un servidor en la otra red cableada, detras
del otro AP. Los AP se comunican entre si utilizando el protocolo 802.11. En este
caso se utilizan las cuatro direcciones porque hay cuatro protagonistas de la
comunicacién. La Direccion 1 es la del AP receptor de la trama en el medio
inalambrico (RA), la Direccion 2 es la del AP transmisor de la trama en ese
mismo medio (TA). La Direccion 3 es la del destino de la trama, en este caso el
servidor (DA). Por dltimo, la Direccion 4 es la del cliente, que en este ejemplo
oficia de fuente o generador de la trama en transito (SA). En este caso se utilizan
los cuatro campos de direcciones.

WDS puede funcionar también en un modo de Repetidor Inalambrico,
en el que los AP se pueden comunicar entre si y con estaciones moviles,
generalmente con el proposito de extender la red. Una de las mayores desventajas
de este tipo de despliegue es que la velocidad se reduce a la mitad, por tener que
repartirse en la funcionalidad de repetidor que cumple el AP. No es una forma de
utilizacién todavia estandarizada, pero estan empezando a aparecer en el mercado
dispositivos inalambricos para redes tipo malla 0 mesh, al mismo tiempo que
existe un grupo de la IEEE trabajando en este sentido.
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Sistema de Distribucion

Servidor Punto de Acceso Estacion Movil

1

Fuente (SA)

v

Transmisor
(TA, BSSID)

@

Receptor (RA) /
Destino (DA)

L
»

Figura 7.13 - Comunicacién desde el Sistema de Distribucién (From DS).

Sistema de Distribucion

Sistema de Distribucion

802.11
//. ™,
/ N
Cliente fi Servidor
/Punto de Acceso Punto de Acceso‘-,l
"'\.__\ Transmisor Receptor , Destino
Fuente (SA) \_ (TA) (RA) /,. (DA)

Figura 7.14 - Comunicacion puente inaldmbrico.

7.4.4 Campo de Control de Secuencia

El campo de Control de Secuencia se usa para la fragmentacion y para la
deteccion y descarte de tramas duplicadas. Esta conformado por 16 bits, tal
como se presenta en la Fig. 7.15. Los 12 bits mas significativos se usan para la
numeracion de las secuencias (médulo 4096) y los 4 bits restantes se destinan a

la numeracion del fragmento.

0 1 2 3 4 5 6

I I I I I I
N° de Fragmento
| | |

N° de Secuencia
| | |

Figura 7.15 - Campo de Control de Secuencia.
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Cada trama recibe un numero de secuencia. Este nimero comienza en
cero, y Se incrementa en uno con cada trama posterior, para numerarla antes de
ser enviada a la MAC para su transmision. Cuando se realiza la fragmentacion de
tramas de niveles més altos, cada fragmento tiene el mismo nimero de secuencia.
Cuando se produce una retransmision, el nimero de secuencia no se cambia. Lo
que diferencia a los fragmentos en una trama fragmentada es el nimero de
fragmento, que se inicia en cero y se incrementa en uno con cada fragmento
siguiente. El bit del campo de Control indicador de la existencia de mas
fragmentos se ajusta en "1" cuando la estacién transmisora se dispone a enviar
mas fragmentos. En el dltimo fragmento su valor es "0".

7.4.5 Campo de Datos y Campo de Redundancia Ciclica

El cuerpo de la trama, o campo de Datos, se encuentra limitado en
802.11 a una longitud méaxima de que depende de la capa fisica en cuestion. Debe
tener la posibilidad de expandirse en el caso de encapsulado por seguridad, para
agregar informacion de encabezado adicional.

Las tramas de datos presentan variantes segin que el servicio sea basado
en contienda o sin contienda. Para mejorar la eficiencia, las tramas del servicio
libre de contienda (CF) pueden especificar subtipos, permitiéndose el
reconocimiento de otras tramas junto con la propia trama de datos.

Las tramas del subtipo Datos sélo se transmiten en los periodos de acceso
basados en contienda. Su propoésito es simplemente trasladar datos entre
estaciones.

Las tramas Null son tramas sin datos, que anuncian cambios de estado de
las moviles cuando las mismas deban anunciar su paso a modo PS y carecen de
datos para transmitir

El campo de Control de Errores, FCS, esta formado por los bits de
chequeo de un codigo ciclico, igual que en el estandar IEEE 802.3. Todos los
encabezados y el campo de datos estan afectados por este control de errores. A
pesar de usar el mismo método que en 802.3, como los encabezados son
diferentes, el FCS debe ser calculado nuevamente en los AP cada vez que se pasan
tramas entre la WLAN y la Ethernet.

En 802.3, cuando el receptor recalcula el FCS, contrastandolo con el
CRC recibido, si coinciden, se acepta la trama y se la pasa a capas superiores. En
caso contrario, se descarta. En 802.11, la recepcion de tramas unicast con
chequeo correcto se completa con la transmision de una trama ACK. En caso de
errores, se procede a su descarte. No hay tramas especiales de NACK, sino que
el transmisor admite la retransmision cuando se vence un tiempo asociado a la
trama en espera del ACK.
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7.5 Tramas de Control IEEE 802.11

Estas tramas asisten el trabajo de entrega de las tramas de datos,
administrando el acceso al medio inaldmbrico y proveyendo a la subcapa MAC
con funciones de confiabilidad. Se trata de tramas de tipo “01” que comparten el
mismo campo de Control. Excepto por el campo tipo o el campo subtipo, muy
frecuentemente todos los bits se ajustan en “0”.

Como el sistema de distribucion no envia ni recibe este tipo de tramas,
ambos bits ToDS y FromDS, se ajustan en "0". A su vez, como estas tramas no
se fragmentan ni se colocan en cola para retransmision, el bit de mas fragmentos
y el bit de retransmision también se ajustan en “0”. En cuanto al bit de indicador
de més datos, solo se usa en las tramas de administracion y de datos, por lo que
su valor es “0” en las tramas de Control. Como las tramas de Control no pueden
ir cifradas y se usan como parte de intercambios atomicos, tampoco pueden
transmitirse fuera de orden, por lo que los bits de cifrado y el bit de orden se
ajustan a “0”. El Unico bit que podria no ser nulo es el bit de PS, ya que se ajusta
al estado en el que se encontrara el transmisor luego de la conclusion del
intercambio actual de tramas.

Existen cuatro tramas de Control: RTS, CTS, ACK y PS-Poll:

= RTS: las tramas de RTS se usan para ganar acceso al medio para el caso
de transmisiones de tramas unicast que superan un umbral configurado
por el administrador. El formato de las tramas RTS se presenta en la Fig.
7.16, con un detalle del campo de Control. Estas tramas no llevan datos
y s6lo precisan dos direcciones, para identificar al que recibe la trama
como direccién destino (DA), y al que la genera como direccion fuente
(SA). El campo de duracion se mide en useg y es el valor del tiempo que
falta para completar la Operacion Atémica: duracion de la trama CTS,
duracion de la trama de Datos, duracion del ACK y duracion de tres
tiempos SIFS intermedios entre las mencionadas.

Encabezado MAC

Bytes 2 2 ] ] 4
trol d ion f " . - N N
Cc;:‘;ia g DurTgf)n Direccion Receptor (RA) Direccion Transmisor (TA) FCS
Bits' 2 2 4 1 1 1 1 L s I
0T 1 Z73([4'5 "6 "7 [8 2 [0 ([11 (1213 [14 ][5
Version Tino = ) Adm
del pos Subtipo = RTS ADS |pe DS FM‘“ Reint. | de DMES WEP |Orden
protocolo control rag Enc, | Datos
0,011 ,0 1 I () A1 0o lojofo olo]o

Figura 7.16 - Trama RTS.

= CTS: tal como se aprecia en la Fig. 7.17, la trama CTS presenta una sola
direccion, la direccién destino DA, que es la direccion SA de la trama
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RTS. El campo de Duracion es el correspondiente de RTS, al que se le
resta la Duracién de la propia trama CTS y un intervalo SIFS.

Encabezado MAC

v

Bytes h 2 2 6 4
Control de | Duragion / . o
T D Direccion Receptor (RA) FCS
Bits: 2 2 4 R R R T R S

L 2R S I G 7 8 9 10 11 12 13 14 15
Version Tioo = v )
del pa= Subtipo = CTS  [ADS [DeDs| M | Reint.| de | 2% | wep Jorden

protocolo | control g Enc. | Dalos

0 ., 0|1 ,0]0,0,1,1]ojJojofo ofo]o
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Figura 7.17 - Trama CTS.

ACK: esta trama tiene la misma longitud que la de CTS. En la direccién
DA se copia la direccion SA de la trama cuyo reconocimiento se esta
haciendo. EI campo de Duracion lleva un valor nulo en el caso de tratarse
de la trama final de una Operacién Atémica. Si la transmision es
fragmentada y la trama de ACK se corresponde al reconocimiento de un
fragmento intermedio, entonces el campo de Duracién se ajustard de
manera de cubrir el tiempo que lleve transmitir el siguiente fragmento y
su ACK, considerando ademas los tiempos intermedios.

Encabezado MAC

Bytes 2 2 6 4
Control de |Duracién / —
Di R RA Fi
P D ireccion Receptor (RA) CS
Bits, 2 2 4 R TR TR B B R
0T 1 2 '3 |4 "5 "6 "7 |8 |9 |10 (i1t [12 13 |14 [15
Version Tipo = Adm. .
del = btipo = ACK | aDs |peps| M |Reint.| ¢e | M35 | wep |or
oratocolo | control Subtipo = AC e DS| g0 | Reint Ene& e den
0., 0|1, ,0 o ® a9 qf 0 ]Jofo]lo 0o lofo

Figura 7.18 - Trama ACK.

PS-Poll: en IEEE 802.11 se intenta maximizar el tiempo de vida de las
baterias de los dispositivos moviles cerrando el transceptor de radio. Esta
situacion se suele referenciar diciendo que los dispositivos “duermen”
periddicamente. En esos periodos, los puntos de acceso colocan en
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buffers las tramas unicast que lleguen para las estaciones que duermen.
A su vez, de manera periddica, los AP anuncian el almacenamiento de
estas tramas a través de un campo especial de las tramas Beacon. Cuando
una estacion movil despierta, re-encendiendo el transceptor, comienza a
recibir tramas Beacon y debe revisar el campo especial de dichas tramas
para enterarse si el AP le ha almacenado informacién mientras se
encontraba en modo ahorro de potencia. De verificarse esta situacion, la
estacion movil debe transmitir una trama PS-Poll para solicitarle al AP
la entrega de las tramas almacenadas.

El formato de la trama se presenta en la Fig. 7.19. Aparte del detalle del
campo de Control, se puede apreciar que el campo de Duracidn en estas
tramas lleva el Identificador de Asociacion AID. Se trata de un nimero
entre 1y 2007 que la movil recibe del AP en el proceso de asociacion.
En la trama PS-Poll, luego del AID aparece la direccion del AP,
referenciada como BSSID, y la direccion del transmisor de la trama.
Todos los que reciben la trama de PS-Poll, actualizan el valor de NAV
automaticamente a 1 SIFS + 1 ACK, para que el AP pueda contestar sin
colision.

Encabezado MAC

Bytes 2 2 6 6 4
C‘::';’ri'ade AID BSSID Direccion Transmisor (TA) FCS
Bits' 2 2 4 1 1 1 1 17 A1
0T 2 T3 4 T7T5 Tse 77 B 9 0 |1 12 [13 |14 |15
Version Tipo Adm.
del =2 : - u . .| Mas ; . Mas
protocolo control Subtipo = PS-Poll | ADs |oe DS Frag. | Aot Er:;. Datos| WEP [Orden
0,0 1,0 0,1 ,0,1 ojojo|]o 0 0 0

Figura 7.19 - Tramas PS-Poll.

El detalle de la existencia de un NAV implicito se refiere a las dos
posibilidades que pueden suceder en el caso que el AP reciba la trama de
PS-Poll.

En la Fig. 7.20 se observa el caso en que el AP estd disponible para
satisfacer el requerimiento, ante la solicitud de las tramas almacenadas.
La trama PS-Poll contiene el AID de la estacion en el campo del NAV.
El propdsito de esta trama es que el AP verifique si todavia tiene tramas
en el buffer para esa movil. Todas las estaciones que escuchen la trama
de PS-Poll deben actualizar el NAV al valor implicito. Aunque dicho
NAV es muy corto para la transmision de la trama de datos, el AP
adquiere el medio y las demas estaciones difieren, realizandose la
Operacion Atdmica como indica la Fig. 7.20. La transmisién de los datos
actualiza el NAV para proteger la transmisién del ACK final.
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El otro caso que se puede presentar se grafica en la Fig. 7.21, donde se
puede apreciar que el AP responde a la trama PS-Poll con un ACK,
probablemente por encontrarse ocupado en otras tareas. Un tiempo méas
tarde, el AP debera competir por el medio para poder responder con las
tramas de datos que correspondan a este requerimiento. En ese caso, la
estacion mavil solicitante no puede volver a dormir hasta recibir las
tramas que el AP guarda para ella o hasta que reciba una trama Beacon
en la cual su propio bit en el Mapa Indicador de Trafico (TIM, Traffic
Indication Map) le indique que en el AP no hay tramas para ese AID.
Podria darse el caso de que haya mas de una trama almacenada en el
buffer del AP para la mévil en cuestién. Al asociarse cada estacion, las
maviles anuncian el tiempo durante el que iran a dormir habitualmente.
El AP acepta la asociacion si puede asegurarles cierta cantidad de buffer
disponible para el almacenamiento de tramas durante ese tiempo. Una
vez agotado este tiempo, el AP puede descartar las tramas que no haya
podido entregar al dispositivo movil.

SIFS SIFS
- -
1 1 1 1
g PS-Pall | 1 i ACK
Estacién ' I
1 1
AP . t
! Datos
1 ]
] 1
:
NAV Estacior Implicito: SIFS + ACK NE—
NAV AF t
NAV Datos

Figura 7.20 - Respuesta a PS-Poll no diferida.

SIFS SIFS
Estacion FesEL | ' ) ACK
AP : ACK D i t
1
; DIFS DIFS alos :
i ' : ‘
] ] ' 1
[ 1 1 !
[ 1 1 !
i 1
Implicito: X :
NAV Estacion SIFS + ACK : i
NAV AF t

NAV Datos

Figura 7.21 - Respuesta a PS-Poll diferida.
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7.6 Tramas de Administracion IEEE 802.11

La funcionalidad administrativa es un componente muy importante de la
MAC 802.11. Existen servicios que exigen la definicion de tramas que no existen
en una red tipo Ethernet cableada. Por ejemplo, conectar un equipo a una red
cableada se traduce en tener autorizacion del administrador para enchufar un
conector en el lugar apropiado. En una red inalambrica esta situacion es un poco
méas complicada. Las estaciones moviles deben primero localizar una red
compatible, luego se deben autenticar a modo de autorizacion para conectarse a
la WLAN vy, finalmente, deben asociarse con el AP para poder comenzar a
intercambiar datos. Todos estos pasos se asocian a diferentes tipos de tramas.

Las tramas de administracion IEEE 802.11 comparten una estructura que
se muestra en la Fig. 7.22. El encabezado es el mismo para todas pues no depende
del subtipo. Como se observa en la figura, las tramas de administracion
transportan elementos de informacion. Se trata de datos etiquetados, con una
estructura definida, que sirven para comunicar informacion entre los distintos
actores de la comunicacion. Algunos de estos elementos son campos de longitud
fija y otros tienen longitud variable. Estos Gltimos se etiquetan con un campo de
tipo y otro de longitud. IEEE 802.11 fija el orden de estos elementos, pero no
todos son obligatorios. De este modo es posible definir nuevos elementos de
informacién de manera compatible a los mas antiguos, aunque las
implementaciones mas viejas no los reconoceran.

Elementos de Informacion

Encabezado MAC y Campos de Longitud Fija
Bytes 2 2 6 6 6 2 0-2312 4
Control R - T C d
de b Direccidn de Destino | Direccidon de Fuente BSS ID Control de| Cuerpo de FCs
o {DA) (SR) Secuencial la Trama

Figura 7.22 - Trama de Administracion

En las tramas de administracion, la Direccion 1 sigue siendo la de destino.
Algunas tramas de este tipo se usan para mantener ciertas propiedades dentro de
un mismo BSS. Luego de recibir una trama de administracion, las moviles deben
inspeccionar el BSSID. La lectura de este campo es usada para limitar el efecto
de tramas administrativas de broadcast y multicast, pues solo aquellas
reconocidas como pertenecientes al propio BSSID de la moévil, serdn entregadas
a la capa de administracion MAC para su procesamiento. La Unica excepcion a
esta regla es la trama de Beacon, usada para anunciar redes IEEE 802.11.
Recordar que los AP asignan la MAC de su interfaz inaldmbrica al BSSID, en
tanto que en redes ad hoc se usa un nimero generado aleatoriamente al momento
de la creacion de la red.

Es oportuno aclarar que las tramas de administracion usan el campo de
Duracion de igual modo que el resto de las tramas, respetando los tiempos en el
caso de Operaciones Atomicas. También pueden llevar un valor “0” en dicho
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campo en el caso de tramas de broadcast o multicast ya que estas Ultimas no se
asocian a un ACK.

7.6.1 Trama Beacon

Las tramas Beacon anuncian la existencia de la WLAN y son muy
importantes para las tareas de mantenimiento de la red. Se transmiten a intervalos
regulares para que las moviles que se encuentren en cercania de la WLAN puedan
enterarse de su existencia, identificarla y conocer los parametros necesarios para
incorporarse a la misma. En redes de Infraestructura, el AP es el responsable de
transmitir estas tramas, quedando el BSS definido por el area dentro de la cual
estas tramas pueden recibirse.

La Fig. 7.23 muestra la mayoria de los campos presentes en una trama
Beacon, asi como el orden en que el estandar exige en cuanto a su disposicion.
No todos los elementos se presentan en todas las tramas de este tipo, ya que
algunos son excluyentes entre si y la presencia de otros depende de c6mo se haya
configurado la red. Por ejemplo, los elementos Conjunto de Parametros FH y
Conjunto de Parametros DS no pueden ir nunca juntos en una trama Beacon
porqgue se refieren a la capa fisica subyacente, que s6lo puede estar trabajando en
una de estas dos modalidades de espectro esparcido.

Otro elemento opcional es el Conjunto de Parametros CF, que se presenta
solamente cuando los AP tienen capacidades PCF. Por su parte, el elemento TIM
se usa Unicamente en tramas Beacon generadas por los AP, ya que estos son los
Unicos elementos capaces de almacenar tramas.

Encabezado MAC

Bytes 2 2 6 6 6 2 Variable . 4
Contral L . - Cuerpo de
. | Direccién de Destino | Direccion de Fuente Control de | CUE"P
de })umﬁr{ ") ) BSSID |2 i3 Trama FCS
trama
Bytes___....----&7 7 2 Variable 2 8 4 Variable
Sello de Tiempo Intervalo) Informacitn) Conjunto de Parame\ros Eonte SEMACE
T de de SSID Pmmal ros| Conjunto de Parametros CF| Parametros TIM
(Timestamp) Beacon [apacidade DS IBSS

Obiigatorio Opciona

Variable 3 6 8 4 3 Variable Variable
Informadie Concurso Cambio de Velocidades Segurida

- f( i: i de Red
de Pals Po'de:ua ] Silencio Reporte TPC ERP  |Exendidas e \

‘Opcional {continuacion

Figura 7.23 - Trama Beacon.

Para dar un ejemplo practico, primero se definiran los elementos fijos y
los elementos de informacidn presentes en una trama real, levantada con un
software tipo sniffer, que se presenta en la Fig. 7.24.

El primer elemento fijo que obligatoriamente debe cargar una trama
Beacon es el Sello de Tiempo (Timestamp), de 8 bytes. Este elemento colabora
con la funcionalidad de sincronizacion que se agrega a nivel MAC, ya que las
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estaciones, luego de hallar una WLAN y asociarse a ella, deben contar con algln
mecanismo para permanecer en contacto con lared, aln después de salir del modo
ahorro de potencia. Para ello, en el estandar se define la Funcidn de Sincronismo
en el Tiempo (TSF, Timing Syncrhonization Function) que cada estacion
mantiene de manera individual. Se trata de un reloj local sincronizado con el TSF
de las demas estaciones en el mismo BSS. La trama de Beacon anuncia su valor
periodicamente en el elemento Sello de Tiempo. ElI AP, guardian del tiempo
maestro, transmite en este elemento el nimero de microsegundos que ha
permanecido activo. Como se trata de un valor creciente transportado en un
campo de 64 bits, si llegara al méximo, deberia comenzar de nuevo en cero,
aunque para ello tendrian que transcurrir 580.000 afios. En redes ad hoc, la
funcionalidad de sincronizacion es distribuida.

IEEE 802.11Trama de Administracion Inaldmbrica
Pardmetros Fijos (12 bytes)
Sello de Tiempo 0x0000007D1C552122
(timestamp):
Intervalo de Beacon: 0.102400 [segundos]
Informacion de 0x0431
Capacidades: || .. ...l Capacidades ESS: el
! Transmisor es un AP
............ Estado IBSS: el Transmisor
.0. pertenece a una BSS
U ) B Capacidades de
00.. participacion CFP: sin
coordinador de punto en AP
(0x0000)
........... 1 Privacidad: AP/Estacion
soporta WEP
. Preambulo corto: permitido

..0.. PBCC: modulacién PBCC
no permitida
........ 0... Agilidad de Canal: no en uso

....... 0.... Administracién de Espectro:
. no requerido
B Tiempo de Ranura Corta: en
uso

.0 APSD: no implementado

00 DSSS-OFDM: no permitido

Ol ACK de Bloque Retardado:
no implementado
00 ACK de Bloque Inmediato:
no implementado
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Parametros etiquetados (54 bytes

Conjunto de Parametros
SSID:

“RED_LIC”

NUmero de Etiqueta:

0 (Conjunto de Pardmetros SSID)

Longitud de Etiqueta:

7

Interpretacion de Etiqueta:

RED_LIC

Velocidades Soportadas:

1.0(B) 2.0(B) 5.5(B) 11.0(B) 22.0

Numero de Etiqueta:

1 (Velocidades Soportadas)

Longitud de Etiqueta:

5

Interpretacion de Etiqueta:

Velocidades Soportadas: 1.0(B) 2.0(B) 5.5(B)
11.0(B) 22.0

Conjunto de Parametros DS:

Canal Actual: 6

NUmero de Etiqueta:

3 (Conjunto de Pardmetros DS)

Longitud de Etiqueta:

1

Interpretacion de Etiqueta:

Canal Actual: 6

Mapa de Indicacion de
Tréfico (TIM):

DTIM 0 de 3 mapas de bits vacios

Numero de Etiqueta:

5 (Mapa de Indicacion de Trafico (TIM))

Longitud de TIM:

4

Cantidad DTIM:

0

Periodo DTIM:

3

Control de Mapa de Bits:

0x00 (mcast: 0, bitmap offset 0)

Informacion de Pais

Cadigo de Pais: US, Cualquier Entorno

Numero de Etiqueta:

7 (Informacion de Pais)

Longitud de Etiqueta:

6

Interpretacion de Etiqueta:

Codigo de Pais: US, Cualquier Entorno

Canal de Inicio:

1

Canales: 11
Maxima Potencia de 30dBm
Transmision

Velocidades Soportadas
Extendido:

6.09.0 12.0 18.0 24.0 36.0 48.0 54.0

Nimero de Etiqueta:

50 (Velocidades Soportadas Extendido)

Longitud de Etiqueta:

8

Interpretacion de Etiqueta:

Velocidades Soportadas: 6.0 9.0 12.0 18.0
24.0 36.0 48.0 54.0 [Mbps]

Vendedor Especifico: GlobalSu

Numero de Etiqueta: 221 (Vendedor Especifico)
Longitud de Etiqueta: 6

Vendedor: GlobalSu

Interpretacion de Etiqueta:

Sin interpretacion
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Figura 7.24 - Trama Beacon

A continuacion del Sello de Tiempo, aparece otro elemento fijo
obligatorio de 2 bytes, denominado Intervalo de Beacon (Beacon Interval).
Debido a que los Beacons son tramas periddicas que anuncian la existencia de
una red IEEE 802.11, transportando informacién sobre pardmetros del BSS y
sobre las tramas almacenadas en buffer en el AP para aquellas moviles en modo
de ahorro de potencia, las estaciones no solo tienen la obligacion de recibir estas
tramas especiales, sino que ademas, para hacerlo correctamente, deben conocer
cada cuanto tiempo se transmiten. El campo Intervalo de Beacon se expresa en
unidades de 1024 pseg, siendo comun un valor de 100, equivalente a 0.1 seg,
como es el caso del ejemplo de la Fig. 7.24.

Otro elemento fijo obligatorio es el de Informacién de Capacidades
(Capability Information). Se trata de un campo de 2 bytes cuyo detalle se
observa en la Fig. 7.25.

bits 0 1 2 3 4 5 6 7 8 9 10 1n12 13 14 15

- Codificacién ] j i —
) . - Preambulo : Agilidad del SRR
Capacidad | Capacidad jeable [R 5 Convolucional Ranura por Blogue
! R A -
ESS 1BSS CF CF-Poll Privacidad (Bgzm;l?m Binaria de Paquetes Canal eservado Corta eservado  |DSSS-OFDM (BA)

PBCO) (802.11b)

Figura 7.25 - Elemento de Informacion de Capacidades

Cada bit del elemento es una bandera que anuncia una funcion particular
de la red. De este modo, las mdviles pueden saber si soportan las caracteristicas
del BSS. De no ser asi, no pueden asociarse. Se trata del siguiente grupo de
banderas:

= Capacidad ESS y IBSS: se trata de los dos primeros bits, que son
mutuamente excluyentes. Si la red es del tipo Infraestructura el bit ESS
estden "1"y el bit IBSS en "0". En el caso de redes ad hoc es al revés.

= Sondeable CF y Requerimiento CF-Poll: se trata de los bits de sondeo,

cuya interpretacion varia segn que el uso sea por parte de las méviles o

de un AP. La Tabla 7.4 presenta un resumen de estas interpretaciones.

Tabla 7.4 — Bits de CF en Informacién de Capacidades

Sondeable | Req. Movil AP
CF CF-
Poll
0 0 No soporta sondeo No soporta PCF
0 1 Soporta sondeo pero no | Usa PCF para
requiere ser puesta en la lista | entrega, pero no
de sondeo. soporta sondeo
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1 0 Soporta sondeo requiere ser | Usa PCF para
puesta en una posicion en la | entrega y sondeo
lista de sondeo.
1 1 Soporta sondeo pero requiere | Reservado
nunca ser sondeada (se la
tratard como si no soportara
operacion CF)

= Privacidad: bandera que indica el uso de WEP para el cifrado de los
datos.

» Predmbulo Corto: fue agregado para soporte de una forma modificada
de espectro esparcido de secuencia directa que usa IEEE 802.11b,
denominado DSSS de alta velocidad.

» Codificacion Convolucional Binaria de Paquetes (PBCC): también
fue agregado por causa de 802.11b, para indicar que Se usa un esquema
de modulacion especial.

= Agilidad del Canal (Channel Agility): indica DSSS de alta velocidad
con opcion de canal agil. IEEE 802.11b incluye esta capacidad para evitar
interferencias con redes FHSS. Cuando se utiliza agilidad del canal, las
redes 802.11b saltan periédicamente de canal con una frecuencia y
tiempo de permanencia en cada canal ajustados para evitar conflictos con
otras redes en la misma area.

= Ranura Corta: se refiere al soporte de 802.11g que permite el uso de un
predmbulo de menor duracion a nivel de capa fisica.

= DSSS-OFDM: indica el uso opcional de DSSS-OFDM en 802.11¢.

= Reconocimiento por bloque (BA, Block Acknowledgment): se trata de
los ultimos dos bits, que han cobrado el significado definido en IEEE
802.11e. El reconocimiento por blogue fue ideado para mejorar la
eficiencia de la MAC. La enmienda 802.11n lo ratificé y mejoro,
haciéndolo obligatorio para dispositivos que cumplan con ese estandar.
El mecanismo BA consiste de una fase inicial donde se negocian
capacidades con el receptor de las tramas, tales como tamafio de buffer
de bloque. En esta fase, mediante una trama especial, denominada
ADDBA, el transmisor especifica los nimeros de secuencia inicial y final
que el receptor deberia esperar recibir. Si el receptor lo acepta, comienza
la fase de envio de varias tramas, con reconocimiento BA. Finalmente, el
acuerdo finaliza con una nueva trama denominada DELBA.

Si se observa el ejemplo presentado en la Fig. 7.24, el campo de
Informacion de Capacidades indica que el AP posee capacidades de encriptado
WEP, Predmbulo Corto 802.11b y Ranura Corta 802.11g.

En referencia a la misma figura, a continuacion del elemento descripto,
el sniffer presenta un titulo referido a Parametros Etiquetados. Se trata de los
elementos de longitud variable que poseen un formato especial, de tres campos:
etiqueta de identificacion, longitud de elemento e informacion propiamente
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dicha, de longitud variable. Se suele denominar TLV a este tipo de codificacion.
La sigla es por Tipo, Longitud, Valor.

El primero de los elementos etiquetados es de aparicion obligatoria. Se
trata de la Identidad del Conjunto Servicio (SSID, Service Set Identity), que
no es otra cosa que el nombre que el administrador le ha asignado a la red. Este
nombre es compartido por todos los BSS dentro de un ESS. Es un elemento de
longitud variable de 0 a 32 bytes. El caso de 0 bytes es especial, se denomina
SSID de broadcast, y se usa en las tramas de Requerimiento de Sondeo cuando
una movil intenta descubrir todas las redes IEEE 802.11 que existan en su area.
En el ejemplo de la Fig. 7.24, el nombre es de siete caracteres, "RED_LIC”, de
ahi que el campo de longitud lleve el nmero 7.

Luego del nombre de la red aparece el elemento referido a las
Velocidades Soportadas (Supported Rates). Cuando las mdviles intentan
asociarse a una red deben conocer la velocidad o velocidades soportadas por la
misma. Algunas son opcionales y otras obligatorias. La Fig. 7.26 presenta el
detalle de este elemento. En cada byte se codifica el valor de velocidad en los
7 bits de menor orden. Con respecto al mas significativo, cuando esta en "17,
indica que la velocidad es obligatoria, en cambio cuando esta en "0 se trata de
una velocidad opcional. Se pueden codificar hasta 8 velocidades. En la revision
inicial de IEEE 802.11, los 7 bits se codificaban como multiplos de 500 kbps.
Asi, el valor 2 se interpretaba como velocidad de 1 Mbps, 4 codificaba la
velocidad de 2 Mbps, el nimero 11 se asociabaa 5.5 Mbps 'y 22 a 11 Mbps. De
este modo, la maxima velocidad codificable en este elemento era de 63.5 Mbps,
bastante menor a las velocidades soportadas por nuevos estandares. Por este
motivo, la IEEE cambio la interpretacion mencionada a partir de la definicién de
un nuevo elemento, etiquetado con el nimero 50, y conocido como Velocidades
Soportadas Extendido (Extended Supported Rates), que fue estandarizado
para manejar mas de ocho velocidades.

En la trama Beacon de nuestro ejemplo, el AP soporta 5 velocidades:
1 Mbps , 2Mbps , 5.5Mbps, 11 Mbps y 22 Mbps . Méas adelante, a
continuacion de otros elementos, también aparece el nuevo elemento extendido,
anunciando que puede trabajar a 6 Mbps, 9 Mbps, 12 Mbps, 18 Mbps ,
24 Mbps, 36 Mbps, 48 Mbps 'y 54 Mbps.
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Bytes 1 1 Variable / /
ID de n Serie de Elementos de
Elemento | -"9fud Velocidad de Datos

Bits ! 7 1 ~
— T T T T 1 - -
Etiqueta de Velocidad de Datos Bandera de Obligatoriedad

1 = Obligatorio
Menos Mas
¢ » 0 = Opcional

T T T T T T T T T T T T

Fig. 7.26 - Velocidades soportadas.

El elemento siguiente en la Fig. 7.24 es el Conjunto de Parametros DS
(DS Parameter Set). Se trata del Unico parametro que se necesita para trabajar
con espectro esparcido en modo DS: el nimero de canal. La red del ejemplo se
ha desplegado en el canal 6.

A continuacion sigue uno de los elementos mas importantes de la trama
Beacon. Se trata del Mapa Indicador de Tréafico (TIM), cuya composicion se
detalla en la Fig. 7.27. Como se explicé anteriormente, el AP almacena tramas
para las estaciones moviles que se encuentran en modo de ahorro de potencia.
Periddicamente, el AP intenta entregar estas tramas a las estaciones que
corresponda. Parte de esta operacidn, cuyo propésito principal es evitar el
deterioro de la vida Util de las baterias, se realiza enviando el TIM. En este mapa
se indica cuéles estaciones tienen tramas almacenadas en el AP esperando ser
entregadas.

Bytes 1 1 1 1 1 1-251 / /
ID de Longitud Cuentade | Periodo Chjztrzlddeel Mapa de Bits Virtual
Elemento g DTIM DTIM 3
Bits
-]
Fig. 7.27 - TIM

Sus principales campos son:

= Cuenta de DTIM (DTIM Count): el TIM cuenta con este campo de
1 byte que representa el numero de tramas Beacon que seran
transmitidas antes de la siguiente trama de DTIM. Estas tramas son
tramas especiales que indican que prontamente se entregaran tramas de
broadcast y multicast almacenadas en el AP para las méviles que hayan
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entrado en modo ahorro de potencia. No todas las tramas Beacon son
tramas DTIM, por este motivo existe este campo y el que le sigue. El
contador de DTIM se disminuye en una unidad en cada trama Beacon,
hasta llegar a 0 en la propia trama DTIM.

= Periodo DTIM (DTIM Period): este campo de 1 byte indica la
cantidad de intervalos de Beacon entre tramas DTIM.

= Control del Mapa de Bits (Bitmap Control): es un campo de
1 byte que, junto con el que sigue, constituyen el TIM. Se divide en dos
subcampos: el bit 0 se usa para indicacion del estado de trafico de la AID
0, reservada para trafico multicast, los restantes 7 bits son el corrimiento
u offset del mapa de bits. El offset se puede usar para transmitir una parte
del mapa de bits virtual como una forma de comprimir la informacion
transmitida. Por medio de este sub-campo, que se relaciona con el
comienzo del mapa, y el campo de Longitud, las estaciones pueden
deducir cuél parte del mapa virtual se ha incluido, sin que haya que
transmitir el estado de los 2008 bits representativos de cada AlD.

= Mapa de Bits Virtual: deberia tratarse de una estructura de 2008 bits,
cada uno en relacién con un AID, es decir con una moévil asociada a la
red. Un bit en alto, en dicho mapa, indicaria que hay tramas almacenadas
para ese AID. Gracias a la presencia del campo previo se puede
comprimir la informacién y no enviar un campo tan largo.

En el caso de la trama Beacon del ejemplo de la Fig. 7.24, el AP comunica
que el periodo entre tramas DTIM es de 3 intervalos de Beacon y también que es
inminente el envio de tramas broadcast y multicast almacenadas, ya que la
Cuenta de DTIM es nula. EI campo de Longitud es de 4 bytes y el offset nulo,
indicando que el campo de mapa virtual se ha comprimido en 1 byte.

Luego del TIM, en la trama del ejemplo, aparece el elemento Pais
(Country). Cuando fue disefiado el estandar original, se tuvieron en cuenta las
regulaciones en vigencia en los paises mas industrializados. Al irse agregando
nuevos paises a la aceptacién de la norma, en vez de revisar lo establecido cada
vez que un pais se agregaba, se armé una nueva especificacion para describir las
restricciones vigentes en los mismos. Esta es la mision de este elemento cuyo
detalle se presenta en la Fig. 7.28.

El elemento Country lleva al principio un identificador de pais, seguido
de una serie de descriptores de 3 bytes para desarrollar las regulaciones:

= |dentificador del Pais: es un campo de 3 bytes, los primeros dos son el
cddigo 1SO del pais y el tercero codifica las regulaciones para este tipo
de redes, dentro y fuera de los edificios. En la trama del ejemplo, el pais
es USA, pais donde se fabrica el AP, y la regulacion Any, palabra clave
gue corresponde a la descripcién de la regulacion.

= Descriptores: cada descriptor a continuacion, es un conjunto de 3 bytes.
El primer byte presenta el nimero del primer canal de la banda: canal 1.
Luego viene el nimero de canales, que es el tamafio de la banda sujeto a
restricciones de potencia, en este caso 11. El dltimo byte informa la
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Byles 1

potencia maxima de transmision, expresada en dBm. Un dBm es una
unidad de medida de potencia expresada en decibelios (dB) relativa a un
miliwatt (mW), muy utilizada en aparatos de comunicaciones. La trama
Beacon de la Fig. 7.24 indica para este campo el valor de potencia

maxima de 30dBm = 1010gﬁ =>P = 1W . En particular, el

elemento debe tener un numero par de bytes, si no se agregara un byte de
relleno.

1 3 3 3

1D de
Elamen

to

4
Momero del] . N " ': \ Numero dell . . Potencia
. . 7 Nimero de| Polencia Maxima A Nimero de
Longitud | Identificador del Pais primer e deT rrksion S primer pet Mixima de Rellenc

7 : i canal canal Transmision
Descriptor Descriptor
Figura 7.28 - Elemento Country
7.6.2 Elementos Fijos de las Tramas de Administracion

En el ejemplo de la trama Beacon de la Fig. 7.24 se han desarrollado

diversos tipos de elementos de longitud fija presentes, tales como Intervalo de

Beacon,

Informacion de Capacidades y Sello de Tiempo. En esta seccion se

mencionaran otros elementos de longitud fija que pueden aparecer en las tramas

de admi
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nistracion:

NuUmero de Algoritmo de Autenticacion: se trata de un elemento de
2 bytes de longitud que define, mediante un namero, el algoritmo a
utilizar en la fase de autenticacion. El protocolo original s6lo definia dos
valores: "0" para autenticacion Sistema Abierto definido en IEEE
802.1X, y "1" para Autenticacion de Clave Compartida que quedara
obsoleta a partir de la definicion del estandar IEEE 802.11i.

NuUmero de Secuencia de la Transaccion de Autenticacion: durante la
fase de autenticacion se intercambian varias tramas entre el AP y la mévil
que se esta autenticando. Cada trama lleva un nimero de secuencia en
este campo de 1 byte. El propoésito es evitar posteriores ataques de
repeticion (replay).

Direccion del AP actual: este campo de 6 bytes lleva la direccion del
Gltimo AP con el que la estacion mévil ha estado asociada. Se usa para
facilitar el proceso de re-asociacion cuando la mévil cambia de punto de
acceso.

Intervalo de Escucha (Listen Interval): cuando una movil se asocia a
una WLAN debe anunciar la cantidad de tiempo que usara para cerrar el
circuito transceptor cuando pase al modo PS, posibilidad que permite
ahorrar vida util de la bateria. Este elemento de 2 bytes indica la
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cantidad de intervalos de Beacon que la movil permanecera dormida.
Desde el punto de vista del AP, este tiempo se traduce en recursos que el
AP deberé disponer para esa movil, cada vez que ésta anuncie que entra
en modo PS. Podria darse el caso que el AP se rehise a la asociacion por
resultar la misma demasiado intensiva en cuanto a los recursos
solicitados.

Identificador de Asociacion (Association ID): se trata de un nimero de
2 bytes que se le asigna a la estacion como identificador al momento de
asociarse. Puede tratarse de un nimero en el rango 1 — 2007.

Cddigo de Razon: es un nimero de 2 bytes que se carga en tramas des-
asociacion o de de-autenticacion, explicando el motivo de la situacion.
La Tabla 7.5 presenta los cédigos definidos.

Cddigo de Estado: es un nimero de dos bytes que indica el éxito o
fracaso de una operacion. La Tabla 7.6 presenta los cadigos definidos.

Tabla 7.5 - Codigos de Razon definidos.

Cadigo | Significado

0 Reservado.

1 No especificado.

2 Autenticacion previa no valida.

3 Moévil ha abandonado BSS o ESS y es de-autenticada.

4 Reloj de inactividad ha expirado y la estacion se ha desasociado.

5 Des-asociacion debida a falta de recursos en el AP.

6 Trama con campo tipo o subtipo incorrecto recibido de una
estacion no autenticada.

7 Trama con campo tipo o subtipo incorrecto recibido de una
estacién no asociada.

8 Movil ha abandonado BSS o ESS y es desasociada.

9 Pedido de asociacion o re-asociacion solicitado antes de
autenticacion.

10 Desasociado por valor inaceptable en el elemento Capacidad de
Potencia. IEEE 802.11h

11 Desasociado por valor inaceptable en el elemento Canales
Soportados. IEEE 802.11h

12 Reservado

13 Elemento de informacién invalido. IEEE 802.11i

14 Falla en el Chequeo de Integridad del Mensaje. IEEE 802.11i

15 Tiempo expirado en el apret6n de manos de cuatro vias para claves.
IEEE 802.11i

16 Tiempo expirado para clave de grupo. IEEE 802.11i

17 El elemento de informacion del apreton de manos de cuatro vias
para claves tiene diferentes parametros de seguridad que el
conjunto inicial. IEEE 802.11i
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Caddigo | Significado

18 Grupo de Cifrado invalido. IEEE 802.11i

19 Cifrado entre pares invalido. IEEE 802.11i

20 Protocolo de Administracién Autenticacion y Clave invalido. IEEE
802.11i

21 Elemento de informacion RSN no soportado. IEEE 802.11i

22 Capacidades invalidas en el elemento RSN

23 Falla de Autenticacion 802.11X. IEEE 802.11i

24 Conjunto de Cifrado propuesto rechazado por politicas
configuradas. IEEE 802.11i

25 Reservado.

Tabla 7.6 - Codigos de Estado definidos.

Cadigo | Significado

0 Operacion completamente exitosa.

1 No especificado.

2-9 Reservado.

10 El conjunto requerido de Capacidades no puede ser soportado.

11 Re-asociacion denegada; asociacion previa no pudo ser
identificada y transferida.

12 Asociacién denegada por motivo no especificado en el estandar
802.11

13 Algoritmo de Autenticacion requerido no soportado.

14 Namero de Secuencia de Autenticacion no esperado.

15 Denegacién de Autenticacidn. Respuesta al desafio ha fallado.

16 Denegacién de Autenticacion. La siguiente trama en la secuencia
no arribo en la ventana esperada.

17 Denegacién de Asociacion. EI AP tiene restricciones en los
recursos.

18 Denegacién de Asociacion. La mévil no soporta las velocidades
requeridas en el BSS.

19 Denegacién de Asociacién. La mdvil no soporta Predmbulo Corto.
802.11b

20 Denegacién de Asociacion. La mévil no soporta PBCC. 802.11b

21 Denegacién de Asociacién. La mévil no soporta Agilidad de Canal.
802.11b

22 Denegacién de Asociacion. Se requiere Administracion del
Espectro. 80211h

23 Denegacién de Asociacion. Valor inaceptable de Capacidad de
Potencia. 802.11h

24 Denegacién de Asociacion. Valor inaceptable de Canales
Soportados. 802.11h

25 Denegacion de Asociacion. La movil no soporta Ranura Corta.
802.11g

26 Denegacién de Asociacion. La mévil no soporta DSSS-OFDM.
802.11g

27-39 Reservado

40 Elemento de informacion invalido. 802.11i
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Caddigo | Significado

41 Cifrado de grupo broadcast/multicast invalido. 802.11i

42 Cifrado por pares invalido. 802.11i

43 Protocolo de Autenticacion y Manejo de Clave invalido. 802.11i

44 La version del elemento de informacion RSN no es soportada.
802.11i

45 Capacidad RSN no soportada. 802.11i

46 Conjunto de Cifrado rechazado por politica administrativa. 802.11i

47-fin | Reservado.

7.6.3 Elementos de Informacién de las Tramas de Administracion

En el ejemplo de la trama Beacon ofrecido, se pudo observar que, aparte

de los elementos fijos, aparecen una serie de elementos de longitud variable, con
una estructura tipo TLV, por ejemplo: SSID, Velocidades Soportadas,
Velocidades Soportadas Extendido, Vendedor, Conjunto de Parametros DS, TIM
y Pais. A continuacion se presentan otros elementos de longitud variable que
también pueden estar presentes en las tramas de administracion:

Bytes

Conjunto de Paradmetros FH (FH Parameter Set): este elemento
contiene los parametros necesarios para asociarse a una red que utilice
espectro esparcido por FH, tal como se muestra en la Fig.7.29. Es
excluyente con respecto al elemento DS Parameter Set. En el campo
Tiempo de Residencia (Dwell Time) se anuncia cantidad de tiempo que
se debe permanecer en cada frecuencia de la secuencia, expresado en
unidades de 1024 pseg. ElI campo Conjunto de Salto (Hop Set) se refiere
al conjunto de patrones en uso, en tanto que el Patron de Salto (Hop
Pattern) indica el patrén especifico de ese conjunto. El Gltimo campo del
elemento presenta el indice de Salto (Hop Index), que explicita la
frecuencia actual de trabajo dentro del patrén.

1 1 2 1 1 1
I

ID de . ) ) ) Conjunto | Patron de | indice de
Tiempo de Residenciz
Elemento elnizlifh P de Salto Salto Salto
2 5

Figura 7.29 - Parametros para FH.
Conjunto de Paradmetros CF (CF Parameter Set): se transmite en
tramas Beacon generados por el AP que soporta operacion libre de
contienda

Conjunto de Parametros IBSS (IBSS Parameter Set): es un elemento
necesario en redes ad hoc. Las redes tipo IBSS requieren de un Unico
parametro, conocido como Ventana de Mapa de Indicacién de Anuncio
de Tréfico ATIM. Esta ventana indica la cantidad de unidades de tiempo,
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medidas en porciones de 1024 pseg, que existira entre tramas ATIM de
la red IBSS desplegada.

Parametros de Patron de Salto (Hopping Pattern Parameters) y Tabla
de Patron de Salto (Hopping Pattern Table): estos elementos se idearon
para cumplir con patrones que verifiquen las restricciones en nuevos
paises que se vayan incorporando a esta tecnologia de redes.

Requerimiento (Request): en las tramas de Requerimiento de Sondeo se
puede transportar este tipo de elemento para pedirle a la red cierto tipo
de elementos de informacién que se presentan como una lista de niUmero
enteros de 1 byte cuya interpretacion es directa para el AP que reconoce
este elemento.

Texto Desafio: se trata de un texto de longitud variable, que el AP le
envia a la estacion movil en el proceso de autenticacion. Si la movil
conoce la clave compartida, lo devolvera en la trama siguiente cifrado de
manera correcta.

Restriccion de Potencia (Power Constraint): este elemento posee un
campo de 1 byte en la seccion de valor, a través del cual, en el caso de
que haya algun tipo de restricciones aparte de las regulatorias, la red le
anuncia a las estaciones el valor de potencia maxima transmitida. Se trata
de un nimero entero expresado en dB que se debe restar al maximo local
regulado. Asi, si el maximo fuera 10 dBm, y el elemento informa el
valor 2, la estacion deberia ajustar el maximo de potencia transmitida a
8 dBm.

Capacidad de Potencia: es un elemento que permite a las estaciones
mdviles anunciar su capacidad de transmision minima y maxima,
expresada en unidades enteras de dBm, codificadas en 2 bytes a
continuacion de los campos tipo y longitud.

Requerimiento de Control de Potencia Transmitida (TPC Request):
este elemento se utiliza para solicitar informacion de administracion del
enlace. No tiene datos asociados, por lo que el campo longitud se codifica
en cero.

Reporte TPC (TPC Report): el elemento sirve para que las moviles
ajusten la potencia de transmision, a través de una estimacion de la
atenuacion. Se trata de dos valores, cada uno de 1 byte. El primer byte
del elemento es la potencia transmitida de la trama que contiene este
elemento, expresada en dBm. El segundo valor representa el margen del
enlace, un nimero expresado en dB de margen de seguridad.
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Canales soportados: es un elemento que carga campos denominados
descriptores de sub-banda. Cada descriptor se compone de un nimero de
canal, que es el més bajo de la sub-banda soportada, seguido del nimero
de canales en la sub-banda. Por ejemplo, si un dispositivo soportara los
canales 40 a 52, lo codificaria con los nimeros 40 y 12.

Anuncio de Cambio de Canal (Channel Switch Announcement):
elemento agregado en funcion del estandar IEEE 802.11h, que permite
que la red cambie dinamicamente de canal. Posee tres campos de
informacion de 1 byte: Modo Cambio de Canal (Channel Switch Mode),
Numero del Nuevo Canal (New Channel Number) y Cuenta de Cambio
de Canal (Channel Switch Count). Si el primer campo del elemento
indicaun valor “1”, las estaciones deben detener su transmision de tramas
hasta que se produzca el cambio de canal. Las transiciones de canal se
pueden programar, por lo cual no s6lo se anuncia el nuevo canal a ocupar,
sino también la cantidad de intervalos de tramas Beacon que faltan para
el cambio. La cuenta también puede anunciar un valor “0”, indicando que
la transicidn puede ocurrir sin previo aviso.

Requerimiento de Medicion y Reporte de Medicion: se trata de dos
elementos clave en 802.11h, ya que sirven para monitoreo del canal y
ajuste de niveles de potencia.

Silencio (Quiet): uno de los grandes problemas de sefiales interferentes
se presenta en entornos con radares militares. Para poder adelantarse a la
presencia de interferencia, el AP puede usar el elemento Quiet, para
cerrar el canal y mejorar la calidad de las mediciones. El elemento posee
cuatro campos. El primer campo, de 1 byte, se denomina Quiet Count e
indica el numero de intervalos de Beacon que faltan para que empiece el
periodo de silencio. EI campo que sigue se denomina Quiet Period, es
también de 1 byte e indica el nimero de intervalos de Beacon que habra
entre periodos de silencio, para el caso de que los mismos sean
programados. Quiet Duration es el tercer campo, de 2 bytes, € indica el
namero de unidades de 1024 pseg que durara el periodo de silencio. Se
describe de este modo por que el periodo de silencio puede ser menor que
un intervalo de Beacon. Por ultimo, un campo de 2 bytes, denominado
Quiet Offset, es el nimero de unidades de 1024 useg, luego del intervalo
de Beacon, a partir de la cual comenzara el siguiente periodo de silencio.
Se debe especificar porque no necesariamente debe comenzar con el
intervalo de Beacon y porque puede ser menor que éste.

Seleccion Dindmica de Frecuencia IBSS (DFS IBSS, Dinamic
Frequency Selection IBSS): en redes Infraestructura existe un algoritmo
de seleccion dindmica de frecuencia que es manejado por el AP, pero en
redes independientes debe designarse una estacion para tal efecto. Esta
estacion transmitiré el elemento de informacion DFS que se presenta en
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Byles

la Fig. 7.30, denominado IBSS DFS. Luego del encabezado, se escribe la
direccion de 6 bytes de la MAC de la estacion responsable del
algoritmo. A continuacion se escribe el intervalo de recuperacion de
1 byte. Lo més importante de la trama es una serie de mapas de los
canales, con informacion sobre lo que se detecta en cada uno. Para cada
canal, se comienza con el nimero de canal de 1 byte, seguido de un
campo de banderas de diferente significado, también de 1 byte. El bit
BSS se enciende si se detecta tréfico de otra red durante el periodo de
medicion. El bit Preambulo OFDM se enciende si se detecta una
secuencia de entrenamiento corta de IEEE 802.11a sin el resto de la
trama. Unidentified Signal es 1 bit que se enciende cuando la potencia
recibida es alta pero no se puede clasificar si la sefial es de otra red IEEE
802.11. El bit Radar se utiliza para indicar la presencia de una sefial de
radar y el bit Unmeasured se enciende si no se pudo medir.

1 1 B 1 1 1 1 1

ID de
Elemento
41

Longitud

Intervalo de
Estacién Responsable DFS | Recuperacion
DFS

Nomero
de Canal

Mapa de
Canal

Namero
de Canal

Mapa de
Canal
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Mapa de Canal

Bits

Predmbulo| Unidentified

BSS |" oFom Signal

Radar | Unmeasured | Reservado

] 0] 0 0

Fig. 7.30 - Elemento IBSS DFS

Informacion de Velocidad Extendida de Capa Fisica (ERP
Information): IEEE 802.11g definié una capa fisica de velocidad
extendida que se conoce como ERP. El elemento ERP se define para
compatibilidad hacia atras. Se trata de 1 byte con tres flags definidos. El
flag Non-ERP Present se enciende cuando una estacién mas antigua que
802.11g se asocial a la red o cuando la propia red 802.11g se solapa con
otra red de otra capa fisica. El flag Use Protection se enciende cuando se
encuentra presente una estacion sin capacidades 802.11g, por
compatibilidad hacia atrés. Por ultimo, el flag Barker Preamble Mode se
enciende cuando se asocian estaciones que no manejan el predmbulo
corto.

Este elemento deja entrever los problemas que se presentaran al
mezclarse en la misma WLAN dispositivos de distintas capacidades.

Red de Seguridad Robusta (Robust Security Network): el agregado
de condiciones de seguridad mas robustas, definidas en 802.11i, hizo
necesaria la definicion de nuevos elementos de informacién para
comunicacién de nuevas capacidades entre dispositivos. ElI mas
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importante se conoce como elemento RSN y se presenta en la Fig. 7.31.
El campo de Versién es 1. El segundo campo se denomina Conjunto de
Cifrado de Grupo y se refiere a la proteccion brindada a las tramas de
broadcast y multicast. EI AP debe elegir un cifrado de grupo compatible
con todas las estaciones. El identificador de cifrado de grupo es un
nimero de 4 bytes que comienza con un OUI de vendedor y sigue con
un numero, cuyo significado se presenta en la Tabla 7.7.

Bytes

1 1 1 4 2 4 x var 2 4 ¥ var 2 2 16xvar
I|D d:m Longitud|Varsién Cnn!'unto de | Cantidad de Con_iunto de Carjtidad de [Conjunto de . i Lista
ot Cifrado | Conjuntos de| Cifrado | Conjuntos de icacidn| RSN | de PMK [da PMK]

de Grupo | Cifrado Entre | Entre Pares | Autenticacion
48 010FIACI Pares 010FIACI 1 010FIACI |
Bits.----T~ 1 2 2
Contador de | Contador de Y Iadla;
(i <l ReD:eliuiones Repeticiones B2
autenticacién| pares
PTK GTK 0 ololo[olololn ojo

Fig. 7.31 - Elemento RSN

Tabla 7.7 - Conjunto de Cifrado de Grupo.

0]V]] Conjunto Definicion
00:0F:AC | O Usar Conjunto de Cifrado de Grupo (s6lo para
cifrados pares)
00:0F:AC | 1 WEP-40
00:0F:AC | 2 TKIP
00:0F:AC | 3 Reservado
00:0F:AC | 4 CCMP (default 802.11i)
00:0F:AC | 5 WEP-104
Vendedor | Cualquier Definido por vendedor
valor

WEP es el algoritmo criptogréfico para cifrado de datos que
originalmente se propuso para IEEE 802.11, el nimero gque lo acompafia
es la cantidad de bits de la clave. El Protocolo de Integridad de la Clave
Temporal (TKIP, Temporal Key Integrity Protocol) fue aprobado en
2002 por la Alianza WiFi con el nombre de Acceso de WiFi Protegido
(WPA, Wi-Fi Protected Access). TKIP usaba el mismo algoritmo de
cifrado WEP, pero incorporaba técnicas para comprobacion de la
integridad del mensaje, rotacion de claves y otras que desalentaron
muchos ataques. La version final de TKIP, que incluia 802.1X vy el
Algoritmo Avanzado para Encriptado de Datos Estandar (AES,
Advanced Encryption Standard) basado en CCMP, fue aprobada en 2004
junto con la publicacion de 802.11i con el nombre WPA2, también
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conocida como RSN. Aunque esta version incluye cifrado de datos
seguro, autenticacion mas fuerte y control de acceso a nivel de
administracion, para 2011 ya contaba con reportes de seguridad.

A continuacion del campo de cifrado de grupo, aparecen una serie de
campos de Cifrado entre Pares para tramas unicast, codificadas como un
contador de 2 bytes y una serie de descriptores. Si el selector del
conjunto es “0” quiere decir que sélo se soporta cifrado de grupo.

Luego siguen una serie de descriptores del método de Autenticacién de
codificacion parecidos a los explicados previamente. IEEE 802.11i
reemplaz6 el método de autenticacion original, agregando un protocolo
de cuatro vias que permite derivar una Clave Temporal entre Pares (PTK,
Pairwise Transient Key) y otra para descifrado de tramas multicast y
broadcast GTK (Group Temporal Key).

En el campo de capacidades RSN se describen, mediante banderas, las
capacidades del transmisor en cuanto a pre-autenticacion para ganar
tiempo en procesos de re-asociacion, contadores replay para diferentes
niveles de prioridad definidos en extensiones emergentes para calidad del
servicio y una lista de Claves Maestras (PMK, Pairwise Master Key) para
caching en el AP.

La explicacion exhaustiva de todos los algoritmos mencionados excede
el detalle de este libro, aungue su mera mencion deja entrever las mejoras
adoptadas en los ultimos afos en términos de cifrado y autenticacion.

7.6.4 Trama Requerimiento de Sondeo (Probe Request)

Estas tramas son emitidas por las estaciones mdviles cuando investigan
areas en busqueda de presencia redes IEEE 802.11. Su formato se presenta en la
Fig. 7.32. Todos sus campos son obligatorios.

Er MAC Cuerpo de la Trama
Bytes 2 2 6 6 6 2  Variable Variable Variable 4
- y . a Control
Control | o cied Direccion de Destino | Direccién de Fuente BSS ID de | SSID = . FCcs
de tramal (DA) (SA) i Extendido

Figura 7.32 - Trama Probe Request
Estas tramas poseen dos campos:

= SSID: las estaciones que escuchen estas tramas, pueden usar la
informacidn para determinar si la movil puede incorporarse a la red. La
movil explicita su intencidn de agregarse a una red particular, cuando
identifica el SSID, pero también podria escribir en este campo un SSID
de broadcast, indicando que no tiene preferencias por ninguna red en
particular. En las tramas de sondeo también puede aparecer un elemento
Request, que se usa para solicitarle a la red ciertos elementos de
informacion.

258



Capitulo VII: Redes LAN inaldmbricas

= Velocidades Soportadas, Velocidades Soportadas Extendido: para
poder asociarse, es necesario que la movil sea capaz de soportar las
velocidades requeridas por la red.

7.6.5 Trama Respuesta de Sondeo (Probe Response)

Estas tramas se generan en respuesta a las de Requerimiento de Sondeo.
La estacidn que transmitié la Gltima trama Beacon es la encargada de emitirlas.
En redes de Infraestructura, el AP es el responsable de su emisidn, en redes ad
hoc la responsabilidad es distribuida. El formato de la trama se presenta en la Fig.
7.33. Algunos de sus campos son mutuamente excluyentes.

Encabezado MAC

Bytes 2 2 6 6 6 2  Variable 4
Control - o 5 =
.. | Direccion de Destino | Direccion de Fuente Control de|
uracion Cuer
de (0A) (SA) BSS ID ecpo e FCS
trama la Trama
Bytes ___..----- g 2 2 Variable Variable 2 8 4
[Canjunto de] .
Sello de Tiempo Intervalo| jyomacn v _ _ Conjunto de
(Timestamp) S de o SSID Smeadas) ps | Conjunto de Para os CF
leacon
Continuado
Bytes Variable 4 Variable 3 6 8 Variable 4
Parametros | Tabla de [ieshicet Anuncio de IBSS DFS
L__,|Informacion ardmeiros . .
de Pais de Salto FH| Patrones FH Pmiflcia Cambio de Canal Silencio Reporte TPC
Continuado
Byte: 3 Variable Variable
Informacian | Velocidadgs Red de
h— ERP Soportadas' Seguridad
Extendido Robusta

Figura 7.33 - Trama Probe Response

Estas tramas llevan los mismos parametros que una trama Beacon,
excepto por el elemento TIM, ya que las moviles que transmiten las tramas de
Requerimiento de Sondeo todavia no se encuentran asociadas a la red y esta
informacion no les incumbe.

7.6.6 Tramas de Autenticacion y Asociacion

Antes de poder asociarse a una red WLAN, las estaciones pasan por un
proceso de autenticacion. El protocolo original define dos versiones en este
sentido: autenticacion abierta (sin autenticacién) o con clave compartida. Durante
esta fase, se intercambian tramas como la presentada en la Fig. 7.34. El
intercambio forma parte del protocolo IEEE 802.11b pero, como se ha
mencionado, IEEE 802.11i incorpord nuevos mecanismos de autenticacion
mucho més robustos.
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La trama de Autenticacion carga el elemento fijo Nimero de Algortimo
de Autenticacion. Se trata de un namero de 2 bytes que identifica el tipo de
autenticacion usada en el proceso previo a la asociacion. El protocolo original
solo define dos valores: “0” para lo que se denomina Sistemas Abiertos (Open
System) o que no tienen autenticacion, y “1” para el método de autenticacion de
Clave Compartida.

A continuacidn aparece otro elemento fijo, el NUmero de Secuencia de la
Transaccion de Autenticacion, también de 2 bytes. Sirve para seguir el progreso
del intercambio de autenticacion. Este elemento es preciso porque la
autenticacion es un proceso de varias etapas, donde el AP envia un desafio a la
movil y ésta debe responder correctamente para poder luego ser asociada. Este
campo puede tomar valores desde 1 a 65.535. Nunca puede valer “0”.

El elemento Cddigo de Estado es el indicador de éxito o fracaso en una
operacion. Cuando es “0” significa éxito. Por altimo, aparece el elemento de
longitud variable, definido para la autenticacion por clave compartida. Se trata
del Texto de Desafio que se intercambia entre el AP y la moévil, para que el AP
pueda comprobar si la estacion que se estd autenticando conoce la clave
compartida. EI AP le pasa a la movil el texto sin cifrar y ésta lo devuelve cifrado.
Si la clave es correcta, el AP podra descifrarlo correctamente y asi autenticar a la
movil.

Aparte de la trama de autenticacion, existen tramas de De-autenticacion
que sirven para finalizar una relacién de autenticacion. Las mismas incluyen un
Unico elemento de longitud fija: el Codigo de Razon.

Encabezado MAC Cuerpo de la trama

Bytes 2 2 6 6 6 2 2 2 2 Variable 4
Control " . .. Nomero de | Nomer0 e s
igo| Ty
de |puracien| D\reccmnDc: Destino D\reccmnS dAe Fuente BSS ID g:;(::; :: Aigorima d | Soctercadela [ < D:t:rté FCs
e (DA) (SA) Autenticacién| auentcacén |Estadol 2

Figura 7.34 - Trama de Autenticacion

Una vez que la estacion mévil ha encontrado una red y se ha autenticado
ante la misma, debe intentar incorporarse enviando tramas de Requerimiento de
Asociacion, tales como la de la Fig. 7.35. En esta trama, se presenta el elemento
Informacidn de Capacidades, el SSID, las Velocidades Soportadas/Velocidades
Soportadas Extendido y el Intervalo de Escucha. EI AP precisa conocer este
ultimo dato para saber durante cuanto tiempo deberd almacenar tramas para la
estacion cuando la misma entre en modo PS. De este modo puede estimar los
recursos necesarios. Este elemento también estd presente en tramas de Re-
Asociacion.

Las tramas para asociacion también podrian cargar elementos tales como
Capacidad de Potencia, Canales Soportados y RSN.
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Ei io MAC Cuerpo de la trama
Bytes 2 2 6 6 6 2 2 2 Variable Variable
irecci i - Informacion | Intervalo
louracien| Diréccion de Destino | Diraccién de Fuente BSSID Control de o - SsID Velocidades

(DA) (SA) Secuencia Soportadas

Capacidades|

Control
de
frama

‘ ros |
Escucha

Figura 7.35 - Requerimiento de Asociacion.

Por otra parte, las estaciones mdviles que se mueven entre distintos AP,
dentro de un mismo ESS, precisan re-asociarse con la red, antes de poder seguir
usando el sistema de distribucién. Lo mismo sucede cuando se alejan de un APy
luego regresan a su area de cobertura. En estos casos se utiliza la trama de Re-
asociacion, que se presenta en la Fig. 7.36.

La trama de Re- Asociacion difiere de la trama de Asociacion en un
campo. Se trata del elemento Direccion del AP actual. En este elemento, las
estaciones moviles escriben la direccion MAC de 6 bytes del AP actual al que
se encuentran asociadas. Como se ha explicado, esta informacion se utiliza para
facilitar procesos de asociacion y re-asociacion, ya que cuando se establece una
asociacion con un AP diferente, esta referencia al AP actual sirve para la
transferencia de asociacion entre ambos AP y el intercambio de tramas en
almacenamiento que se deberan entregar a la mévil que se mueve entre diferentes
servicios basicos.

Encabezado MAC Cuerpa de la trama
Bytes 2 2 6 6 6 2 2 2 6 Variable Variable 4

e Direccion de Destino Infervalo ssiD Velocidades
de  [Duracion)
(o)
trama

Soportadas
Figura 7.36 - Trama de Requerimiento de Re-Asociacion.

Direccion del
AP Actual

Direccion de Fuente
(8A)

Informacign
Control de. e
Secuencia

BSS ID

‘ FCS ‘

d
Capacidades| Escucha

Encabezado MAC Cuerpo de la trama

Bytes 2 2 6 6 6 2 2 2 2 Variable 4
Control

Informacién Velocidades

Soportadas

Identificador de
Asaciacion

Direccion de Fuente

(SA)

Direccion de Destino Control de

Secuencia

Caodigo de

0 Estado

trama

[Duracién| BSSID

’ FCS |

Capacidades|

Figura 7.37 - Trama de Respuesta de Asociacion o de Re-Asociacion.

Las tramas de Respuesta de Asociacion y de Respuesta de Re-asociacion
surgen como contestacion a los requerimientos del mismo nombre por parte de
las moviles. Tienen el formato que se presenta en la Fig. 7.37. Como parte de la
respuesta, el AP asigna un identificador de asociacion a la movil.

7.7 Administracion IEEE 802.11

Las caracteristicas particulares de las redes inaldmbricas implican
detalles de administracion muy diferentes al caso de las redes cableadas. Por
ejemplo, existe el peligro de accesos de parte de actores no autorizados y ademas
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el medio, por su propia naturaleza, ofrece poca confiabilidad en la comunicacion.
Por otra parte, el problema del consumo de potencia y autonomia de baterias en
las estaciones moviles es critico.

Las caracteristicas administrativas del protocolo se disefiaron para
reducir el efecto de estos problemas. La funcionalidad de administracion se ide6
como una cuestion cooperativa entre las moviles y la red. Parte del control de
acciones que influyen sobre estas caracteristicas pueden ser ajustadas en los
drivers provistos por los fabricantes para accionar placas de red o los propios AP.

El estandar IEEE 802.11 incluye tres componentes en cuanto a su
arquitectura de administracion, como se puede apreciar en la Fig. 7.38:

» La Entidad de Administracion de la capa MAC (MLME, MAC Layer

Managment Entity).
» La Entidad de Administracién de la capa Fisica (PLME, Physical-Layer
Managment Entity).
= La Entidad de Administracion del Sistema (SME, System Managment
Entity).
Entidad de Administracion Entidad de Administracidn
de la Capa MAC (MLME) del Sistema (SME)
Q R
= Base de Datos de Administracion 7
= MAGC (MAC MIB) S
1]
ja R
1]
@]

Entidad de Administracion
de la Capa Fisica (PLME)

Capa Fisica

Base de Datos de Administracion 7
Fisica (PHY MIB) <=

Figura 7.38 - Arquitectura de Administracion 802.11.

IEEE 802.11 no especifica formalmente la SME, pues es la manera en que
usuarios y drivers interactdan con la interfaz de red y colectan informacidn sobre
su estado. La Base de Datos de Administracion (MIB, Management Information
Base) tiene objetos, disponibles por requerimiento, sobre reportes de estado,
aunque también existen otros que pueden realizar acciones.

Se definen tres interfaces entre los componentes. La SME puede acceder a
las Bases de Datos de MAC y capa fisica a traves de sus respectivas interfaces.
Si algunos cambios efectuados en la MAC requieren cambios en capa fisica, los
mismos se realizan a través de la interfaz entre MLME y PLME.
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7.7.1 Exploracién - Scanning

Antes de asociarse a una red, es preciso encontrarla e identificarla, en un
proceso que se conoce como exploracion (scanning). Existen pardmetros
relacionados con este proceso, algunos especificados por el usuario, aunque
muchas implementaciones usan los valores por default.

Se trata de:

Tipo de BSS: ya sea que se esté buscando una red Independiente o una
de Infraestructura, o de ambos tipos, se puede especificar en esta fase.

BSSID: se puede buscar una red particular, mencionando la direccion
MAC WiFi del AP, o se puede buscar cualquiera red, situacion que se
denomina exploracién broadcast. En este Gltimo caso, los resultados de
la busqueda incluiran todos los BSS en el area.

SSID: se trata del Nombre de Red. Generalmente se le dice nombre
porgue se asocia a un conjunto de caracteres con formato de lectura. Es
el nombre con que el administrador bautiza la red. Si los clientes desean
hallar cualquier red, este nombre se ajusta a broadcast.

Tipo de Exploracién: puede ser activo o pasivo. La exploracién activa
requiere la emision de tramas de Requerimiento de Sondeo editadas por
la mévil que estd buscando una red. La exploracién pasiva ahorra
consumo de bateria y sencillamente consiste en escuchar, esperando la
recepcion de tramas Beacon.

Lista de Canales: se trata de la lista de canales que las estaciones pueden
especificar para buscar redes de manera activa o pasiva. En el caso de
espectro esparcido DS se trata de un verdadero listado de canales, pero
en espectro esparcido FH es un patrén de salto.

Retardo de Sondeo: es un tiempo, medido en pseg, anterior a iniciar
una exploracion activa sobre un canal. Este retardo asegura que un canal
vacio o poco cargado genere una situacion de blogueo de la busqueda.
Tiempo de Canal Minimo y Tiempo de Canal Maximo: son valores
que especifican el tiempo minimo y maximo de basqueda en un canal.

La exploracién pasiva ahorra bateria porque no requiere transmisiones.

La estacion solo escucha, en espera de una trama Beacon, sobre cada canal de la
lista. La llegada de un Beacon implica almacenamiento y analisis de la
informacion aportada sobre el BSS que lo haya enviado. Esta busqueda se realiza
sobre todos los canales y finaliza con un listado de servicios basicos encontrados
Yy sus capacidades.
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de Sond

1.

En la exploracidn activa, la estacion transmite tramas de Requerimiento
eo sobre cada canal, segln las siguientes reglas:

En cada canal, la movil espera una indicacion de trama entrante o el
tiempo especificado en el parametro retardo de sondeo. Este parametro
evita que un canal sin uso bloguee todo el procedimiento. Si recibe una
trama, es indicacion de que el canal esta en uso y puede sondearse de
manera activa.

Para editar las tramas de Requerimiento de Sondeo, la moévil aplica el
procedimiento de acceso DCF.

Espera que finalice el tiempo minimo de estadia en un canal. Si el medio
no se aprecié como ocupado, se concluye que no hay red y se procede a
pasar al sondeo del siguiente canal. Si el medio se aprecié como ocupado
durante el tiempo de estadia minimo en el canal, la movil espera hasta el
tiempo maximo, y procesa cualquier trama de Respuesta de Sondeo que
le llegue.

. DIFS | ISIFS; . DIFS | 'SIFS]
—hn —h —n

Requerimiento de

Sondeo BAERE

Estacion Movil

AP A

: ACK

Respuesta de
Sondeo

Respuesta de
Sondeo

AP 2

'
Minimo Tiempo
de Respuesta

Figura 7.39 - Relaciones de Tiempo Exploracién Activa.

La Fig. 7.39 presenta las tramas y tiempos de relevancia en una

exploracion activa. Vale la pena destacar que en redes Infraestructura, el AP se

encarga
hoc esta
se aprec
unicast,

de transmitir tramas Beacons o Respuestas de Sondeo, pero en redes ad
emision se convierte en una responsabilidad distribuida. También, como
ia en la figura, las tramas de respuesta a la exploracién activa son del tipo
por lo que quedan sujetas al reconocimiento por ACK. Si la trama de

Requerimiento es de tipo broadcast, es posible que se reciba mas de una trama
de respuesta.
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7.7.2 Reporte de Exploracion

Se trata de un informe que se genera una vez finalizada la busqueda. El
reporte lista todos los BSS descubiertos y sus parametros. Ademas del BSSID, el
SSID y el tipo de BSS, los pardmetros también incluyen:

= Intervalo de Beacon: se trata de un nimero entero que anuncia el tiempo
entre tramas Beacon.

* Periodo DTIM: también es un nimero entero, necesario ya que las
tramas DTIM forman parte del mecanismo de ahorro de potencia.

= Parametros de Tiempo: existen dos valores que ayudan a las moviles a
sincronizar su propio reloj con el que utiliza el BSS. El elemento Sello
de Tiempo, ya presentado, indica el valor del reloj recibido por la
estacion que realiza la busqueda. A este valor se le debe sumar un offset,
propio del tiempo de procesamiento de la movil. Asi, la estacion quede
habilitada a adaptarse a la informacion de tiempo que le sirve para
incorporarse a un BSS.

= Parametros de Capa Fisica, CF e IBSS.

= Conjunto de Velocidades BSS: lista de velocidades que deben soportar
las estaciones que deseen incorporarse a la red. Las moviles deben ser
capaces de recibir datos a cualquier velocidad de las listadas.

7.7.3 Incorporacion a la WLAN

Luego de obtener los resultados de la exploracion, la estacion debe elegir
con cudl red asociarse. Se trata de una decision especifica de la implementacion
y puede exigir intervencion del usuario. Los criterios que se tienen en cuenta para
la eleccidn, en general involucran el nivel de potencia y la fortaleza de la sefal.
Se trata de un proceso interno a la movil, que implica la adaptacion de pardmetros
locales a los del BSS.

Incorporarse a un BSS seleccionado requiere adaptacion a los parametros
locales requeridos por el BSS y a los pardmetros de capa fisica, sincronizar la
informacién de tiempo de la estacion al resto de la red, adaptarse al método de
cifrado, poseer capacidades de alta velocidad y adoptar el intervalo de Beacon y
el periodo de DTIM anunciados.

7.7.4 Autenticacion
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IEEE 802.11 exige a las moviles probar su identidad antes de la
asociacion. No es una autenticacion de doble via, ya que s6lo se autentica la movil
ante el AP.

El Sistema Abierto no es en realidad un método de autenticacion ya que
consiste en el intercambio de dos tramas, una de requerimiento y otra de respuesta
con un codigo de estado. No hay cifrado ni algoritmos de autenticacion, s6lo un
permiso o una denegacion basados en una lista de direcciones MAC permitidas,
configuradas por el administrador.

En el caso de Clave Compartida se usa WEP y se requiere de una clave
comun que tiene que haber sido entregada previamente. De este modo, se envia
un texto desafio al cliente y la respuesta prueba la posesién de la clave, como se
muestra en la Fig. 7.40.

Desde la fuente: algoritmo de
1 autenticacion - 1 (llave compartida)
Numero de secuencia 1

"
+

Algoritmo de autenticacion - 1
(llave compartida)
Nimero de secuencia 2

Cadigo de estado 0 (obtenido)
Texto de desafio en claro .

Punto de Acceso (AP) -

Estacion Movil
Algoritmo de autenticacion - 1
(llave compartida)
NOmero de secuencia 3
Tgxto de desafio encriptado

Algoritmo de autenticacion - 1
4 (llave compartida)

Numero de secuencia 4

Cadigo de estado

L 4

Figura 7.40 - Autenticacion de Clave Compartida.

El AP enviaala movil un texto de desafio para su cifrado. El texto desafio
se compone de 128 bytes generados con el generador de clave de WEP, usando
un vector de inicializacion aleatorio. La movil lo debe cifrar usando la clave
compartida que previamente le ha sido entregada. Cuando el AP recibe el texto
cifrado, procede a descifrarlo y, si obtiene el texto desafio original, responde con
un cédigo de estado de éxito. Este tipo de autenticacion puede vulnerarse con un
ataque muy sencillo y por eso no es recomendable. IEEE 802.11i no lo permite
porque, como hemos visto, define un entorno de RSN, de excelentes
caracteristicas de seguridad.
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7.7.5 Asociacion

Una vez completado el proceso de autenticacion, las estaciones se pueden
asociar a la red para poder comenzar a intercambiar tramas de datos. La
asociacion permite al sistema de distribucidn saber cuél es la localizacion de cada
mavil, de tal manera que las tramas que vayan destinadas a las moviles se puedan
entregar al AP correcto.

El proceso de asociacion lo inicia la movil, editando una trama de
Requerimiento de Asociacion, con destino unicast, que debe ser respondida por
una trama de ACK. En el caso de red de Infraestructura, el AP debe decidir si
puede garantizar la asociacion, y habitualmente lo hace segun el espacio de
memoria que deberia reservar para el almacenamiento de tramas, tal como lo
plantea el Intervalo de Escucha que la movil le anuncia. Si es capaz de garantizar
los recursos, contesta con una trama de Respuesta de Asociacion con un cddigo
de estado de éxito y el AID elegido para la movil.

Luego que se ha completado la asociacion, el AP debe registrar a la mévil
ante la red. Una forma de hacerlo es enviando una trama ARP gratuita, que
permite reconocer la MAC de la estacion asociada al puerto del switch conectado
al AP. Este es un proceso propio de una red de Infraestructura y, para que
funcione correctamente, queda prohibida la asociacion a mas de un AP por vez.

En el caso de re-asociacion, la movil se mueve desde un AP viejo a uno
nuevo, como se presenta en la Fig. 7.41. Es como un proceso de asociacion, pero
entre los AP, en la red cableada, deben comunicarse este cambio.

1 Requerimiento de Re-Asociacion
que describe el AP Anterior

<

H Respuesta de Re-Asociacion:
2 Entrega del nuevo Identificador
Requerimiento AP Anterior de Asociacion
y transmision
de posibles o
paquetes Estacion Movil

almacenados
enel AP
Anterior de la
Estacion Puede suceder que se transmitan
paquetes almacenados en el

H 4 AP Anterior

AR Actual

Figura 7.41 - Re-Asociacion.

Generalmente el proceso de re-asociacion se inicia porque la movil
detecta una sefial mejor proveniente de un nuevo AP. Antes de poder re-asociarse,
si la movil no se ha autenticado previamente, debe hacerlo en este momento. La
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trama de Requerimiento de Re-Asociacién difiere de la de asociacién en que
contiene un campo con la MAC del AP viegjo. El nuevo AP se debe conectar con
el viejo AP a través de un protocolo entre puntos de acceso de caracter
propietario. Si se comprueba la asociacion vieja, entonces se puede proceder a la
nueva. Por su parte, el viejo AP debe enviar al nuevo AP cualquier trama que
haya almacenado para la movil, para que le sean entregadas.

7.7.6 Conservacion de Potencia

La posibilidad de apagar el transceptor puede llevar a ahorrar
considerable cantidad de potencia y, de ese modo, alargar la vida Gtil de las
baterias. Cuando el transceptor se apaga se dice que la estacion se va a dormir o
se encuentra en modo ahorro de potencia PS. Cuando se prende, la estacion se
despierta. El objetivo de IEEE 802.11 es minimizar este Ultimo tiempo,
facilitando la situacidn de PS, sin sacrificar conectividad.

En redes Infraestructura, al pasar todo el trafico por el AP, éste se
convierte en el punto ideal para el almacenamiento de tramas. Los AP conocen la
localizacion de las moviles, siempre estan activos, almacenan el estado de
administracion de potencia de cada estacién asociada a ellos y pueden distinguir
si una trama se debe bajar al medio inalambrico o si se debe almacenar, segin el
estado del destino de la misma. Periédicamente, el AP debe avisar el
almacenamiento de dichas tramas a los destinatarios de las mismas. Este anuncio
periodico también colabora con el ahorro de potencia, ya que requiere menos
potencia encender el receptor periddicamente, para escuchar los anuncios
referidos, que transmitir tramas preguntando de manera periédica. Asi, solo se
encenderd el transmisor luego de haberse informado de la existencia de tramas
para la estacion, almacenadas en el AP.

En el Requerimiento de Asociaciéon las moviles anuncian su propio
Intervalo de Escucha como el nimero de intervalos de Beacon en los que se
encontrard en modo PS. Este parametro es usado por el AP para estimar los
recursos necesarios para soportar la asociacion. De esta manera, al aceptarlo, se
le asegura a la mavil que se almacenaran las tramas que lleguen para ella, por lo
menos durante el tiempo que se encuentre en modo PS, pudiendo descartar dichas
tramas sino pudieron ser entregadas, sélo luego del agotamiento de este tiempo.
Este posible descarte de tramas es silencioso: no se notifica a la moévil.

El enlace entre las tramas almacenadas y la mévil particular es su propio
AID. Las tramas de multicast y broadcast almacenadas se asocian al AID “0”.

Mediante el TIM en las tramas Beacon se indican las estaciones con
tramas en buffer del AP. Cuando las moviles despiertan, reciben el Beacon y
revisan el TIM. Si tienen tramas en el AP, para poder recibirlas, deben transmitir
una trama PS-Poll por cada trama almacenada. A su vez, la trama entregada debe
ser objeto de un ACK, antes de poder ser descartada del buffer. Si existe mas de
una trama en el buffer del AP, éste lo indica con el bit Mas Datos del campo de
Control. De este modo, las moviles transmitiran nuevas tramas PS-Poll hasta que
el estado de dicho bit sea “0”.
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Luego de la transmision de una trama PS-Poll, la mévil debe permanecer
despierta hasta concluir la Operacidén Atdémica, o hasta que el bit que corresponde
a su AID no aparezca més en el TIM de la trama Beacon. Una vez que todo el
trafico almacenado en el AP se le haya entregado a la movil o haya sido
descartado, ésta puede volver a dormir.

En la Fig. 7.42 se presenta un ejemplo de este procedimiento. Alli el
medio esta ocupado por un APy dos estaciones asociadas.

Intervalo de Beacon
— '

, TIM: Tramapara | TIM: Tramas para , TIM: Trama para | TIM: Tramas para | TIM: Sin tramas ) TIM: Sin tramas

Estacion 1 Estaciones 1y 2 Estacion 2 Estaciones 1y 2
' '
'

AP ' ' '
' ' :

H i
PS-Poll PS-Poli
1 ]

Estacion 1 . ' Trama ! ' CW Trama ! ' i
\ i :

I ' ' I '
' ' ' ' '
' H
H H Ocupado

Estacion 2 ow t
para diferir

Figura 7.42. Proceso de manejo de potencia.

Se ha escalado cada linea de tiempo con el intervalo de Beacon. Cada
Beacon lleva la informacién del TIM. La estacion 1 tiene un Intervalo de Escucha
"2”, 0 sea dos intervalos de Beacon, y la estacion 2 ha anunciado uno de "3”. Se
aprecia en la figura los tiempos en que las estaciones despiertan graficado como
un proceso de forma inicial del tipo rampa.

En el primer intervalo de Beacon, el TIM anuncia tramas para la estacion
1. La estacion 2 despierta, pero como en el TIM no se anuncia nada para ella,
puede volver a dormir. En el segundo intervalo de Beacon, el TIM indica tramas
para las estaciones 1y 2, pero solo la 1 esta despierta, por lo que transmite una
trama PS-Poll y recibe la trama almacenada en respuesta. Luego la estacion 1
puede volver a dormir. Durante el tercer intervalo de Beacon, ambas moviles
duermen.

En el cuarto intervalo, ambas estan despiertas y el TIM las sefiala a las
dos. Ambas se preparan para transmitir una trama PS-Poll luego de que termine
la ventana de contienda. En este caso, gana la estacion 1 y entonces puede recibir
la trama en buffer para ella. La estacion 2 debe diferir, pero debe permanecer
despierta hasta poder acceder al medio. En el ejemplo, se marca como ocupado
la presencia de una tercera estacion, que obliga a la estacion 2 a permanecer
despierta hasta el siguiente TIM. Si el AP se queda sin lugar en el buffer, puede
descartar las tramas almacenadas para la estacion 2, porque ya ha cumplido su
compromiso. De hecho, el TIM en el quinto intervalo de Beacon no indica tramas
en buffer para la estacion 2 y esta puede retornar entonces al modo PS.

IEEE 802.11 establece que los AP utilicen una funcidn de envejecimiento
para determinar cuando las tramas en buffer se pueden descartar. Cuanto tiempo
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mas alla del Intervalo de Escucha se mantendra la informacion, es mas cuestion
de la implementacion que del estandar.

Las tramas broadcast y multicast en almacenamiento no pueden
recogerse con el mecanismo de requerimiento, estableciéndose un mecanismo
especial para ellas. Se almacenan siempre que una estacion asociada al AP se
encuentre en modo PS y se lo realiza asociandolas con el AID "0”, como se lo
marca en el TIM. Cada BSS tiene asociado un parametro, conocido como el
periodo DTIM. Luego de cierto nimero de intervalos de Beacon, se transmite un
TIM especial, conocido como DTIM. En la propia trama Beacon existe un
elemento contador de intervalos de Beacon que se va disminuyendo hasta llegar
a"0” en latrama DTIM. Luego de esta trama, el trafico broadcast y multicast se
transmite en secuencia, con el bit Mas Datos del campo de Control en alto
indicando si hay mas tramas. La transmision se hace por CSMA/CA, por lo que
puede ser que el AP elija diferir el procesamiento de tramas PS-Poll, hasta luego
de haber transmitido las tramas de broadcast y multicast almacenadas.

O sea que, para recibir tramas de broadcast y multicast, la estacion movil
debe despertarse para las transmisiones DTIM. De todos modos, el estdndar no
obliga a hacerlo. Por ejemplo, existe un modo de baja potencia extremo, donde
se descarta la recepcion de este tipo de tramas.

En un IBSS el mecanismo de ahorro de potencia no es tan eficiente como
en una red Infraestructura. En estas redes importa mas que el transmisor se
asegure que el receptor esté presente. De este modo, los receptores no pueden
dormir tanto como en las redes de Infraestructura. Al no tener un nodo
coordinador, estas redes usan un sistema distribuido y mensajes denominados
Mensajes de Indicacion de Anuncio de Trafico (ATIM, Announcement Traffic
Indication Messages) para prevenir que otras estaciones duerman. Todas las
estaciones en una IBSS deben escuchar el ATIM durante periodos de tiempo
especificados luego de las transmisiones de las tramas Beacon.

En las redes IBSS, cuando una estacion ha almacenado tramas para otra,
puede enviar un mensaje de ATIM como notificacién. La Fig. 7.43 se presenta el
caso en gue una estacion A ha almacenado una trama para la estacién C, por eso
le envia un mensaje unicast ATIM durante la ventana de ATIM. El mensaje
notifica a la estacion C de que no puede entrar en modo PS porque la estacion A
tiene que entregarle tramas que ha almacenado para ella. En este ejemplo, la
estacion B si puede entrar en modo PS, porque no ha recibido un mensaje ATIM.
En el caso ATIM multicast, este mensaje notifica a un grupo, como se presenta
en la misma figura. Entonces, ninguno de los del grupo puede entrar en modo PS.

También, en estas redes se define un tiempo especial, denominado
ventana de ATIM, que comienza en el momento en que se espera la transmision
del Beacon y finaliza luego de un periodo especificado en la creacion de la IBSS.
Durante esta ventana todos deben permanecer activos y su valor es el (nico
pardmetro requerido para crear una red IBSS. Ajustado en "0” evita cualquier
modo de ahorro de potencia. No importa si el Beacon se retrasa porque el medio
se encuentre ocupado, este tiempo permanece fijo y comienza en el momento que
finaliza el tiempo que mide los intervalos entre Beacons. Entonces, para
monitorear lo que sucede en la ventana de ATIM, las estaciones deben despertar
antes de la transmision del Beacon.
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a- Unicast b- Multicast

ATIM: "No entren en modo PS.
Tenge-datos para todes ustedes."

ATIM: "No entre en modo PS.
Tengo datos para usted.”

v ¢ *ee

Figura 7.43 - ATIM, redes IBSS.

Puede suceder que una movil de una red IBSS se encuentre en una de
cuatro situaciones posibles: que la estacion haya transmitido un ATIM, que haya
recibido un ATIM, que ni haya transmitido ni haya recibido ATIM, o que haya
transmitido y recibido a la vez un mensaje ATIM. Obviamente, las mdviles que
transmiten un mensaje ATIM no deben dormir porque es un indicador de que
estan intentando transmitir tramas almacenadas. Por su parte, las moviles que
reciben un mensaje ATIM deben evitar entrar en modo PS, porque existe trafico
que se ha almacenado para ellas y deben recibirlo. En el tercer caso, la estacion
esta activa. Sin embargo, si la mévil no ha recibido ni transmitido un ATIM, tiene
permitido ir a modo PS.

Sélo ciertas tramas de control y administracion se pueden transmitir
durante la ventana de ATIM: Beacon, RTS, CTS, ACKy ATIM. Particularmente,
las tramas ATIM unicast, precisan de un ACK. Por su parte, las tramas de
broadcast y multicast almacendas, se transmiten luego de la ventana de ATIM,
seguidas de las tramas unicast que se habian anunciado en el mensaje ATIM. A
continuacion, las estaciones pueden transmitir tramas a otras estaciones que estén
activas. Una estacion esta activa si ha transmitido un Beacon, un mensaje ATIM
0 no es capaz de ir a modo PS.

7.7.7 Sincronismo

La informacion de sincronismo y su distribucién es muy importante en
redes IEEE 802.11. Ademés de mantener un reloj local, cada estacion en un BSS
mantiene una copia de una funcion, denominada TSF, que no es otra cosa que el
reloj local sincronizado con la TSF de cada una de las otras estaciones en el BSS.
El TSF se basa en un reloj de 1MHz.

En las tramas Beacon, periédicamente se anuncia el valor de la TSF al
resto de la estaciones. El valor de tiempo que se escribe en el elemento Sello de
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Tiempo es el del momento en que el primer bit del mismo se envia a la capa fisica
para su transmision.

En redes de Infraestructura, los AP son los responsables de mantener el
tiempo de la funcion TSF. Las estaciones lo aceptan como valido, pero agregan
un pequefio offset al valor recibido, para tener en cuenta el procesamiento local
de antena y transceptor. A pesar de que la transmisién de tramas Beacon no es
confiable, el sistema es lo suficientemente robusto como para permitir que las
estaciones puedan no recibir una trama Beacon pero, aun asi, continuar
sincronizadas con la TSF global.

Los pardmetros referidos también se distribuyen en las tramas de
Respuesta de Sondeo, para ayudar a las estaciones que realizan sondeos activos
en el proceso de adaptacion al BSS.

En el caso de las redes IBSS, no existe un punto de coordinacién central
sino que el proceso de generacion de la trama Beacon es distribuido, y el
mantenimiento de la funcion TSF es una tarea mas de este proceso. Si se
considera el tiempo dividido en segmentos equivalentes a un intervalo de Beacon,
los momentos en los que se supone se deberia transmitir una trama Beacon se
conocen como Tiempo de Transmision del Faro Objetivo (TBTT, Target Beacon
Transmission Time).

Al aproximarse el tiempo TBTT, todas las estaciones en la red IBSS se
preparan para transmitir un Beacon, suspendiendo todas las transmisiones. Todas
las estaciones de la IBSS generan un valor aleatorio de ranuras, cuyo rango va
desde cero hasta el doble de la minima ventana de contienda. Luego del tiempo
TBTT, todas las estaciones encienden el reloj contador de ranuras y comienzan a
disminuirlo. Si reciben una trama Beacon antes de llegar a cero, cancelan la
transmision del Beacon que tenian pendiente.

En redes IBSS, la generacién de esta trama tiene mucha relacion con la
administracion de potencia. Las tramas Beacon deben generarse durante los
periodos activos cercanos al intervalo de Beacon, con todas las estaciones
disponibles para procesarlo. La mévil que transmite la trama Beacon no puede
entrar en modo PS hasta el final del siguiente periodo activo. Esto asegura que al
menos una estacion se encuentre despierta y pueda responder a requerimientos de
estaciones nuevas que sondean en busqueda de redes.

Como en una red IBSS no existe un reloj centralizado, el objetivo
principal es sincronizar todos los relojes al tiempo del reloj mas rapido. Por eso,
cuando se recibe una trama Beacon, su Sello de Tiempo se ajusta en
compensacion de los retardos de procesamiento y luego se compara con el TSF
local. Si el valor asi generado es mayor (posterior) al local, entonces el local se
ajusta a éste.
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Problemas

10.

11.

12.
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Compare el método de acceso al medio de IEEE 802.3 con el de IEE 802.11.
¢Qué es la ventana de contienda en el método de acceso al medio 802.11?
¢Como se determina y modifica?

Mencione las posibilidades de movilidad permitidas en una WLAN.

Explique los principales desafios relacionados con la comunicacion en redes
WLAN vy las funcionalidades agregadas por el protocolo IEEE 802.11 para
mitigarlos.

En un sistema de distribucion existe un protocolo que no se encuentra
estandarizado ¢Cual es? ¢Por qué supone usted que esto es asi?

En el campo NAV de la primera trama de una operacion atomica transmitida
con proteccion contra nodo oculto, se anuncia un tiempo equivalente a 257,4
pseg. Obtener el tamafio en bytes de la trama de datos transmitida, sabiendo
que la red es del tipo 802.11g, funcionando a la velocidad maxima, con los
siguientes parametros caracteristicos: ranura de 20 pseg, SIFS de 10 pseg,
tamafio de la trama RTS de 24 bytes.

Un BSS depende de un punto de acceso (AP) cuya direccion MAC
inaldmbrica es 00:13:46:fd:b1:5b, la MAC cableada es 00:1f: d0:19:50:c0. Se
genera una trama desde una laptop con MAC 00:19:7d:ef:79:e6, dirigidaa un
Servidor en la red cableada cuya MAC es 00:1f: 20:al:c2:44. ;Cuéles seran
las direcciones en los campos Address 1, 2 y 3 de la trama transmitida?

¢Por gqué las tramas PS-Poll suponen un NAV implicito?

Enumere los cuatro tipos de tramas de Control y explique la funcionalidad
asociada a cada una de ellas.

Nombre al menos cinco elementos que transporta una trama Beacon,
explicando la funcionalidad de cada uno.

¢Durante cuénto tiempo un AP almacena tramas para una maquina movil?
¢COmo anuncia esta situacion? ;Qué significa una valor DTIMperiod=3 y
DTIMcount=0?

Explique los parametros que caracterizan la fase de exploracion en la
basqueda de una red WLAN.

¢Cudl es la informacién mas relevante intercambiada en un proceso de
asociacion y para qué sirve? ;Cuando es necesario re-asociarse y como es
este mecanismo? ¢ Existe alguna diferencia con el proceso de asociaciéon?



13.

14.

15.

16.

a)
b)

c)

d)

Capitulo VII: Redes LAN inaldmbricas

Nombre y explique al menos dos funcionalidades que contribuyen al modo
ahorro de potencia.

Enumere al menos 5 parametros de configuracion para una red inaldmbrica.
¢COmo se genera un Beacon en redes ad-hoc?

Indicar si las siguientes afirmaciones son Verdaderas o Falsas. Justificar su
respuesta.

En las redes inalambricas se agrega el concepto de Operacion Atdmica para
contrarrestar el problema de multipath fading.

El problema del nodo oculto se soluciona agregando el campo NAV en el
encabezado de la trama.

En 802.11b si un dispositivo transmite una trama de 1500 bytes a 11 Mbps,
tomando una ventana de contienda de 15 slots en promedio (20us/slot), esto
agrega cierto tiempo de demora en el acceso haciendo que la velocidad
efectiva para este volumen de datos se vea reducida en alrededor de 30%.
Una red celular GSM es semejante a una red WiFi. La red GSM es una red de
células, cada una con una antena base y radio de cobertura variable desde
decenas de metros a decenas de kilometros, en las bandas de 900MHz y 1800
MHz. En la red GSM es posible la movilidad entre células (roaming) de
amplia cobertura. La red GSM ofrece transferencia de datos a 57.6 kbps. Cada
canal GSM tiene 200 kHz de ancho de banda y, a su vez se divide en 8 slots
de tiempo, asignandose uno por usuario para el acceso al medio.

Instalando una red WiFi se pueden enfrentar una serie de problemas
relacionados con la presencia de electrodomésticos en la banda de operacion,
interferencias por el uso del mismo canal por parte de una red cercana, sefiales
débiles por la presencia de obstaculos, e ingreso de usuarios no autorizados.
En este sentido, una configuracién aconsejable seria:

Direccion IP por DHCP.

Canal de Radio: 11.

Potencia de Transmision: 100mW.

SSID: Mi_Red.

Velocidad: 11 Mbps.

Intervalo de Beacon: 10ms.

RTS/ CTS: 2346.

Fragmentation: 2346.

Cifrado: WEP.

Autenticacion: Clave Compartida.

f) Al ingresar en una red WiFi, un usuario recibi6 una serie de datos en una trama

de

Beacon que examind con un sniffer, concluyendo que esta trama contenia

errores. Los principales campos de la trama fueron los siguientes:
- Tipo/Subtipo Beacon frame (8)
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- Frame Control: Version (11) Tipo (00) Subtipo (8) ToDS/FromDS (10) MF (1)
Retransmision (1) PS (1) Mas Datos (1) WEP (1) Orden (0)

- Duration: 1800

- Direccion Destino: Broadcast (ff:ff:ff:ff:ff:ff)

- Direccion Fuente: D-Link_3c:20:f9 (00:11:95:3c:20:f9)

- BSSID: D-Link_3c:20:f9 (00:11:95:3c:20:f9)

- NUmero de Fragmento: 0

- NUmero de Secuencia: 3790

g) Una trama PS-Poll lleva en su campo NAV un valor decimal igual a 2500
anunciando que ocuparé el medio durante 2500 useg.

h) En una trama IEE 802.11 se leen tres direcciones, de las que se puede inferir
que se trata de una trama con el bit TO DS en alto. Las direcciones en cuestion
son (en el mismo orden de presentacién en la trama): BSS Id (00:13:46:fd:b1:5b)
Direccion Fuente (00:19:7d:ef:79:e6) Direccion Destino (00:13:46:fd:b1:5b).

i) El Intervalo de Beacon es un dato que se anexa junto al Sello de Tiempo en una
trama Beacon para mantener el sincronismo de la red.

j) Una maquina que salga del estado de ahorro de potencia y observe una trama
Beacon con su propia identificacion en el TIM, no puede volver a dormir hasta
no solicitar las tramas que el AP haya almacenado para ella.
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Capa Fisica WLAN

Una vez que instalada una red LAN cableada, si la misma ha sido
disefiada teniendo en cuenta las reglas que surgen de las especificaciones, se
comporta de manera predecible y no es complicado actualizarla, en cuanto a su
capacidad, con la tecnologia actual de soporte basada en dispositivos switch.

En el caso de las redes LAN inaldmbricas, la cuestion es mucho mas
dindmica y complicada. La propagacion de ondas de RF adolece de los
problemas tipicos de la transmisidn no guiada: interferencias, atenuacion, zonas
de sombras donde la sefial no puede penetrar debido a la presencia de objetos
en el camino de propagacion y por la interferencia en el camino entre las sefiales
directas y las reflejadas por objetos.

Algunos de los problemas mencionados son dependientes de la
frecuencia de trabajo. Por ejemplo, las sefiales de mayor frecuencia se atendan
mas rapido y son absorbidas facilmente por objetos presentes en el camino de
propagacion. Otros problemas se relacionan con las restricciones generadas por
las regulaciones de la parte del espectro donde se encuentran asignadas las
WLAN. En estos casos, mejorar la velocidad se convierte en un problema cada
vez mas complejo en términos de técnicas de modulacién, codificacion y
diversidad.

Habiéndose comprendido la funcionalidad que el estandar IEEE 802.11
le otorga a la capa MAC para que la misma colabore lo més eficientemente
posible con la comunicacion en un medio tan poco predecible, es muy interesante
conocer las técnicas ideadas para solucionar los problemas de transmision en la
capa fisica.

Este capitulo introduce los problemas méas comunes de la transmision
inalambrica con sus posibles soluciones. Por este motivo, la primera parte
describe los aspectos mas distintivos del problema de desvanecimiento Rayleigh
que afecta a sistemas de comunicacion movil, mencionando los métodos
apropiados para mitigar la degradacion resultante.

El capitulo se completa con una descripcién detallada de cada una de
las capas fisicas IEEE 802.11 estandarizadas conocidas hasta hoy.
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8.1 Fading de Pequeiia Escala — Degradacion y Efectos

En capitulos previos hemos explicado el problema particular de los
canales inalambricos en entornos moviles respecto de la propagacion multi-
camino. También hemos presentado el modelo estadistico caracteristico de la
envolvente de una sefial afectada por este fendmeno de desvanecimiento. Restaria
abordar el tema de los parametros que caracterizan los efectos de desparramo en
el tiempo y de variacion del canal, su relacion con la velocidad de transmision y
la degradacion que se produce en consecuencia en cada caso. Justamente, a partir
de un modelo de canal como el estudiado y considerando las componentes en
recepcion como no correlacionadas, Bello definié determinadas funciones a partir
de las cuales es posible caracterizar el canal mediante parametros apropiados.

Comprendidos dichos parametros resultara mas sencillo posteriormente
entender las diversas técnicas de mitigacion del desvanecimiento.

8.1.1 Desparramo en el Tiempo y Selectividad en Frecuencia

En la Fig. 8.1 se presenta una de las funciones definidas por Bello: el
perfil de intensidad multipath S(t) en funcion del retardo t. La funcion S(t) se
refiere a la variacion de la potencia promedio recibida a partir de un impulso
transmitido, en funcion del retardo. En este caso, el retardo representa el retardo
de propagacion que excede al retardo del arribo de la primera sefial en el receptor.
A parir de este perfil, es posible definir el retardo en exceso T,,, como el intervalo
de tiempo total durante el cual llegan reflexiones con contenido de energia
significativo, por ejemplo 10 0 20 dB por debajo de la componente mayor. Por
supuesto que, para un sistema ideal con retardo en exceso nulo, S(t) seria un
impulso ideal con peso igual a la potencia total promedio de la sefial recibida.

S() |R(AS)I

=T
=~

0 Af
Tm fo=1/Ty

Figura 8.1 - Perfil de Intensidad y Correlacién en Frecuencia

En el canal de fading, la relacion entre el retardo en exceso T;, y la
duracion del simbolo transmitido T; deviene en diferentes categorias de
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degradacion. El efecto mas importante del desparramo del retardo es la
interferencia entre simbolos ISI.

Si la duracion del simbolo es lo suficientemente mayor que el retardo en
exceso T,, < T , tipicamente 10 veces seria lo ideal, se podria esperar un canal
libre de ISI o canal no selectivo en frecuencia (plano). En este caso, los
componentes multi-camino arriban al receptor dentro de la duracion del simbolo,
sin provocar interferencias con simbolos adyacentes, aunque el efecto de
degradacion puede provocar una disminucion significativa de la relacion SNR.
Es posible mitigar el efecto mediante alguna técnica de diversidad y usando
codigos de correccion de error.

Por otra parte, si T,,, > T se dice que el canal exhibe un fading selectivo
en frecuencia que provoca la misma clase de distorsién que el ISI causado por
filtrado. Es posible aplicar diferentes técnicas para mitigar este efecto, ya que se
pueden discriminar las componentes multi-camino del lado receptor.

El fendmeno se puede observar también en el dominio de la frecuencia,
tal como se presenta en la Fig. 8.1. La Transformada de Fourier de la funcion
S(t) es una funcién |R(Af)|, conocida como funcién correlacion de frecuencia
espaciada. |R(4f)| representa la correlacion entre las respuestas del canal a dos
sefiales como una funcién de la diferencia de frecuencia entre ambas. Se puede
pensar como la funcion de transferencia en frecuencia del canal, que es como ver
la manifestacion de desparramo en el tiempo como resultado de un proceso de
filtrado. Conocer |R(A4f)| ayuda a responder la pregunta sobre cudl es la
correlacion entre sefiales recibidas que estan separadas en frecuencia por Af. Se
puede medir por la transmision de un par de sinusoides con esa diferencia en
frecuencia, correlacionando sus respuestas y repitiendo la medicion muchas veces
mientras se va aumentando la separacion en frecuencia.

En ancho de banda de coherencia f,, es una medida estadistica del rango
de frecuencias sobre el cual el canal permite el paso de componentes
aproximadamente con la misma ganancia y fase lineal, es decir el ancho de banda
con posibilidades de correlacién fuerte en amplitud. Asi, todas las componentes
de frecuencia de una sefial dentro de esta banda sufrirdn desvanecimiento en

simultaneo o no lo sufrirdn. Se verifica la relacion f, = 1/T :
m

El retardo en exceso maximo T,,, , por si mismo, no necesariamente es el
mejor indicador de como se comportara un sistema especifico sobre un canal,
porque otro canal, con el mismo valor de T,,, puede exhibir un perfil diferente de
intensidad de la sefial S(t). Por este motivo, una medida mas util del desparramo
del retardo es su valor raiz cuadratico medio (rms), o, = (72 + (72)/2, donde 7
es el retardo en exceso promedio y 72 es su valor cuadratico medio. No existe una
relacion exacta entre f, y o; pero se puede derivar una a partir del analisis de
sefiales mediante transformada de Fourier. La relaciébn méas popular es menos

estricta en cuanto al valor de correlacion, resultando un valor f, = 1/50 . Los
T

valores de f, y a; se relacionan solamente con las caracteristicas multipath del
canal, no con la velocidad de sefializacion. Esta Ultima s6lo determina el ancho
de banda de transmision .
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Se dice que un canal es selectivo en frecuencia si f, < 1/T ~ W, siendo
S

W el ancho de banda de la sefial. En este caso, existiran componentes de la sefal
gue caeran fuera del ancho de banda de coherencia del canal y seran afectadas de
manera diferente (e independiente) de aquellas componentes dentro del ancho de
banda de coherencia.

En el caso f, > W, el fading es no selectivo en frecuencia o flat fading,
no se introduce distorsion ISI por el canal, pero se genera una degradacion de la
relacion SNR. De este modo, f; fija un limite superior en la velocidad de
transmision a la que se podria llegar sin necesidad de ecualizadores.

De todas maneras, en el caso de flat fading, puede suceder que, por
momentos, haya fading selectivo debido al cambio en el canal, producto del
movimiento. Una de las consecuencias mas peligrosas en estos casos es la pérdida
de componentes de baja frecuencia, con su consiguiente ausencia de valores
confiables para establecer sincronismo o muestrear la fase de la portadora en los
momentos precisos. Lo cierto es que a medida que f, sea bastante mas grande
que W, o T,, bastante menor que Ty, Se corre menos riesgo de que el canal
presente por mucho tiempo esas condiciones.

8.1.2 Variacion en el Tiempo y Velocidad del Desvanecimiento

Como se ha explicado, el canal es variable en el tiempo debido al
movimiento relativo entre transmisor y receptor, o al movimiento de objetos entre
ellos. Suponiendo que todos los generadores de scatter que forman el canal son
estacionarios, siempre que el movimiento cese, la amplitud y fase en recepcién
permaneceran constantes y el canal aparecerd como variable en el tiempo s6lo
cuando se reanude el movimiento. El hecho de que sea variante en el tiempo es
lo mismo que decir que es variante en el espacio. La Fig. 8.2 muestra la funcién
R(At) de correlacion en el tiempo espaciado, que especifica la correlacion entre
la respuesta del canal a una sinusoide transmitida en un instante y la respuesta a
la misma sinusoide transmitida un tiempo At posterior. Se trata de la funcion dual
de R(Af) ya que describe una relacion matematica similar, pero en términos de
otros parametros.

Tal como se indica en la figura, el tiempo de coherencia T,, es una medida
del promedio del tiempo que se espera que el canal permanezca invariante. Para
medir la correlacion, en este caso se usan sefiales de banda angosta o sinusoides
de una armonica. La funcién de correlacion y el tiempo de coherencia nos dan
una idea de la rapidez del fading. Por ejemplo, para un canal ideal invariante en
el tiempo, donde los protagonistas no se mueven, la respuesta del canal tendra
alta correlacion para cualquier At, y R(At) sera una funcién constante.
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|R(AL)| S(v)
\ViE At fecfafe fotfa ¥
I c d c d
To=1/fa 2fy |

Figura 8.2 — Correlacién en el Tiempo y Espectro Doppler

Se describe como degradacion fast fading cuando se cumple T, < Ty ,
que se corresponde al caso en que el tiempo durante el cual el canal se comporta
de manera correlacionada es corto comparado con la duracién del simbolo. O sea
que seria esperable que el carcter de fading del canal cambie varias veces
mientras se transmite un simbolo, provocando distorsion similar al IS1 porque los
componentes de la sefial recibidos no se encuentran altamente correlacionados en
el tiempo. Esto genera distorsion que termina traduciéndose en una pérdida de
SNR que afecta la P, . Los pulsos distorsionados también causan problemas de
sincronismo Yy dificultades en las definiciones al momento de disefiar los filtros
adaptados.

Por otro lado, cuando T, > Ty, se habla de una degradacion lenta o slow
fading, donde no existird la distorsion sefialada en el caso anterior. Se puede
esperar gque el canal permanezca invariante durante el tiempo de transmision de
cada simbolo. La degradacion principal en este caso sera el deterioro de la SNR,
tal como ocurre en el caso de flat fading.

La Fig. 8.2 también muestra la densidad espectral de potencia Doppler
S(v), graficada en funcion del corrimiento en frecuencia Doppler v. Esta funcion
muestra la manera en que una Unica frecuencia o impulso en el espectro
(sinusoide pura) es desparramada en frecuencia cuando atraviesa el canal y es la
funcidn dual de S(7). El modelo que se sostiene para canales inalambricos dentro
de edificios asume S(v) plano, aunque en ambientes de alto nivel de
desvanecimiento, la funcidn tiene la forma de un bowl tal como se representa en
la figura.

Los extremos de valores altos se producen cuando el scatter se coloca
directamente delante o detras de la antena en movimiento. En este caso la

magnitud del corrimiento en frecuencia es f; = V/A , donde V es la velocidad

relativa y 4 la longitud de onda de la sefial. La frecuencia f,; es positiva cuando
transmisor y receptor se mueven el uno hacia el otro, y negativa cuando se alejan.
El hecho de que componentes Doppler que arriben exactamente a 02y 1802
tengan una densidad espectral de potencia infinita, no es un problema, dado que
la probabilidad de que las componentes arriben a exactamente esos angulos es
cero.
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S(v) y R(At) son pares transformados. Conocer S(v) nos permite
deducir cuanto ensanchamiento espectral se le impone a la sefial en funcién de la
velocidad de cambio en el estado del canal. El ancho del espectro de potencia
Doppler se conoce como desparramo Doppler o ancho de banda de fading y se

denota como f; y verifica f;~ 1/T , por eso también se toma como la relacion
]

de cambio tipica del canal.

Se producird una degradacion del tipo fast fading cuando se verifique
fa>W (0 Ts >T,) y slow fading en caso contrario, f; < W. Para evitar la
distorsion causada por fast fading, se debe procurar que el canal exhiba slow
fading, es decir que la velocidad de sefializacion debe exceder la del fading del
canal. También se puede decir que f; impone un limite a la velocidad inferior del
canal.

Debido a la dispersion, hemos visto que el ancho de banda de coherencia
fo implica un limite superior en la velocidad de la sefial f, > W para que no
exista distorsion por selectividad en frecuencia. Similarmente, debido al
desparramo Doppler, la velocidad de cambio del canal f,;, pone un limite inferior
en la velocidad de la sefial para que por encima de la misma no haya distorsion
por fast fading, f; < W . Para mitigar los efectos de fast fading, lo mejor seria
W > f;. De no cumplirse la condicion, el efecto se traduce en tasas de errores
demasiado elevadas, imposibles de sortear aumentando la SNR.

Veamos un ejemplo numérico de los parametros presentados hasta aqui.
Para entornos en el interior de edificios, la variacion en el tiempo del canal se
deberd principalmente al movimiento respecto de los objetos que, tipicamente, se

producird a la velocidad a la cual la persona se traslada, estimada en 1.2 km/h =
0.33 ™M/,. Este movimiento generara cambios en la amplitud de la sefial recibida
debido a los cambios en los caminos de reflexion existentes entre transmisor y

receptor. Si se considera la frecuencia de trabajo de 2.4 GHz, tipica de muchos
entornos WLAN, la longitud de onda correspondiente seria del orden de A =

3x 108m/seg
c/. - —
/fc_ /2.4GHZ_0'125m'

Si se considera la velocidad del movimiento, el desparramo Doppler en

frecuencia se puede calcular como f; =V . Este
P Ja /,1 =033/ 1 ,c =264 Hz

valor representa el peor corrimiento en frecuencia debido al propio movimiento.
Su inversa permite estimar el tiempo durante el cual el canal permanecera

esencialmente invariante en el tiempo T, = 1/fd = 0.378 seg. Desde el punto

de vista de la transmision de tramas en una WLAN, se impone un limite al tiempo
de duracion de las mismas cuando se trabaja en esta banda. Una trama tipica de
1500 bytes en 802.11b, transmitida a la velocidad maxima, tendra un tiempo de

i 1500x8 bit _
duracioén de Xeous/ Mbps = 1.090 mseg, mucho menor que el valor
calculado antes.
En cuanto al desparramo del retardo, se podrian estimar los valores

minimo y maximo en un entorno interior a un edificio, considerando un rayo de
linea directa de 20 m y el camino de propagacion méas largo, por reflexion, de
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150m . Estos valores se traducen en pardmetros

20m — . —150m _
/3x108m/seg = 66.7 nseg y Tinmax = /3x108m/seg -

500 nseg. Se puede interpretar que el desparramo del retardo, deberia ser inferior
aT, <500nseg —66.7 nseg = 433.3 nseg. Se puede interpretar el resultado
razonando que, para asegurarse de trabajar con un canal uniforme en cuanto a su
respuesta en frecuencia al fading, la duracion para los simbolos transmitidos
debera ser significativamente superior a este valor.

Tm,min

8.2 Mitigacion del Fading

La Fig 8.3 presenta curvas de P, en diferentes condiciones. La curva de
mas a la izquierda representa el comportamiento esperado en el caso de cualquier
sistema de modulacion apropiado y un canal contaminado con AWGN. La curva
del medio representa el comportamiento en caso de degradacion por pérdida de
SNR, caracteristico del caso de degradacion flat fading o de slow fading, cuando
no hay componente de rayo directo. La curva superior, donde P, alcanza valores
cercanos a 0.5, muestra los efectos distorsivos severos del fading selectivo en
frecuencia o fast fading.

= f | [ I 3

Fading selectivo en frecuencia 2

o fast fading N

10" —

Flat fading o N

. 102 p— slowfading —_

B - 3

1073 e —

1041 L1 1 |

0 5 10 15 20 25 30 35

Eu/No (dB)
Figura 8.3 - Pye en diferentes condiciones.

La forma de contrarrestar estos efectos se denomina mitigacion y
depende del tipo de fading presente. La idea es acercar la curva de P, de arriba
a la del medio. A partir de alli, para obtener resultados cercanos a la curva de
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AWGN, se deben adicionar técnicas de diversidad y codigos para correccion de
errores muy poderosos.

La Tabla 8.1 presenta un resumen de los tipos de mitigacion basicos en
cada caso.

Tabla 8.1 - Tipos basicos de mitigacion.

Para combatir distorsion

Distorsion por canal selectivo en
frecuencia

Para combatir pérdida en SNR
Flat fading y slow fading

= Diversidad para tener

=  Ecualizacién Adaptiva

= Espectro Esparcido DS o
FH

= OFDM

= Portadora Piloto

estimaciones no correlacionadas
adicionales.
Codificacion FEC

Distorsion por fast fading

= Modulacién Robusta
= Redundancia de la sefial para
aumentar la velocidad.

Tipos de Diversidad

Tiempo (entrelazamiento)
Frecuencia (expansion de ancho
de banda, SSDS o SSFH con

= Codificacion y receptor rake)
entrelazamiento = Espacial (antenas)
= Polarizacion

8.2.1 Miitigacion Para Combatir la Distorsion por Fading Selectivo
en Frecuencia

Una técnica de Ecualizacion puede combatir el ISI introducido por
fading selectivo en frecuencia, moviendo la curva superior de la Fig. 8.3 hacia
abajo, es decir, mejorando la Pbe para la misma SNR. La ecualizacion implica
restaurar la energia del simbolo que ha sido dispersada dentro de su intervalo
original de tiempo, para contrarrestar la respuesta en frecuencia del canal. En la
préactica se trata de un filtro tal que, la combinacion filtro y canal, presenta una
respuesta plana y de fase lineal. La fase lineal se logra disefiando el filtro como
el complejo conjugado de la version espejada en el tiempo del pulso dispersado,
es decir como filtro adaptado. Para que el ecualizador pueda adaptarse a los
cambios en el tiempo del canal, se debe usar un tipo de ecualizacion adaptiva,
que ofrece mitigacioén y diversidad al mismo tiempo.

Un Ecualizador de Decisién por Realimentacion (DFE, Decision
Feedback Equalizer) posee dos secciones. Una seccion es de realimentacion hacia
adelante, con la forma de un filtro lineal transversal cuya cantidad de etapas y
ganancias se eligen para combinar de manera coherente toda la energia actual del
pulso. La otra seccidn es de realimentacién hacia atras, que remueve la energia
gue permanece de simbolos previamente detectados. Funciona de tal manera que,
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una vez que un simbolo ha sido detectado, el ISI que induce sobre simbolos
posteriores, se puede estimar y sustraer antes de la deteccion de los mismos. Los
ajustes de las ganancias se pueden realizar para cumplir un criterio, por ejemplo
el de Error Cuadratico Medio (MSE, Mean Squared Error) es uno de los méas
usados.

Otro tipo de ecualizador, denominado Ecualizador de Estimacion de
Secuencia de Maxima Probabilidad (MLSE, Maximum Likelihood Sequence
Estimation) detecta por secuencia mas probable, en vez de por simbolo mas
probable. Tipicamente se implementan siguiendo la decodificacion ofrecida por
el algoritmo de Viterbi para minimizar la probabilidad de una secuencia
equivocada.

Las Técnicas de Espectro Esparcido son aplicables para rechazo de
interferencia, justamente porque la distorsion por ISI que genera el fading
selectivo en frecuencia es una forma de interferencia. La técnica DSSS también
se puede usar en los casos particulares de flat fading que ocasionalmente
muestran distorsion selectiva en frecuencia cuando el nulo de la funcion
transferencia del canal ocurre en el centro de la banda. DSSS mitiga este tipo de
distorsiones por que incrementa el ancho de banda sobre muchos I6bulos de la
respuesta selectiva en frecuencia.

FHSS se puede usar para mitigar el fading selectivo en frecuencia,
siempre que la velocidad de salto sea por lo menos la misma que la de los
simbolos. Se evita la pérdida multipath por cambios rapidos en las bandas de
frecuencia de transmision, evitando asi la interferencia por cambio de la posicion
de la banda de recepcion, antes de la llegada de la sefial multipath.

En OFDM, la sefial a transmitir, de alta velocidad, se divide en N grupos
de simbolos, de tal manera que cada grupo contiene una secuencia de simbolos
de menor velocidad que la original, justamente reducida en 1/N. La banda de
transmision se divide en N sub-bandas de portadoras ortogonales, cada una
modulada por un grupo diferente. EI objetivo es reducir la velocidad de la sefial
sobre cada portadora para que sea menor frente al ancho de coherencia del canal
fo, verificandose la condicion W < f,, en cada canal.

La técnica denominada Sefial Piloto se refiere al caso de una sefal
agregada con la que se pretende mejorar la deteccion coherente. Se puede
implementar en el dominio de la frecuencia como un tono dentro de la banda, o
en el dominio del tiempo, como una secuencia piloto que puede también proveer
informacién del estado del canal y, de este modo, mejorar el comportamiento en
el caso de fading.

8.2.2 Mitigacion Para Combatir la Distorsion por Fast Fading

En este caso, funcionara cualquier esquema de Modulacion robusta, no
coherente o diferencialmente coherente, que no requiera enganche de fase. Se
trata de evitar la utilizacion de técnicas de modulacion de amplitud, debido a que
el desvanecimiento puede causar grandes variaciones en esta caracteristica de la
sefial.
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Adicionar redundancia implica aumentar la velocidad de los simbolos
W= Ti para que el ancho de banda sea mayor que el de fading W > f,; = Tl El
N 0

agregado de entrelazado en muchos esquemas de correccion de errores también
ayuda, porque permite reducir la relacion Eb/NOnecesaria.

En los casos de fast fading y fading selectivo ocurriendo en simultaneo,
OFDM puede combatir el fading selectivo, pero el fast fading lo degradara por
que el desparramo Doppler corrompe las relaciones de ortogonalidad entre sub-
portadoras. Se pueden usar Técnicas Especiales de Filtrado en estos casos, para
formateo en el dominio del tiempo y extension de la duracion, con el objeto de
reducir las bandas laterales espectrales del conjunto de sefiales y ayudar a
preservar la ortogonalidad. El proceso introduce I1SI conocido e interferencia de
canal adyacente que luego se puede remover con un ecualizador de procesamiento
posterior y un filtro de cancelacion.

8.2.3 Mitigacion Para Combatir la pérdida de SNR

Luego de la aplicacion de las técnicas de mitigacién para prevenir
distorsiones de la sefial, el siguiente paso sirve para aproximarnos a una curva de
P, de caracteristicas similares a AWGN. Los métodos disponibles que sirven
para proveer al receptor de muestras no correlacionadas de la sefial se conocen
con el nombre de diversidad (diversity). La cuestion aca es la de-correlacion,
porque no serviria de mucho tener copias adicionales igualmente pobres en
calidad.

Las Técnicas de Diversidad en el Tiempo permiten transmitir la sefial
sobre cierta cantidad de intervalos de tiempo diferentes con separacion al menos
de T, entre ellos. Por ejemplo, el entrelazado de datos (interleaving), a menudo
usado en combinacion con técnicas de control de error, es una forma de
diversidad en el tiempo. Con esta combinacion se logran excelentes resultados
frente al caso de errores en rafaga.

Cuando se usan Técnicas de Diversidad en Frecuencia se transmite la
sefial sobre cierto nimero de portadoras diferentes con separacion en frecuencia
de, por lo menos, f,. La expansion del ancho de banda es una forma de este tipo
de diversidad. Llevando el ancho de banda de la sefial W a un valor mucho mayor
que f;,, se provee al receptor con varias réplicas de la sefial independientes del
fading. El problema es que podria generarse distorsion selectiva en frecuencia
gue debe mitigarse con alguna forma de ecualizacion. OFDM y espectro
esparcido pueden contarse entre estas técnicas.

Las Técnicas de Diversidad Espacial incluyen el uso multiples antenas
transmisoras y/o multiples antenas receptoras. Si existen varias antenas
receptoras, seguramente el esquema es combinado con alguna otra técnica de
diversidad. Se usa procesamiento de sefiales para elegir la mejor salida de entre
todas las antenas o para combinar coherentemente todas las salidas.

En el caso de Diversidad por Polarizacion se transmiten y reciben
maltiples versiones de una sefial por medio de antenas con diferente polarizacion.
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Las técnicas mas comunes para combinar sefiales provenientes de algun
esquema de diversidad son: seleccion, realimentacidn, relacion maxima e igual
ganancia. En los casos de diversidad espacial, la técnica de seleccidn consiste en
el muestreo de las sefiales de las antenas receptoras, para enviar la mejor al
demodulador. Es una técnica sencilla pero, al no hacer uso de todas las sefiales
disponibles, no es dptima.

En el caso de realimentacion, las sefales recibidas se muestrean
siguiendo una secuencia fija hasta encontrar una que exceda un umbral
previamente establecido. La sefial elegida continGa siendo tal hasta que su valor
no caiga por debajo del umbral, en cuyo caso se reanuda el muestreo. También
se trata de una técnica sencilla de implementar, aunque no es la de mejor
performance.

La combinacion de relacidn maxima consiste en pesar todas las sefiales
recibidas de acuerdo con la SNR correspondiente a cada una, y luego sumarlas.
Esta técnica se acompafia con algoritmos para ajustes de ganancias y retardos,
similares a los usados en el caso de ecualizadores. La ventaja es que se puede
generar una relacién SNR promedio aceptable, ain cuando ninguna de las
componentes posea una relacion aceptable. La combinacion de igual ganancia es
similar, pero el peso para todas las sefiales es el mismo, siendo su eficiencia un
poco menor que en el caso de relacion maxima.

8.3 Capa Fisica IEEE 802.11

La version original IEEE 802.11 fue publicada en 1997. El estandar
especificaba dos velocidades de transmision de 1y 2 Mbps, y definia técnicas
especificas a nivel de capa fisica para lograr estas velocidades.

Como se ha mencionado, los mayores problemas a nivel fisico provienen
de la propia naturaleza del medio de transmision y se relacionan con
interferencias, reflexiones y asignacion de ancho de banda. Debido a la
complejidad de la transmision, la capa fisica fue dividida en dos subcapas: PLCP
y PMD. La subcapa PLCP fue disefiada para preparar las unidades transmitidas o
recibidas por las técnicas de acceso definidas a nivel MAC. La subcapa PMD se
encarga de transmitir las sefiales moduladas y demodular las sefiales recibidas por
medio de la antena.

Para enfrentar los problemas de interferencia, el estandar original IEEE
802.11 propuso tres técnicas posibles para transmitir sobre una red inaldmbrica:
FHSS, DSSS y transmision por infrarrojo. La propuesta de transmision en la
banda Infrarroja, no tuvo éxito y no fue implementada comercialmente. Como se
ha comentado, inicialmente la banda de trabajo elegida fue la banda de RF no
licenciada de 2.4GHz, conocida como ISM. La Federacion de Comunicaciones
de Estados Unidos permite un méaximo de potencia transmitida de 1W en dicha
banda, pero los equipos 802.11 raramente superan los 100 mW.

IEEE 802.11, en su version DSSS, usa el cédigo Barker (en hexadecimal
0x5BB) como secuencia pseudoaletaoria de 11 bits a combinar con cada dato
transmitido. Asi, los datos a 1 Mbps se modulan con el cddigo Barker generando
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una secuencia a 11 Mbps que luego se modula en DBPSK para su transmision
final en un ancho de banda de 22 MHz. Por su parte, si se requiere transmitir a
mayor velocidad, los datos a 2 Mbps se modulan con el mismo codigo Barker,
generando una secuencia a 22 Mbps, que luego se modula en DQPSK para su
transmision final en un ancho de banda de 22 MHz. Es decir que, en cualquier
caso, el ancho de banda de transmision se establece en 22 MHz.

IEEE 802.11b deriva de la version DSSS de IEEE 802.11. En 802.11b,
los datos pueden generarse a 5.5 Mbps 'y a 11 Mbps, pero un esquema especial
de modulacidn, conocida como Modulacion de Codigo Complementario (CCK,
Complementary Code Keying), a la que luego sigue una modulacién DQPSK,
permite mantener el ancho de banda de transmisién en 22 MHz. La capa fisica se
conoce con el nombre HR/DS o HR/DSSS, donde la sigla HR significa alta
velocidad. También 802.11b definié una extensidén opcional, conocida como
Codificacion Convolucional Binaria de Paquete (PBCC, Packet Binary
Convolutional Coding) para poder transmitir velocidades de 22 Mbps y
33 Mbps, aunque la mayoria de los equipos en el mercado no lo implementan.

En la banda ISM existen 14 canales de transmision, cada uno de 5 MHz
de ancho de banda. Dado que la asignacion de canales de trabajo para una WLAN
ha de ser tal que las redes no se interfieran entre si, una asignaciéon muy comun
entre redes préximas es la de los canales 1, 6 y 11. Dado que cada canal tiene
asignado un ancho de banda de 5 MHz, estos canales se encuentran separados por
bandas de 25 MHz, dando lugar al acomodamiento sin solapamientos del ancho
de banda de 22 MHz asignado a cualquier WLAN.

IEEE 802.11a trabaja en la banda de 5 GHz, utilizando 52 subportadoras
OFDM para alcanzar una velocidad méxima de 54 Mbps. No puede operar en
conjunto con equipos del estdndar 802.11b ya que estos trabajan en la banda de
2.4 GHz.

IEEE 802.11g fue ratificado en el afio 2003, como una evolucion de
802.11b. Trabaja también en la banda de 2.4 GHz pero opera a una velocidad
tedrica maxima de 54 Mbps. Es compatible con el estandar 802.11b y utiliza los
mismos canales. Para alcanzar las velocidades mas altas, incorpora una capa
fisica tipo OFDM pero en la banda de ISM.

IEEE 802.11n es el mas moderno de los estdndares desarrollados
comercialmente. Fue disefiado para superar las velocidades alcanzadas por
802.11g, objetivo que logra utilizando mdltiples sefiales y antenas con una
tecnologia denominada MIMO.

En este capitulo se revisaran las técnicas utilizadas por cada uno de los
estandares mencionados, deteniéndonos en los detalles més relevantes de las
respectivas capas fisicas.

8.3.1 IEEE 802.11 — Espectro Esparcido por Salto en Frecuencia

La técnica de Espectro Esparcido por Salto en Frecuencia fue el primer
paso en la evolucion de este tipo de tecnologia. La idea detras de esparcir el
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espectro es evitar la interferencia de banda angosta, asi como la interferencia
mutua entre transmisores cercanos, para alcanzar velocidades de hasta 2 Mbps.

En el caso de IEEE 802.11, la técnica FHSS interpreta la banda de ISM
de 2.4 Ghz como una serie de canales separados cada 1 MHz. El canal 1 tiene su
frecuencia central en 2.401 GHz, el canal 2 en 2.402 GHz, y asi hasta el canal
95 en 2.495 GHz.

El transmisor debe cambiar de canal al menos 2.5 veces por segundo, es
decir cada 400 mseg 0 menos. Los patrones de salto de frecuencia se definen
como 3 conjuntos de 26 secuencias cada uno. Se trata de secuencias reguladas
por una ley pseudo-aleatoria, cuya técnica de salto se apoya en la existencia de
sintetizadores de frecuencia controlables digitalmente, conocidos como
Osciladores Con control Numérico (NCO, Numerical Controlled Oscillators) o
sintetizadores por Lazo de Enganche de Fase (PLL, Phase Locked Loop). En caso
de redes desplegadas entre varios AP, los conjuntos de frecuencias de salto se
eligen de tal modo que las secuencias de cada uno signifiquen un minimo de
interferencia mutua. Cuando las secuencias no tienen ninguna frecuencia que se
solape, se las considera ortogonales.

En general, FHSS es una tecnologia simple y de bajo costo que no posee
grandes exigencias en el consumo de potencia, aunque su funcionamiento tiene
requisitos de sincronizacion importantes. El estandar especifica que, en cada salto
de portadora, la sefial se module en GFSK (Gaussian Frequency Shift Keying,
Modulacion en Frecuencia con formato Gaussiano) binario para 1 Mbps y GFSK
cuaternario para lograr alcanzar 2 Mbps de velocidad de transmision de datos.
GFSK es modulacion en frecuencia que utiliza un filtro Gaussiano en banda base,
para que los saltos de frecuencia se presenten de manera mas suavizada,
presentando un espectro mas compacto.

Preambulo PLCP Encabezado PLCP
bits 80 16 12 4 16 Variable
N - Delimitacion de  [Longitud de Palabra] . __ . .. 0 ..
Sincronismo ” Sefalizacion PLCP | . . PSDU "blanqueada
Comienzo de Trama PSDU Cadigo CRC Trama MAGC
010101...01 (SFD) PLW) (PSF) ( )

Figura 8.4 - Capa Fisica IEEE 802.11 FHSS.

Las tramas MAC llevan un predmbulo PLCP para sincronismo, igual que
en Ethernet. En el caso 802.11 con capa Fisica FHSS, el preAmbulo se compone
de un campo de Sincronismo y uno de Delimitacion de Comienzo de Trama
(SFD), tal como se observa en la Fig. 8.4. La presencia de la sefial de sincronismo
indica que es inminente la llegada de una trama. También puede permitir, a
aquellas estaciones con multiples antenas, seleccionar la antena con la sefial mas
fuerte para poder combatir el fading multipath con mayor eficiencia. EI campo de
Sincronismo consta de 80 bits de una secuencia alternante que es utilizada por
los receptores para prepararse a recibir los datos. El Delimitador de Comienzo de
Trama SFD es un campo fijo de 16 bits, establecido por el estdndar en el valor
"0000 11001011 1101".
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A continuacién, el encabezado PLCP transporta parametros especificos
de la capa fisica. Un campo de Longitud de la Palabra PSDU (PLW, PSDU
Length Word) de 12 bits sefiala la longitud de de la trama MAC. Segun este
namero, la trama méxima podria llegar hasta 4.095 bytes. Luego se presenta el
campo de Sefializacién (PSF, PLCP Signaling Field) de 4 bits, que lleva el
primer bit fijo en “0” y codifica en los tres restantes la velocidad a la que se
transmite la trama MAC. Este anuncio sirve para que el receptor prepare el
demodulador adecuado a la recepcion de datos a 1 Mbps 0 2 Mbps.

A su vez, el encabezado PLCP se protege con un cdigo CRC de 16 bits.

Cabe aclarar que los campos PLCP se transmiten a siempre a 1 Mbps.
Por su parte, los datos de la PLCP, o sea la propia trama MAC, pasan a través de
un mezclador antes de su envio, para que su espectro se parezcaa AWGN. Luego,
en recepcion, se debe revertir el proceso.

Algunos pardmetros caracteristicos de la Capa Fisica FHSS son:

Tabla 8.2 — Parametros IEEE 802.11 FHSS

Ranura SIFS cw Preambulo Encabezado Trama MAC
PLCP Maxima
50 useg | 28 pseg 15 — 96 pseg a 32 useg a 4095 bytes
1023 1 Mbps 1 Mbps
ranuras

8.3.2 IEEE 802.11 — Espectro Esparcido por Secuencia Directa

En IEEE 802.11, DSSS también operaba originalmente a 1 Mbps y
2 Mbps, aunque se trata de una técnica potencialmente mucho mejor que FHSS
para alcanzar mayores velocidades. Por este motivo se impuso como tecnologia
a partir de la aparicion de IEEE 802.11b en 1999, permitiendo alcanzar
velocidades de 5.5 Mbps y 11 Mbps con ciertas modificaciones.

La técnica DSSS combina la secuencia de datos de baja velocidad con
otra secuencia de mayor velocidad, conocida como secuencia de chips. La
caracteristica de estos chips es que son bits de duracién mucho menor que los bits
de datos. En general, las secuencias de chips provienen de codigos pseudo-
aleatorios, también conocidos como codigos PN, combinandose con los datos
como se muestra en la Fig. 8.5. La combinacion se puede interpretar como la
suma EXOR de cada bit de datos con una secuencia de chips. Si en el receptor se
realiza la suma EXOR con la misma secuencia PN sincronizada, se pueden
recuperar los bits de datos transmitidos.
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[JoliTo[iTeTi]o o ofsJo[iTe]o[iTiT1]o o o

[1Jo[sTe]o[xTsTr]o o ojofi]o oft]o o o[s[a]x]

Figura 8.5 - Secuencia PN en IEEE 802.11 DSSS.

El efecto espectral de esta operacion es un desparramo de la potencia de
la sefial sobre un ancho de banda mucho mayor. La relacion de desparramo es el
numero de chips usados para cada bit de datos. A mayor cantidad de chips, mas
aumenta el ancho de banda, pero también el costo del equipamiento RF necesario.

IEEE 802.11 adopt6é una secuencia de 11 chips, conocida como
secuencia de Barker, por sus propiedades de auto-correlacion, que le otorgan
mejor respuesta en recepcion frente al problema de la variacion del retardo por
multi-camino. La secuencia de Barker es fija:
{+1,-1,+1,+1,-1,+1,+1,+1,—-1,—1,—1} , también expresada en
hexadecimal como 0x5BB. De esta manera, una serie de datos a 1 Mbps que se
modula con el cédigo Barker, se transforma en una secuencia a 11 Mbps,
mientras que una serie de datos a 2 Mbps genera una secuencia a 22 Mbps.

El estandar 802.11b, establece una modulacion BPSK para el flujo de
datos de 1 Mbps, luego de la combinacion con el codigo de Barker. De esta
manera, el ancho de banda final que ocupa la sefial transmitida en el espectro es
de 22 MHz. En el caso de 2 Mbps, se establece una modulacion DQPSK, de
manera gue transmision final también ocupa un ancho de banda de 22 MHz.

Cuando la red se presenta en cercania de otros AP, la asignacion de
canales de trabajo ha de ser tal que no se interfieran entre si. Una asignacion muy
comun es la de los canales 1, 6 y 11 que comienzan en 2.412, 2.437 y 2.462
respectivamente. Estos canales se encuentran separados por bandas de 25 MHz,
espacio suficiente para acomodar el espectro de 22 MHz de la WLAN.

Como en FHSS, en el caso DSSS también existe un mezclador que sirve
para remover secuencias largas de "1°s" o “0°s" de la cadena de datos
transmitidos. De este modo se minimizan problemas de sincronismo, aplicandose
la operacion a la trama completa, incluyendo el encabezado de capa fisica.

Para este tipo de capa fisica, la PLCP agrega un encabezado de 6 campos
a la trama MAC, tal como se muestra en la Fig. 8.6.

A diferencia de FHSS, en DSSS el Predmbulo se transmite modulado en
DSSS. El campo de Sincronismo es de 128 bits, en este caso todos "1"y el
campo SFD lleva una palabra diferente de la de FHSS: "0000 0101 1100 1111”.
A continuacién, el campo de Sefializacion se usa para interpretar la velocidad de
la trama encapsulada, codificando con “0x0A” el caso de 1 Mbps y “0x14” para
2 Mbps. El campo Servicio es reservado y se ajusta a todos “0”. EI campo
Longitud es el nimero de puseg requeridos para transmitir la trama. Por Gltimo,
un cédigo CRC de 16 bits protege el encabezado PLCP.
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Preambulo PLCP Encabezado PLCP
bits 128 16 8 8 16 16 Variable
- - Delimitacion de -
Sincronismo " P Servicio . . PPDU "scrambled"
11111111 Comner};aFcé? Trama| Sefializacion 0000 0000 Longitud [Codigo CRC (Trama MAC)
1Mbps DBPSK 1Mbps DBPSK 1Mbps DBPSK /
2Mbps DQPSK

Figura 8.6 - Capa Fisica IEEE 802.11 DSSS.

Para la transmision a 1 Mbps, se agrega el encabezado PLCP a la trama
MAC vy todo el conjunto se pasa por el mezclador, modulédndose la secuencia
resultante en DBPSK. Para transmitir a 2 Mbps, el preAmbulo y encabezado
PLCP se modulan en DBPSK a 1 Mbps, luego la capa fisica usa modulacién
DQPSK para proveer servicio a 2 Mbps.

Se presentan a continuacion los principales parametros para la capa fisica

DSSS:
Tabla 8.3 — Pardmetros IEEE 802.11 DSSS
Ranura SIFS Ccw Preambulo Encabezado Trama MAC
PLCP Maxima
20 puseg | 10 pseg 31— 144 pseg a 48 pseg a 8191 bytes.
1023 1 Mbps 1 Mbps
ranuras

8.4 Capa Fisica IEEE 802.11b — Secuencia Directa de Alta
Velocidad

La versidn original IEEE 802.11 s6lo permitia alcanzar una velocidad
como maximo de 2 Mbps. Por este motivo, en el afio 1999 se publicéd la
extension IEEE 802.11b, que permitia la transmision hasta 11 Mbps. Este
aumento de la velocidad tuvo mucha repercusion en la instalacién comercial de
las redes WLAN. Para poder lograrlo, el nuevo estdndar mantuvo la estructura de
canales de DSSS, aunque cambid el esquema de modulacion, que se conoce como
HR/DSSS.

Se descartaron los esquemas de modulacién de mas de cuatro fases dado
que es dificil discriminar corrimientos de fase méas finos en presencia de
interferencia multipath. En su lugar se propuso la incorporacion de una
codificacion denominada CCK.

Un Cédigo Binario Complementario es un subconjunto de una clase de
cédigos conocidos como Cddigos Polifase. CCK es un Coédigo Polifase
Complementario. Las secuencias binarias complementarias se componen de
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secuencias de igual longitud, finita, que tienen la propiedad de que el nimero de
pares de elementos similares con cierta separacién en una serie es igual al nimero
de pares de elementos no similares con la misma separacion en la otra. Un
ejemplo lo demuestra muy facilmente. Si la secuencia 1 es
{-1,-1,-1,1,1,1,-1,1} y la secuencia 2 {-1,-1,-1,1,—-1,—-1,1,—-1},
recorridas por pares se transforman en {=,=,#,=,=,#,#}y {=, = ## =%
, #}. La secuencia 1 tiene 4 pares de elementos similares con una separacion de
1y 3 pares de elementos diferentes con una separacion de 1. La secuencia 2 tiene
3 pares de elementos similares y 4 pares de elementos diferentes con una
separacion del. Si se considera una separacion de 2 elementos se obtienen los
mismos resultados. Para una separacion de 3 elementos los valores siguen siendo
complementarios, 1y 5 para la secuencia 1y 5y 1 para la secuencia2.

En términos matematicos, si se consideran dos secuencias de n
elementos a; y b;, con 1 < i < n, se dice que son complementarias cuando, al
calcular sus respectivas series de autocorrelacion, c; = Z?z_l’ aaiy; y dj =
Y] bib;.;, se verificac; +d; = 0 paraj # 0y ¢ + dy = 2n. Esta propiedad
resulta muy dtil a la hora de transmitir informacion de manera digital.

Un Codigo Polifase Complementario también tiene propiedades
complementarias, pero sus elementos poseen pardmetros de fase. Por ejemplo, el
codigo definido para 802.11b de alta velocidad tiene elementos en el conjunto
{1,—1,j,—j} y se ha demostrado que se trata de un codigo con buenas
propiedades de distancia, que favorecen la mejora de la P,, en entornos
inalambricos.

Para que se pudiera mantener el mismo ancho de banda y distribucion de
canales que en IEEE 802.11, se defini6 una longitud de cédigo de 8 chips a una

velocidad de 11 Mchip/seg. Dicho de otro modo, al establecer la velocidad por
Mchip
1 seg
chip
simb
por cada canal.
Las palabras codigo que conforman un simbolo de 8 chips ¢ =

(o €1 €2 €3 C4C5 Co €7 ), Se definen a partir de la siguiente expresion:

simbolo en

= 1.375 simb/seg, se mantiene el ancho de banda ocupado

ef(<P1+(P2+(P3+<P4)’ ej(‘P1+<P3+<P4) , ej(‘P1+(P2+(P4)’ _ej(<P1+(P4)’
c= . . . .
{ e (P1102+93) oJ(P1+93) _oi(@1+92) oj(91) }
(8.1)

La misma expresion se usa en el caso de 5.5 Mbps 0 de 11 Mbps, la
Unica diferencia es que las palabras utilizadas en 5.5 Mbps son un subconjunto
de las de 11 Mbps. Las fases ¢, a ¢, se determinan a partir de los datos. En el
caso de mayor velocidad, cada simbolo representa 8 bits de informacion, pero en
5.5 Mbps se trata s6lo 4 bits. La principal diferencia con el caso DSSS es que el
codigo de Barker es fijo, en tanto que CCK usa una palabra codigo derivada de
la propia secuencia de datos para transportar informacion y esparcir el espectro.
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Tabla 8.4 — Modulacién CCK para 11 Mbps

Dibit Parametro de | Dibit(di+1,di) Fase
Fase DQPSK
(d1,do) 01 00 0
(ds,dz) (I)z 01 T
(ds,d4) (|)3 10 7'[/2
(d7,dg) o 11 /2

A modo de ejemplo, se presenta la modulacion de una palabra para
11Mbps. Se usan los bits de los datos para definir los parametros de fase ¢1 a
¢4, de acuerdo a la Tabla 8.4. También la tabla presenta la codificacion DQPSK,
segun el par de valores presente. Asi, si se presenta una palabra
(d7,de,ds dy,d3,dy,dy,dg) = (1011010 1), la misma define, de acuerdo a
la Tabla, el conjunto ordenado de pardmetros de fase (@4, @3,92,¢1) =
(g, —%, 7, 7). A partir de esta asignacién, la palabra cédigo resulta:

ej(Tl.'+Tl.'—Tl.'/2+Tl.'/2) ej(n—n/2+n/2) ej(n+7t+7t/2) _ej(7T+7T/2)

€= { eI (MHT=T/2) Qj(n-T/2) _gi(mtm) oj(m) }

(8.2)
_ {ej(Zn), el™ oi(5m/2) _ej(3ﬂ/2),}
¢ eIG/2) oi(mM/2) _gi(2m) oi(m)
(8.3)
c= {11 _lljljl _ijl _1'_1}
(8.4)

Se observa que el pardmetro de fase ¢1 se encuentra presente en los
8 chips de la palabra cddigo, de tal manera que, esencialmente, rota el vector
completo. Esta y otras caracteristicas son importantes a la hora de la
implementacion ya que permiten distinguir, del lado receptor, entre diferentes
codificaciones de manera mas sencilla, aun en presencia de interferencia y fading.

Transmision en 5.5 Mbps con CCK: Se basa en la modulacién DQPSK, que
transmite 2 bits por periodo de simbolo, codificado como cuatro posibles
corrimientos de fase. Usando CCK, las palabras simbolos transportan en si
mismas informacién adicional. En 5.5 Mbps se codifican 4 bits de datos en un
simbolo: 2 bits se transportan por medio de DQPSK convencional y los otros
2 bits se transportan a través del contenido de las palabras codificadas, como se
ilustra en la Fig. 8.7.

Como se observa en la figura, la trama MAC encapsulada por la trama
PCLP, es dividida en una secuencia de blogues de 4 bits. Cada uno de estos
bloques, a su vez, se divide en dos sub-blogues de 2 bits. El primer sub-bloque
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de 2 bits se codifica en DQPSK con la particularidad de que simbolos pares o
impares usan diferente corrimiento de fase, segun se indica en la Tabla 8.5.

Con el segundo sub-blogue de 2 bits, se selecciona una de entre cuatro
palabras cédigo segln se presenta en la Tabla 8.6. Estas palabras son las que
surgen de la codificacion CCK mencionada.

Corriente de bits Bloque de 4 bits

]

Una de entre 4 palabras codigo de 8 bits

Fase Datos

Transmisor

Figura 8.7 — IEEE 802.11b CCK a 5.5 Mbps

Tabla 8.5 — Simbolo DQPSK del sub-bloque de 2 bits de mayor orden

Dibit | Fase simbolo par | Fase simbolo impar
00 0 T
01 /2 -n/2
11 T 0
10 -1/2 /2

Tabla 8.6 — Palabras Codigo para 5 Mbps.

Dibit Palabra Cddigo
00 i,1,i,—1,i,1,—i,1
01 | —i,—-1,-i,1,1,1,-i,1
11 i,—1,i,1,-i,1,i,1
10 | =i, 1,-i,—-1,-i,1,i,1

Como sucede en 802.11, la velocidad de los chipses de 11 Mchips/seg.
De esta manera, la duracién de un chip es de ﬁ useg y laduracion de una palabra

de 8 chips % useg. De estas relaciones surge la velocidad de los simbolos : % =
1.375 Msimbolos/seg. Como cada simbolo codifica la informacion proveniente

de 4 bits, la velocidad alcanzada es de 4 —225 1,375 X5mb0los _ ¢ s prpps.
simbolo seg
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Transmision en 11 Mbps con CCK: En 11 Mbps se toma la trama MAC y se
divide la cadena de bits en bloques de 8 bits. ElI modulador usa 6 bits de cada
byte para elegir 1 entre 64 Cddigos Complementarios Polifase de 8 chips
ortogonales. Los otros dos bits se usan para rotar la palabra cddigo completa (02,
902,180 20270 2), con modulacién DQPSK, tal como se muestra en la Fig.
8.8.

Corriente de bits Bloque de 8 bits

]

Una de entre 64 palgbras codigo de 8 bits

Fase Datos

Transmisor

Figura 8.8 - IEEE 802.11b CCK a 11Mbps

Como en el caso anterior, la velocidad de los chips es de
11 Mchips/seg, aunque cada simbolo codifica la informacién proveniente de 8

bits, por lo que la velocidad alcanzada es de §—2ts_1 375 Msmbolos _
simbolo s
11Mbps.

eg

Un esquema sencillo del transmisor y receptor de HR/DSSS se presenta
en la Fig. 8.9. De acuerdo a la velocidad de transmision seleccionada, la salida de
un scrambler se divide en grupos de 4 u 8 bits, siendo un multiplexor de entrada
serie/salida paralelo, el encargado de presentar estos grupos a la velocidad de
1.375 Msimb/seg. Como se ha explicado, en el caso de 11 Mbps, 6 bits de
salida del multiplexor se usan para seleccionar uno de 64 cddigos complejos que
se ingresan a un modulador diferencial. En el caso de 5.5 Mbps, la seleccidn se
realiza con 2 bits, para elegir una entre 4 palabras de la Tabla 8.6. En ambos
casos, los 2 bits restantes se usan para modular en DQPSK, siendo su efecto el
de rotar la palabra cédigo compleja de 8 chips. Las salidas del modulador
diferencial son las salidas fase y cuadratura de acuerdo a la ecuacion de
generacion de codigos complejos ¢ , mencionada previamente.

En el receptor, la sefial modulada en CCK se convierte a formato digital
por demodulacion coherente. En el caso de mayor velocidad, la determinacion
del cédigo transmitido se realiza mediante un banco de 64 correladores, una vez
obtenidos los 6 bits de datos. En el caso de 5.5 Mbps se utiliza un banco de 4
correladores. Es aqui donde se ponen en juego las propiedades de autocorrelacion
de los codigos complementarios. Los restantes 2 bits en ambos casos, se
determinan a partir de la fase DQPSK del simbolo.
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2 bits a 5.5Mbps FEERI
. . codigos f——— Q
Transmisor j 6 bits a 11Mbps BT 1
PLCP Scrambler| Divisor Mggﬂz:(m
{ 2 bits | J_.

Receptor

f Decodificador|
Correlador 4/—> Q —— 375MHz —L
‘ Demodulador De-scrambler,

Timing
recovery

» PLCP

DQPSK

Figura 8.9 - HR/DSSS

En cuanto a la trama de capa fisica, el aumento de velocidad puso en
discusion la duracion del predmbulo, debido al overhead que el mismo
representa.

Por ejemplo, cada trama MAC de datos exige en respuesta una trama

. bits 1
ACK cuya duracion es 14 bytes x 8bytex (lleps) = 10.18puseg, mucho

menor que la duracién de predmbulo y encabezado PLCP a 1 Mbps, que es de
192 pseg. Por otro lado, a 11 Mbps, la transmision de una trama de 1500 bytes

s bits 1 _ .
consumiria 1500 bytes x 8 byes © (llepS) = 1090.90useg . Si

consideraramos sumar al tiempo de transmision propiamente dicho, el
correspondiente a la trama de ACK y el del SIFS intermedio (10useg),
estariamos en el orden de los 1111useg. Si cada una de las tramas mencionadas
se transporta en capa fisica con un encabezado a nivel fisico de (144bits +
48bits)x1 Mbps = 192 pseg, resulta que un porcentaje importante del tiempo
de transmision, a la velocidad maxima de 11 Mbps, se consume en el encabezado
de capa fisica.

Por este motivo se intento acortar el formato de la trama a nivel fisico,
ofreciendo la posibilidad de usar un predAmbulo corto de 72 bits para reducir el
overhead de capa fisica ya que, de este modo, se reduce bastante el tiempo
consumido en la transmision del encabezado fisico. La Fig. 8.10 muestra el
preambulo original largo y la posibilidad de preambulo corto para IEEE 802.11b.
Observar en la propia figura, los esquemas de modulacion y velocidades
referenciados.
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1Mbps DBPSK
2Mbps DQPSK
5.5/11Mbps CCK
1Mbps DBPSK 5.5/11Mbps PBCC
bits 128 16 8 8 16 16 .
Sincronismo (
Largo (128 scrambled 1s) SFD Senalizacion | Servicio Duracién | Codigo CRC| PSDU -
) 144 bits K 48 bits - Varable
7 d 7
Preambulo SN Encabezado N\ \\ PSDU (Trama MAC) N\
) ) ) )
! L N A r N
! Y ..l 2Mbps DQPSK
N Sl 5.5Mbps CCK
i * 1Mbps DBPSK .. 11Mbps CGK/PBCC
bits | 56 16 * 8 8 16 16"~ Y
Corto ki SFD Sefializacion |  Servicio Duracién | Cédigo CRC | PSDU -
(56 scrambled 1s) )
72 bits a8 bits Variable

Figura 8.10 - Trama PLCP HR/DSSS.

En el caso de Predmbulo Largo, la cabecera y el predmbulo se transmiten
a 1 Mbps con modulacién DBPSK. Con el PreAmbulo Corto, el campo para
sincronismo es una serie de 56 bits en "0" procesados por un scrambler. En el
preambulo largo, SFD es "1111 0011 1010 0000" y en el corto, su valor
complementario, "0000 1100 0101 1111". En el caso de preambulo corto, el
resto de la cabecera PLCP se transmite a 2 Mbps con modulacion DQPSK y
transporta los mismos campos que en el caso de preambulo largo.

Para finalizar, se ofrece un resumen de los pardmetros que caracterizan
HR/DSSS son:

Tabla 8.7 — Parametros IEEE 802.11 HR/DSSS

Ranura SIFS Ccw Preambulo Encabezado | Trama MAC
PLCP Maxima
20 useg | 10 pseg 31— 144 pseg largo 24 psega 4095 bytes.
1023 72 pseg corto 2 Mbps
ranuras Ambos a
1 Mbps

8.5 Capa Fisica IEEE 802.11a — OFDM 5 GHz

Estandarizado en 1999, el protocolo IEEE 802.11a fue disefiado para la
banda de Infraestructura de Informacién Nacional No Licenciada (U-NII,
Unlicensed National Information Infrastructure) asignada en 5 GHz en USA. La
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banda ofrece mayor espectro que la de 2.4 GHz y menos densidad de dispositivos
interferentes. A pesar de ello, debido a que es utilizada principalmente por
sistemas de radar militares, derivé en la aparicion del estandar IEEE 802.11h para
Europa en el afio 2003 y su equivalente IEEE 802.11j para Japon. IEEE 802.11h
ofrece la capacidad de gestionar dinamicamente tanto la frecuencia como la
potencia de transmisién, pudiéndose adaptar a situaciones particulares de
interferencia.

De todas maneras, comparado con los sistemas que trabajan en la banda
de 2.4 GHz, el estandar IEEE 802.11a ofrece la posibilidad de desplegar mas de
tres canales y alcanzar velocidades mas altas, del orden de 54 Mbps. Una
desventaja importante es que no es compatible con IEEE 802.11b, justamente por
operar en otra banda del espectro.

Como ya se ha visto, un problema importante de los canales inalambricos
usados en transmisiones de alta velocidad es que presentan efectos severos de
fading selectivo en frecuencia, resultando dificil la aplicacion de técnicas de
ecualizacion, en términos de performance y complejidad, sobre una Unica sefial
portadora de banda ancha. Para mitigar este problema, IEEE 802.11a se aparta de
las técnicas tradicionales de modulacién con una Unica portadora, incorporando
una nueva técnica conocida como OFDM.

Si se divide un flujo de bits de alta velocidad r;, en un gran nimero N, de

flujos paralelos de baja velocidad Irv—” y luego se realiza la transmision simultdnea
S

de estos N flujos sobre los correspondientes Ny sub-canales, con ancho de banda
menor que el ancho de banda de coherencia del canal, se logra mitigar el efecto
de fading. De este modo, un simbolo se convierte en un conjunto de bits que se
utiliza para modular en simultaneo varias sub-portadoras. Si la velocidad de los
simbolos y el espaciamiento entre sub-portadoras se eligen de tal manera que
estas Ultimas sean ortogonales entre si sobre el tiempo de duracién de un simbolo,
el esquema se conoce como OFDM. Con estas premisas, las sub-portadoras
individuales, de menor ancho de banda, experimentaran flat fading, facilmente
compensable. Si a esta mejora se agrega la propiedad de relaciones ortogonales
entre frecuencias sub-portadoras, se asegura una separacion precisa en la
recepcion.

Esta nueva técnica salva uno de los problemas de FDM tradicional: el
desperdicio del ancho de banda de transmisién en bandas de guarda entre canales
para evitar la interferencia. Por este motivo, en OFDM se seleccionan canales que
se solapan en frecuencia pero no interfieren entre si debido a las relaciones
ortogonales, lograndose una mayor eficiencia espectral o espectro mas compacto.
En este sentido, cada sub-portadora presentara un pico de amplitud en la
frecuencia central, y nulos en los picos de amplitud de las deméas. También mejora
la performance con respecto a la interferencia, disminuyendo la complejidad de
implementacion respecto del caso de una Unica portadora con ecualizacion, y
presentando excelente rechazo a la interferencia de banda angosta ya que, de estar
presente, la misma s6lo afectaria un pequefio porcentaje de canales.

La relacion ortogonal entre frecuencias sub-portadoras se traduce en
relaciones matematica precisas. Asi, si un simbolo OFDM dura T seg, las
primeras sub-portadoras serén de frecuencia f, = 1/T, f, = 2/T, f, = 3/T yasi
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sucesivamente. Es interesante destacar que se podrian utilizar otras
combinaciones de frecuencias ortogonales, tales como f, = 1/T, f; = 2/T, f, =
4/T o fo =1/T, f; =3/T, f, = 5/T, pero estas no serian eficientes desde el
punto de vista del ancho de banda, ya que la sefial a la salida OFDM resulta ser
la suma algebraica de las sefiales provenientes de todas las sub-portadoras, siendo
las técnicas de modulacion mas utilizadas para la transmision BPSK, QPSK y
QAM. Una consecuencia de este esquema de transmision es que el receptor puede
ser construido como un banco de demoduladores que traslade cada sub-portadora
a banda base y luego integre sobre el periodo correspondiente para recuperar el
dato transmitido. Esta técnica de recepcion asegura interferencia nula entre
portadoras, debido al nimero entero de ciclos por periodo, producto de la relacion
ortogonal entre las frecuencias de las mismas.

Obviamente, cuanto mayor es la cantidad de sub-portadoras transmitidas
en paralelo, mejor funciona OFDM, pero la implementacion original hasta aqui
comentada se vuelve bastante mas compleja. Este detalle significé una
postergacion de las implementaciones practicas de OFDM hasta la aparicion de
nuevas técnicas de procesamiento digital en hardware que permitieron generar la
misma sefial y recuperarla de manera mas sencilla. Una de las técnicas mas
utilizadas es la Transformada Répida de Fourier (FFT, Fast Fourier Transform).
La FFT es una variacion de la Transformada Discreta de Fourier (DFT, Discrete
Fourier Transform), descubierta en los afios 60 como una manera de aumentar
considerablemente la velocidad de calculo de la transformada, permitiendo un
analisis mucho mas préactico. La sefial digitalizada se trabaja como un conjunto
de muestras para el célculo de la FFT. De este modo se obtiene una version digital
del espectro de la misma. Esta caracteristica convierte a la FFT en una
herramienta importante para separar las sub-portadoras de una sefial OFDM. Por
su parte, la Transformada Répida Inversa de Fourier IFFT, realiza el célculo
inverso al de la transformada FFT. Tomando las portadoras individuales con
modulacion digital y aplicandoles el procesamiento IFFT, se puede obtener una
Unica sefial compuesta para su transmisidn, equivalente a la sefial OFDM. Del
lado receptor, aplicando la FFT se logra separar todas las sefiales para volver a
obtener la secuencia de datos original.

La equivalencia entre ambas operaciones se puede ver si se desarrolla
matematicamente una sefial OFDM correspondiente al esquema original de
generacion. Dicha sefial se puede expresar como la suma de sub-portadoras
moduladas en PSK 0 QAM. Si se designa con d; al simbolo QAM, N, al nimero
de subportadoras, T a la duracion de un simbolo y f. a la frecuencia de la
portadora, se puede describir un simbolo OFDM que empiece en t = t, como:

i=Nj
s(t) = d; exijn(fC—%)(t—ts) s <t <ty +T
i=0
s()=0,tg>tyt >t +T
(8.5)

La relacion ortogonal entre frecuencias sub-portadoras también se puede
ver desde otro punto de vista. De acuerdo a la ecuacion (8.5), cada simbolo
contiene sub-portadoras que son distintas de cero sobre el intervalo de tiempo T.
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O sea que el espectro de un unico simbolo es la convolucion de un grupo de deltas
de Dirac localizadas en la frecuencia de la sub-portadora con el espectro de un
pulso cuadrado de duracién T. El espectro del pulso tiene la forma de una funcion
sinc(rfT), con nulos en todas las frecuencias multiplos de 1/T. La relacion
ortogonal permite que en los maximos de cada sub-espectro, el resto de los sub-
espectros presenten nulos. Si el receptor OFDM calculara los valores espectrales
en dichos puntos, podria de-modular cada sub-portadora sin interferencia de las
demés. Se trata del criterio de Nyquist visto desde el punto del dominio de la
frecuencia, pensando que se trata de evitar la interferencia entre portadoras (ICI)
en lugar de la interferencia entre simbolos (ISI).
Muchas veces, por comodidad, en lugar de la Ec. (8.5) se utiliza la

expresion en banda base equivalente:

i= Ny

[
s(t) = Z d; exijn(?)(t —tg) (i ts <t<ts+T
i=0
s@ =0ty >tyt>t+T
(8.6)

En esta Gltima representacion, las componentes real e imaginaria se
corresponden con las componentes fase y cuadratura de la modulacion, que luego
se multiplicaran por el cos(2rf.t) y sen(2nf,t) a la frecuencia que
corresponda, para generar, mediante la suma, la sefial OFDM. En la realidad, cada
portadora podrian modularse de manera diferente, presentando diferencias de
amplitud y fase entre ellas, pero todas presentardn un nimero entero de ciclos en
el intervalo T y el nimero de ciclos entre portadoras adyacentes diferird en 1
exactamente, para que sean ortogonales.

Por otra parte, la expresién de la sefial compleja OFDM en banda base es
semejante a la Transformada Inversa de Fourier de N, simbolos de entrada. El
equivalente discreto es la IDFT, que resulta de reemplazar t en la expresion
anterior por el numero de muestra n:

Ns—1

j2min

st =1 ) di exp2)
i=0

(8.7)

Una de las mejores contribuciones para el desarrollo de OFDM es,
justamente, la posibilidad de usar la Transformada Discreta de Fourier para
realizar la modulacion y demodulacién de la sefial en banda base. Esta hovedad
en laimplementacion original de multi-portadoras analdgicas permiti utilizar un
esquema digital, eliminando bancos de osciladores y demoduladores coherentes,
reduciendo la complejidad y haciendo posible sistemas modernos de OFDM de
bajo costo.
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A pesar de esta importante innovacion, un esquema de esta naturaleza no
podia mantener relaciones ortogonales perfectas entre frecuencias de sub-
portadoras cuando el canal es del tipo inalambrico. Por este motivo, al principio,
los problemas de 1SI e ICI se mitigaban por medio del uso de tiempos de guarda
entre simbolos y filtrado coseno levantado.

Un esquema simplificado de transmision y recepcion se presenta en la
Fig. 8.11. La serie de datos entrantes se agrupa en conjuntos de cierta cantidad de
bits, segin la constelacion correspondiente a la modulacion en cuestion, por
ejemplo 4 bits en el caso de 16 QAM o 5 bits para 32 QAM. Previo a este paso
puede aplicarse técnicas de correccion de errores y entrelazado para obtener
robustez en el caso de errores por rafagas. A la salida del modulador, se trabaja
con numeros complejos en formato serie, a los que se aplica una conversion a
paralelo para poder aplicarles la operacion de la transformada inversa de la FFT
(IFFT). Los datos transformados se agrupan nuevamente, segln la cantidad de
sub-portadoras requeridas, para luego ser multiplexados a un formato serie. En
este punto, los datos ya se encuentran modulados en OFDM vy listos para ser
transmitidos, pero se convierten a anal6gicos y modulan en RF a la frecuencia de
transmision. Previo a la modulacion, a los fines de preservar las relaciones
ortogonales, es posible agregar un tiempo de guarda a cada simbolo. Por
supuesto, el receptor realiza la operacion inversa, utilizandose luego de la FFT,
antes de la conversién serie, una ecualizacion muy sencilla, de ganancia ajustable
a la informacion obtenida del canal, para corregir la distorsion.

Dalos
OAM Conversor
Serie-Paralalo

exp(j2m fo(t — t;)) Sefial OFDM

-0.4 .
- 6 =4 -2 0 2z 4 & exp(j2mfy, -1 (t — t5))
Frecuencia [Hz]

N ]
dI
Conversor Conversor s(t)
Rbps__| aAM 1 Serie- IFFT Paralele- —+ DJ/A
Paralelo Serie
.y exp(f2m fyt)
_ | S
dO
E—— p—t
d,
— —
Conversor Conversor Rbps
s(t, . N
2.® (o] —{ ~ serie- IFFT Paralelo. [—fMeduador
Paralelo Serie
exp(=j2n fot) By
— c

Figura 8.11 - Principio de OFDM. Generacion y Recepcién.
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En principio, un tiempo de guarda es simplemente un tiempo de silencio
entre dos simbolos consecutivos. Para reducir el 1SI, se debe introducir un tiempo
de guarda més largo que el desparramo de retardo esperado, para que los
componentes multipath de un simbolo no interfieran con el siguiente. Dicho en
otras palabras, el tiempo de guarda ofrece un tiempo suficiente para que las
sefiales multi-camino provenientes del simbolo previo, hayan terminado antes
que se reciba la informacion correspondiente al simbolo actual.

En la préctica, si el tiempo de guarda se generara como ausencia de sefial,
podrian presentarse problemas de ICI. Para eliminar este dltimo efecto, el
simbolo OFDM se extiende ciclicamente dentro del intervalo de guarda: una
réplica de la dltima parte del simbolo OFDM se copia al frente del mismo. En
estos casos se llama prefijo ciclico al tiempo de guarda.

La aparicion de técnicas para el agregado del prefijo ciclico fue otro hito
en la implementaciéon de OFDM. Como se ha mencionado, el prefijo ciclico
ocupa el mismo intervalo de tiempo que el periodo de guarda, pero asegura que
las réplicas retrasadas de los simbolos OFDM siempre presenten un ndmero
entero de ciclos dentro del intervalo de la FFT, siempre que el retardo sea menor
que el tiempo de guarda. Como resultado de esto, las sefiales multipath con
retardos menores al tiempo de guarda no pueden causar ICI.

En la Fig. 8.12 se muestra el efecto producido por el prefijo ciclico. La
seleccién del valor del tiempo de guarda es critico para el correcto
funcionamiento de OFDM. Se puede demostrar matematicamente que el prefijo
ciclico hace que el simbolo OFDM aparezca como periddico en el receptor, aln
cuando pudiera existir un retardo propio del canal de fading. Esta propiedad
convierte en periddica la operacion de convolucidn entre la funcion transferencia
del canal y la sefial transmitida, eliminando de este modo la interferencia entre
sub-portadoras y permitiendo mantener la relacion ortogonal entre las mismas.

Obviamente, el tiempo de guarda reduce la velocidad efectiva de
transmision ya que alarga el tiempo de duracidn del simbolo aunque la posibilidad
de lograr ICI nulo compensa la reduccién .

l«—Simbolo OFDM—

e Cp— :
[G|(i-1)!G! i

n(t): respuesta al impulso del canal i. Ih(ol

Desvanecimientc
de salida

Desvanecimiento

de entrada Simbolo /
Tl e b

Figura 8.12 — Intervalo de Guarda.

303



Redes de datos y sus protocolos / Ménica C. Liberatori

Otra mejora agregada al sistema es la técnica de ventana (windowing),
aplicada a simbolos OFDM individuales, ya que permite obtener un espectro mas
compacto. Una de las técnicas de ventana mas usadas se basa en formatos tipo
coseno levantado, que logra que la sefial caiga a cero suavemente en los limites
con otros simbolos. De este modo, se evitan las transiciones abruptas, logrando
el efecto deseado sobre el espectro.

También es coman el agregado bits de relleno (padding) al comienzo o
al final de las transmisiones, sobre todo en el caso de correccion de errores tipo
FEC convolucional, para permitir al codificador el regreso al estado inicial. De
este modo, con los bits de relleno, se logra una transicién suavizada de potencia
desde el principio de la transmision o hacia el final de la misma.

Una ventaja interesante de OFDM se presenta en términos de la
ecualizacion, al comparar el comportamiento de esta técnica de transmision con
el de sistemas de portadora Unica, en canales selectivos en frecuencia. El
procesamiento de la sefial en el receptor es muy simple en el caso de OFDM, ya
que la ecualizacién se reduce al procesamiento sobre una sub-portadora de menor
ancho de banda.

En cuanto a los esquemas de estimacion de la respuesta al impulso del
canal, en OFDM se opta por insertar portadoras piloto dentro de la transmisién
de un simbolo, en lugar de usar secuencias de entrenamiento entre simbolos
consecutivos. Estas portadoras piloto también se usan para sincronizacion en
tiempo y en frecuencia.

Una de las mayores desventajas de OFDM es debida a la propia
generacion de la sefial, que presenta una alta relacion de potencia pico a potencia
promedio de la sefial transmitida (PAPR, Peak-to-Average Power Ratio),
comparada con el caso de una Unica portadora. En la practica, este efecto se
traduce en un empeoramiento de la relacion de sefial a ruido de cuantificacion en
los conversores analogico/digital y digital /analdgico y en la pérdida de eficiencia
del amplificador de potencia de transmision. Problemas derivados de estos
efectos empeoran notablemente la tasa de error, proponiéndose varias técnicas
para mejorarlos.

Muchos son los parametros a tener en cuenta al disefiar un esquema
OFDM. Entre ellos, se puede mencionar el nimero de portadoras, el
espaciamiento entre las mismas, el tipo de modulacion, la duracion de los
simbolos, el tiempo de guarda entre ellos para evitar el ISl y la técnica de
correccidon de errores apropiada. La seleccién depende del ancho de banda
disponible, la velocidad de transmision que se desee alcanzar, el desparramo del
retardo que resulte tolerable y las caracteristicas del propio canal de transmisién.
Generalmente, el ancho de banda es fijado por las autoridades de regulacion y el
retardo en exceso es fuertemente dependiente del entorno. En la mayoria de los
edificios es de 40 a 70 nseg aunque podria llegar a valores tan altos como
200 nseg. Una estimacion préactica seria que el intervalo de guarda se eligiera
entre 2 a 4 veces el retardo en exceso. Por ejemplo, en el caso de IEEE 802.11a
se selecciond un tiempo de guarda de 800 nseg.
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A su vez, la duracion de los simbolos deberia ser grande, cuanto mas
grande, mas sub-portadoras podrian entrar dentro de la duracién del simbolo, pero
esto aumenta la carga de procesamiento en ambos extremos. Un valor practico
podria ser al menos 5 veces el tiempo de guarda. En este sentido, IEEE 802.11a
adopta el tiempo de simbolo de 4 pseg. Debido a que el espaciamiento entre sub-
portadoras se encuentra inversamente relacionado con el tiempo de integracién
de la FFT, IEEE 802.11a tiene un tiempo de integracion de 4 useg — 0.8 useg =

3.2 useg. Su inversa establece el espaciamiento entre sub-portadoras L=

3.2useg
0.3125 MHz.
Frecuencia
central
< 25 20 15 10 5 (IJS 1152025 r:mmero e
portadora

Figura 8.13 - Canal OFDM de IEEE 802.11a.

En la banda de 5 GHz elegida para las redes IEEE 802.11a, cada canal
tiene 5 MHz de ancho de banda, pero s6lo se pueden usar uno cada cuatro de
estos canales. EI motivo es que las redes IEEE 802.11a ocupan 20 MHz en el
espectro. Por ejemplo, si se elige desplegar una red en el canal 40 de esta banda,
cuya frecuencia central es 5.2 GHz, el ancho de banda ocupado se extendera
10 MHz para cada lado, entre 5190MHz y 5210MHz, utilizando 2 canales en
cada direccion: 38, 39, 41, 42.

La banda de 5 GHz, permite la eleccion de 24 canales de 20 MHz de
ancho de banda, sin solapamiento, pero debido a posibles interferencias con
sistemas de radar, s6lo se usan los primeros cuatro y los Gltimos cinco. En el
medio, se definen canales para dispositivos capaces de seleccionar de manera
dindmica la frecuencia y que controlan la potencia de transmision, que
generalmente no se usan para redes WiFi.

La eleccion de canales de 20 MHz permite buena velocidad, hasta
54 Mbps por canal, asi como un nimero razonable de canales en la banda. Cada
canal de 20 MHz esta compuesto por 52 subportadoras espaciadas en
0.3125 MHz .Cuatro subportadoras se usan como piloto para monitoreo de
corrimientos e ICI, las otras 48 son para transmitir datos. Tal como se aprecia en
la Fig. 8.13, las subportadoras se numeran de —26 a 26. La portadora 0 no se usa
por razones de procesamiento. Las portadoras pilotos, canales —21, —7, 7 y 21,
transportan una secuencia fija con una modulacion convencional.

La capacidad total se mide multiplicando el nimero de sub-canales por
la cantidad de bits por cada subcanal. Por ejemplo, con 6 bits, si la modulacién
fuera 64 QAM, y 48 subcanales se obtiene una capacidad de 48 x 6 = 288 bits
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por canal de 20 MHz. Si se tiene en cuenta el codificador convolucional asociado,
resultan 288 xzz 216 bits por simbolo. La velocidad surge de dividir la

216 bits =54 MbpS.
4useg

En cuanto a los esquemas de modulacion, IEEE 802.11a usa distintos
esquemas de modulacion, segun el grupo de cuatro velocidades en el que se
trabaje: 6 y 9 Mbps, 12y 18 Mbps, 24y 36 Mbps, y 48y 54 Mbps. El grupo
de menor velocidad usa BPSK codificando 1 bit por sub-canal, 0 48 bits por
simbolo. La codificacion convolucional hace que la mitad, o un cuarto de los bits,
sean de redundancia, es decir que quedan s6lo 24 o0 36 bits de datos por simbolo.
El grupo que sigue usa QPSK, codificando 2 bits por sub-canal, 0 sea 96 bits
por simbolo, que terminan representando 48 o 72 bits de datos, debido a la
codificacién convolucional. El tercer grupo usa 16-QAM y codificacion
convolucional de R, = 1/2y R, = 3/4. El grupo de mayor velocidad usa 64-
QAM con convolucionales de R, = 2/3y R, = 3/4. La Tabla 8.8 resume las
modulaciones y codificaciones para cada velocidad.

cantidad de bits por simbolo por la duracion

Tabla 8.8 — Métodos de Modulacién IEEE 802.11a

Velocidad Modulacién y | Bits Bits Bits de datos
Mbps Relacion de | codificados codificados por simbolo
Cddigo por por simbolo
portadora
6 BPSK R, = 1/2 1 48 24
9 BPSK R, = 3/4 1 48 36
12 QPSK R, = 1/2 2 96 48
18 QPSK R, = 3/4 2 96 72
24 16-QAM R, = 4 192 96
1/2

36 16-QAM R, = 4 192 144
3/4

48 64-QAM R, = 6 288 192
2/3

54 16-QAM R, = 6 288 216
3/4

En esencia, cada canal es una suma multiplexada de 48 secuencias de
datos separados. La secuencia de bits debe ser mapeada de la forma correcta. Se
podria usar un esquema de round-robin: primer bit a la primer sub-portadora,
segundo bit a la segunda y asi sucesivamente. Sin embargo, 802.11a usa reglas
de entremezclado (interleaving) para asegurarse que los bits en secuencia se

306



Capitulo VIII: Capa fisica WLAN

transmitan en sub-portadoras bien separadas y que las secuencias mapeen en
diferentes puntos de la constelacion.

simbolos 12 1 Variable
Unidad de Preambulo Sefial Datos _
protocolo fisica

e , ~

el BPSK, R=1/2 Codificados segun la velocidad”
bits _ - "4 1 12 1 6 ., 18 Variable 6  Variable, . _

Unidad de  |velocidad|Reservado|Duracion| Paridad | Tail | Servicio | TramaMAC . \ Tail [Pad  \
protocolo l6gica ya

Encabezado PLCP

Figura 8.14 — Predmbulo y Encabezado PLCP de trama IEEE 802.11a.

El formato de trama de capa fisica se presenta en la Fig. 8.14. Un
Predmbulo de 12 simbolos OFDM precede al encabezado de capa fisica. Ambos
se modulan por BPSK para OFDM, a 6 Mbps con una codificacion
convolucional de R, = 1/2. El resto se modula y codifica de acuerdo a la
velocidad de transmision.

La Fig. 8.15 presenta el comienzo de la trama, con los intervalos de
tiempo de guarda y windowing utilizados. EI predmbulo se compone de
12 simbolos OFDM, dura 16 useg y estd dividido dos secuencias de
entrenamiento. Los primeros 10 simbolos forman una secuencia de
entrenamiento corta, para que el receptor enganche la sefial, seleccione una antena
apropiada, si estd usando més de una, y sincronice a la velocidad de los simbolos
que siguen. A continuacion, la secuencia de entrenamiento larga sirve para
sincronizacion fina y se protege con un intervalo de guarda.

Predmbulo de 16us

10 x 0.8us = 8us 1.6us + 2 x 3.2us = 8Bus 0.8us + 3.2us = 4us 0.8us + 3.2us = 4us
!

\ G
tl)t2 [E3|td|t5(th |t7 | t8|tQ|t1d Guarda| (7. g- Guarda | Campo de Sefial Guarda| Primer Simbolo
1 2 de Datos
i .. ) !

Figura 8.15 - Guardas.

t

Luego, un simbolo OFDM transporta el campo Sefial y otro ndmero
variable de simbolos llevan el final del encabezado PLCP, la carga MAC, y el
final de la trama. Todos los simbolos se filtran mediante una ventana tipo coseno
modificado para asegurar transiciones suaves.

El campo Sefial, codifica en sus primeros 4 bits los valores de velocidad
(6,9, 12, 18, 24, 36, 48 0 54 Mbps), anunciando el tamafio en bytes de la trama
MAC en el campo Duracion de 12 bits. Luego aparece un bit de paridad par, que
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protege a los 16 bits previos. Los 6 bits del campo Tail sirven para finalizar la
codificacion convolucional.

El encabezado de capa fisica finaliza con el campo Servicio de 16 bits.
Curiosamente, este campo se transmite en el campo de datos, antes de la trama
MAC, a la velocidad de transmision elegida. Los primeros 6 bits del campo de
Servicio son "0, ya que su mision es inicializar el mezclador al que se ingresa la
propia trama MAC. Los siguientes bits de este campo tienen carécter reservado.
A continuacion de la propia trama MAC, aparece el trailer de capa fisica, que se
compone de dos campos. Los 6 bits del campo Tail sirven para finalizar la
codificacion convolucional. EI campo de bits de relleno se precisa para que la
longitud del campo de datos sea un mualtiplo del tamafio de bloque de bits de datos
transmitidos. El tamafio de este bloque, a su vez, depende del método de
modulacion seleccionado.

Los parametros caracteristicos de IEEE 802.11a son:

Tabla 8.9 — Parametros IEEE 802.11a OFDM 5 GHz

Ranura SIFS Cw Predmbulo | Encabezado Trama MAC
PLCP Maxima
9useg | 16 useg | 15—1023 | 16 puseg 4 useg 4095 bytes.
ranuras

8.6 Capa Fisica IEEE 802.11g - OFDM 2.4 GHz

IEEE 802.11a logré aumentar la velocidad de operacion de las redes
WLAN desde 11 Mbps a 54 Mbps, aunque su operacion en la banda de 5 GHz
no proveia interoperabilidad con dispositivos IEEE 802.11 y IEEE 802.11b. La
convergencia entre IEEE 802.11ay IEEE 802.11b se concret6 con la publicacion
del estdndar IEEE 802.11g. Con este estandar se lograron velocidades
comparables a 802.11a, pero operando con mejor alcance, en labandade 2.4 GHz
de 802.11b.

Mientras IEEE 802.11b usa tecnologia DS de alta velocidad, IEEE
802.11g usa la misma tecnologia por compatibilidad hacia atras, pero también
puede modular los datos en OFDM en la banda de ISM de 2.4 GHz, permitiendo
Ilegar a velocidades de hasta 54 Mbps. El uso de estas tecnologias se provee a
través de cuatro capas fisicas diferentes, definidas en el estindar como Capas
Fisicas de Velocidad Extendida (ERP, Extended Rate Physicals). De este modo,
transmisor y receptor pueden seleccionar una de las cuatro capas, siempre que
ambos la soporten.

Las especificaciones de capa fisica, bajo la denominacion ERP son:

= ERP-DSSS/CCK: Modalidad compatible hacia atras con IEEE 802.11

(1y 2Mbps) y IEEE 802.11b (5.5 y 11 Mbps). Obligatorio, con
preambulo corto.
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= ERP-OFDM: Es esencialmente IEEE 802.11a en la banda ISM de
2.4 GHz, para soporte de velocidades 6, 9, 12, 18, 24, 36, 48, y
54 Mbps. Cuenta con un tiempo de ranura opcional de 9 useg cuando
en el BSS sdlo hay dispositivos ERP. Es obligatorio.

= ERP-DSSS/PBCC: Extension opcional al estdndar PBCC de IEEE
802.11b, para 22 Mbps y 33 Mbps . Opcional, generalmente no
implementado comercialmente. Usa una codificacion convolucional de
256 estados.

» DSSS-OFDM: Codificacion de encabezados DSSS y de carga OFDM
para compatibilidad con IEEE 802.11b. Opcional y no muy
implementado. Se trata de modulacion hibrida: DSSS para preambulo y
encabezado, y OFDM para los datos.

Los modos obligatorios son como las capas fisicas existentes, aunque con
pequefios cambios, para asegurar compatibilidad hacia atrds y coexistencia con
equipos mas viejos. Dado que IEEE 802.11b implementa la especificacién
original DSSS de IEEE 802.11 y HR/DSSS con CCK que le es propia, IEEE
802.11g adopta ambos estandares para poder coexistir con ellos.

Uno de los desafios que implicd la definicién del estandar IEEE 802.11g
fue solucionar los problemas que se presentan cuando estos dispositivos deben
convivir con otros IEEE 802.11b. Un mezcla de dispositivos dependiendo del
mismo AP obliga a trabajar a la velocidad de IEEE 802.11 b para que la
comunicacion sea posible. Por ejemplo, las tramas Beacon no pueden transmitirse
sino a la mayor velocidad permitida en 802.11b.

Una solucion para evitar este tipo de interferencias, al mismo tiempo que
se permite a los dispositivos IEEE 802.11g aprovechar al maximo sus
capacidades, es la posibilidad de aplicar un Mecanismo de Proteccion, definido
para este estandar para evitar la interferencia de dispositivos IEEE 802.11b
durante la transmisién de tramas OFDM vy sus respectivas tramas de ACK.

En la Fig. 8.16 se presenta este mecanismo, también conocido con el
nombre de CTS a uno mismo (CTS-to-self). Cuando una estacion IEEE 802.11g
precisa proteger una transmision, emite una trama CTS con direccion MAC
destino propia. Para que los dispositivos 802.11b puedan recibirla, esta trama se
transmite bajo las especificaciones de la capa fisica de este protocolo: modulacion
PSK en 1 Mbps 0 2 Mbps, 0 CCK en 5.5 Mbps u 11 Mbps. Cualquier estacion
IEEE 802.11b entenderd estas tramas y podra actualizar el NAV como
corresponde. De este modo, el transmisor se envia una trama CTS a si mismo,
con el objetivo de actualizar el NAV y anunciar al resto cuanto tiempo ocupara
el medio. Una vez anunciada la transmision, el dispositivo IEEE 802.11g puede
transmitir su trama y recibir el ACK a la méaxima velocidad OFDM. El
inconveniente de este método es que la eficiencia puede bajar considerablemente,
ya que a los tiempos de transmisién normales habra que agregarle el tiempo que
se consume en transmitir la trama CTS.

Existe un segundo mecanismo, que también se presenta en la Fig. 8.16.
Se trata de un intercambio RTS/CTS, mas robusto en términos de nodo
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escondido, pero gque afecta bastante la eficiencia de transmisién. Como en el caso
anterior, el tiempo demorado en transmitir las tramas para reservar el medio,
puede ser comparable al propio tiempo de transmision.

Los mecanismos de proteccion se activaran en el caso de redes con ambos
dispositivos y en el caso de redes diferentes colindantes trabajando en el mismo
canal. La proteccion se anuncia en los elementos ERP de la trama Beacon, es
decir que en redes de infraestructura es el AP el encargado de decidir la aplicacion
del mecanismo, en tanto que en redes ad hoc el dispositivo encargado de emitir
el Beacon debe anunciar el mecanismo. La presencia de dispositivos IEEE
802.11b dispara su utilizacion.

Cabe aclarar que, en el elemento ERP, existe un bit denominado Usar
Proteccion (Use Protection) que les indica a las estaciones el uso de proteccion
cuando esta en alto. En el mismo elemento ERP, el bit de Modo de Predmbulo
Barker (Barker Preamble Mode) se puede usar para indicar a las estaciones el uso
de predambulo corto o largo. La existencia de una Unica estacion que no sea capaz
de usar preambulo corto, obliga a que todas usen predmbulo largo.

No se requiere proteccion para ERP-PBCC ni para DSSS-OFDM. Ambos
comienzan con una cabecera compatible con 802.11b y las estaciones pueden leer
el NAV sin necesidad de editar tramas extra. El costo en este caso es que los
encabezados son mucho més lentos.

En todos los casos, menos ERP-OFDM, el predmbulo corto es de
120 bits, incluyendo el encabezado, bastante méas pequefio que el preambulo
largo de 192 bits. La diferencia en tiempo es de 96 useg. La duracion del
predmbulo corto es de 96 useg porque los primeros 72 bits del predmbulo se
transmiten a 1 Mbps, en tanto que los 48 bits del encabezado PLCP se
transmiten a 2 Mbps. En el caso ERP-OFDM s6lo se define un preambulo y
encabezado de 40 bits y 20 useg de duracion, igual que en IEEE 802.11a. La
Tabla 8.10 presenta un resumen de las posibilidades mencionadas.
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Figura 8.16 - Mecanismos de proteccion: CTS a si mismo y RTS/CTS.

Tabla 8.10 — Encabezados PLCP IEEE 802.11g

Capa Fisica Velocidades Preambulo + | Predmbulo +
Soportadas Encabezado Encabezado (bits)
(Mbps) (tiempo)

ERP-DSSS 1,2,55,11 Largo 192 useg Largo 192 bits

(obligatorio)
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Corto 96 useg Corto 120 bits
ERP-OFDM 6,9, 12, 18, 24, 20 useg 40 bits (s6lo de
(obligatorio) 36, 48, 54 encabezado)
ERP-PBCC 1, 2,55, 11, 22, | Largo 192 useg Largo 192 bits
(opcional) 33

Corto 96 useg Corto 120 bits
DSSS-OFDM 6,9, 12, 18, 24, | Largo 192 useg Largo 192 bits
(opcional) 36, 48, 54

Corto 96 useg Corto 120 bits

En IEEE 802.11g, el entramado de capa fisica es bastante variado, debido
a todos los formatos de transmision posibles. En el caso de ERP-OFDM, el
encabezado a nivel fisico se presenta en la Fig. 8.17. Es muy parecido al formato
de 802.11a, aunqgue la diferencia es que la trama es seguida por un intervalo de
silencio de 6 useg, que se conoce con el nombre de extension de la sefial. El
motivo de este intervalo es lograr que los calculos de tiempo y velocidades sean
idénticos a los de IEEE 802.11a. IEEE 802.11g fija un intervalo SIFS de 10 useg
por compatibilidad con 802.11b, pero agrega estos 6 useg como extension de la
propia trama para dar tiempo a la finalizacion correcta de todo el proceso de
decodificacion. En este sentido, es como si se copiara los 16 useg que destina
IEEE 802.11a para su propio tiempo SIFS. El resto de los campos de capa fisica
son idénticos a los de 802.11a.

BPSK, R=12 Codificados segin la velocidad en el primer campa
bits 4 1 12 1 § 18 WVagiably B Variabie
PDU Légica X ibn| Paridad | Tail Sanvicio Trama MAC Tal |Pad :|
Encabezado PLCP

. Extension
PDU Fisica Preambulo Sefial | Dalos
de Sefial
Liys '.\ 45
10 x (LBpes = Byes Lbus + 2 x3.2p5 :IQM.- .
. " T i r iy e ATahaN'S
Codificacion Y| i 1 ) S \ e |
OFDM iu._- 3| ea 05 w6 07 (05| 09 010 Guarda (J'] [ l\(Suarua Campo de Sefal Guarda devatas | Guarda de Dmio wes | BuS
J Y, I A

Figura 8.17 — Capa Fisica ERP-OFDM.

En el modo ERP-DSSS/CCK, los encabezados de capa fisica son
idénticos a los de 802.11b, excepto que ahora el campo Sefial agregaré el listado
de las nuevas velocidades alcanzadas.

Al comparar los diferentes estandares presentados hasta aqui, se observa
que a nivel fisico existen tres tipos de preAmbulos diferentes.
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En IEEE 802.11b puede transmitirse un preambulo largo de 192 useg,
incluyendo el encabezado, o un preAmbulo corto de 96 useg. En IEEE 802.11a
y en IEEE 802.11g es posible usar un preambulo OFDM de 20 useg de duracion.
La diferencia con IEEE 802.11a es que la trama 802.11g va seguida de un tiempo
ocioso de 6 useg, denominado extension de la sefial, utilizado para ensamblar la
trama para su transmision y para que los célculos de tiempos y velocidades sean
los mismos que en el caso IEEE 802.11a. IEEE 802.11g define un tiempo SIFS
de 10 useg, por compatibilidad con IEEE 802.11b. En cambio IEEE 802.11a
define un intervalo SIFS de 16 useg.

El efecto del agregado a nivel de capa fisica se puede estimar si se
considera la transmision de una trama de 1500 bytes, con un encabezado MAC
de 34 bytes, y la trama ACK asociada.

En el caso IEEE 802.11b a 11 Mbps, suponiendo gque no hay contienda
por el medio, transmitiendo con preambulo largo, SIFS = 10 useg y DIFS =
2xTyrqnura + SIFS = 50useg, el tiempo total de transmision se puede estimar
como:

8
11 Mbps

= 50useg + 2x192useg + 1115.63useg +

DIFS + HPreamygyg, + 1534 bytes x + SIFS +

8
11 Mbps
10useg + 10.18useg = 1570 useg

HPreamgrgo + 14 x

(8.8)

En este caso 1500 bytes transmitidos en 1570 useg representan una
velocidad real de transmisién de 7.64 Mbps. Es decir que el agregado del
preambulo largo implica una reduccién de casi 30% de la velocidad.

Por otra parte, si se usara un preambulo corto en las mismas condiciones,
los 1500 bytes de datos se transmitirian en 1378 useg, representando una
velocidad efectiva de 8.7 Mbps. En este caso. La reduccion de velocidad es de
de alrededor del 20%.

Con el encabezado OFDM de IEEE 802.11g a 54 Mbps, SIFS =
10 useg , DIFS = 2xTyqnura + SIFS = 28 useg y predmbulo de 20 useg ,
considerando el agregado de 6 bits para codificacion y la maxima velocidad de
transmision:

1534x8

DIFS + 20 useg + 54 Mbps

+ 6 useg + 10 useg + 20 useg +
14x8
54 Mbps

+ 6 useg = 319 useg
(8.9)

y la velocidad efectiva serd de 37.61 Mbps, que se traduce en una reduccion
cercana al 30%.

En cambio, si la transmision del ejemplo se realizara bajo la premisa de
un mecanismo de proteccion CTS, por compartir la red con dispositivos 802.11b,
se debe usar el mismo valor DIFS de 802.11b, resultando:
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50 useg + 192 useg + 14 x + 10 useg + 20 useg

8
11Mbps
. useg
+ 57 simb x4 Simb + 6 useg + 10 useg + 20 useg
4 useg
simb

+ 1x

+ 6 useg = 557 useg
(8.10)

En este Gltimo caso, se ha considerado la transmisién de la trama CTS
con predmbulo largo, resultando una velocidad efectiva reducida drasticamente a
21.54 Mbps.

Ademas del overhead mencionado, es interesante tomar en cuenta la
eleccion de los pardmetros relacionados con el método de acceso al medio. Como
hemos explicado, el método usado es CSMA/CA 'y el tiempo de demora de acceso
al medio se mide en ranuras, cuyo valor fija el estandar. En IEEE 802.11b, la
duracion de la ranura es de 20 us. En IEEE 802.11g funcionando en modo
OFDM es de 9 us.

En el primer caso, la transmisién de una trama de 1500 bytes a
11 Mbps, insumird un tiempo de 1115.63useg . Tomando una ventana de
contienda de 15 ranuras en promedio, se agregan 300 us a la transmision,
haciendo que la velocidad efectiva sea 8.5 Mbps. O sea que el tiempo de backoff
reduce la velocidad efectiva en alrededor de 23%. En el caso de IEEE 802.11g,
considerando la ranura de 9us y el mismo tiempo promedio de contienda, la
transmision de la misma trama a 54 Mbps insumird un tiempo de 362 us. La
velocidad efectiva cae a 33 Mbps, resultando en una reduccién cercana al 40%.

En la Tabla siguiente se presentan los parametros caracteristicos de IEEE
802.11g:

Tabla 8.11 — Parametros IEEE 802.11g OFDM 2.4 GHz

Ranura SIFS Cw Preambul | Tiempo Trama
0 de MAC
Extensio Maxima
n
9 useg (OFDM) | 10 useg | 15— 20 pseg 6 useg | 4095 bytes
20 puseg(HR/D 1023 .
S) ranura
s

8.7 Capa Fisica IEEE 802.11n — OFDM MIMO 2.4 GHzy 5
GHz

El estandar IEEE 802.11n ofrece muchos beneficios respecto de las
tecnologias previas, mejorando fundamentalmente aspectos relativos a la
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velocidad y confiabilidad, incluyendo cambios a nivel de capa fisicay en la MAC.
La velocidad es mejorable si se trabaja desde el punto de vista fisico con nuevos
esquemas de diversidad o, desde un punto de vista MAC, si se intenta mejorar la
eficiencia de transmision de las tramas.

Curiosamente, el estandar 802.11n fue ratificado en 2009 como extension
de los estandares 802.11a/g, agregando MIMO en la capa fisica, aunque habia
comenzado a comercializarse desde 2007, teniendo en cuenta simplemente las
especificaciones propuestas en el borrador (draft). Seguramente, esto se debié a
que los AP ya usaban para ese entonces antenas multiples, pero bajo un concepto
diferente: la eleccion de la mejor antena para transmitir o recibir una trama, pero
siempre una antena por vez.

La técnica innovadora mas importante usada por este estandar en capa
fisica se conoce con el nombre de Entrada Mdltiple Salida Multiple (MIMO,
Multiple Input Multiple Output) y se refiere a la existencia de mas de una antena
del lado transmisor o del lado receptor. El proposito detras de esta técnica es
mejorar la relacion SNR del lado receptor.

A fines de los 90, comenzaron a surgir nuevos estudios en
comunicaciones inalambricas que incluian mdltiples antenas tanto del lado
receptor como del lado transmisor, prometiendo mejor performance sobre todo
en entornos con muchos problemas de scattering, como es el caso de las WLAN
802.11en 2.4 05 GHz. Lo revolucionario del sistema era la propuesta de utilizar
el espacio como una variable mas del problema. Esto se tradujo en la division
espacial de caminos entre transmisor y receptor, de tal modo que agregando
antenas, se producia un escalamiento lineal de la capacidad de la comunicacion,
aunque las antenas transmitieran y recibieran en la misma banda de frecuencia al
mismo tiempo. Sencillamente expresado, en vez de mitigar el efecto del fading
multicamino, la técnica intenta justamente aprovechar la propia naturaleza del
medio no guiado.

Un esquema convencional de radiocomunicaciones utiliza una antena
para transmision y otra para recepcion. Desde el punto de vista del canal, se
denomina Entrada Unica Salida Unica (SISO, Single Input Single Output) a este
tipo sistemas. Su comportamiento se rige de acuerdo al Teorema de Shannon, que
presenta una relacion entre la capacidad C de un canal, su ancho de banda B y la
relacién SNR presente. EI Teorema establece un limite sobre la cantidad de datos
de informacién sin errores que puede ser transmitida con un ancho de banda
establecido, en presencia de ruido interferente AWGN:

C =Blog,(1+ SNR)
(8.11)

Es decir que el aumento de la capacidad es una funcion logaritmica de la
relacion SNR . Esto significa que, para lograr aumentos apreciables en la
capacidad, la potencia deberia aumentarse enormemente ya que la relacién no es
lineal.

Un sistema MIMO transmite multiples sefiales de RF al mismo tiempo,
intentando obtener ventaja del efecto multipath. A cada sefial que se envia desde
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una antena, usando un transmisor propio, se la denomina flujo espacial (spatial
stream). La separacién entre las antenas transmisoras implica diferente camino
hacia destino para cada flujo. Este efecto se conoce como diversidad en el
espacio. Cada transmisor podria manejar un flujo de datos diferente del resto. Del
lado receptor, también cada antena cuenta con su propio circuito de recepcién que
decodifica la sefial entrante de manera independiente. Cada uno recibe la
combinacion de las sefiales transmitidas. Se logra mejorar la SNR, pero se deben
utilizar herramientas matematicas complejas para lograr este objetivo.

En el caso de un sistema MIMO, tipicamente existirAin m antenas
transmisoras y n antenas receptoras, tal como se presenta en la Fig. 8.18. A través
del mismo canal, cada antena no s6lo recibe los componentes directos destinados
para ella, sino también los componentes indirectos transmitidos a otras antenas.
El canal se supone caracterizado por determinados parametros. Por ejemplo, la
conexion directa entre la antena transmisora numero 1y la antena receptora del
mismo ndmero, se especifica con el pardmetro h,. El parametro h,,caracteriza
la conexion indirecta entre la antena de transmision 1 y la de recepcién 2.
Considerando todas las transiciones, se puede obtener una matriz de transicion,
de dimensiones nxm:

hll hlz weww hlm

H = h21 hzz th

hnl hnz hnm
(8.12)

La pretensidon de MIMO es lograr una relacion menos dramatica entre la
mejora de la capacidad del canal y la potencia transmitida. El costo se traduce en
un aumento en la complejidad del sistema. Desde un punto de vista de mitigacion
de fading, MIMO se relaciona con técnicas de diversidad. Es una manera de
aumentar las dimensiones de la comunicacion, ya que el agregado de maltiples
antenas, del lado transmisor o del lado receptor provee nuevos conjuntos de
caminos independientes. Esta posibilidad se puede explotar de varias maneras.

Una manera de usar MIMO aprovechando técnicas ya conocidas para
mejorar la relacion SNR se basa en coordinar las sefiales transmitidas por méas de
una antena para mejorar la calidad de la sefial recibida. Esta técnica se conoce
con el nombre de Formateo del Haz en Transmision (transmit beamforming).
Se suele usar en los casos en los que se cuenta con una Unica antena de recepcion
y existen pocas obstrucciones o superficies receptoras en el medio.

La manera de lograr una mejora de la relacion SNR en esta técnica
consiste en ajustar las fases de las antenas transmisoras para lograr un maximo de
potencia recibida del lado de la antena receptora. Este ajuste es muy dificil de
lograr sin informacion proveniente del receptor. Esta realimentacion es posible
s6lo en dispositivos IEEE 802.11n y debe hacerse toda vez que cambie el canal,
0 que haya un movimiento relativo significativo en cuanto a la longitud de onda
de trabajo entre los dispositivos involucrados.
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Figura 8.18 - Sistema MIMO.

El estandar IEEE 802.11n define algunos métodos para esta técnica. Un
método, conocido como beamforming explicito, requiere que el receptor mida el
canal y transmita esta informacion al transmisor, para que éste ajuste los
parametros de transmision adecuadamente. En otro método, conocido como
beamforming implicito, es el transmisor el que mide el canal y usa estas
mediciones para el ajuste de los pardmetros. Este método es un poco mas
complejo, puesto que requiere un intercambio adicional entre ambos extremos de
la comunicacién para el ajuste preciso de la misma.

El haz de transmisidn se formatea por el ajuste de las fases de las sefiales
transmitidas por las multiples antenas, de tal manera de lograr el efecto de una
Unica antena direccional de alta ganancia sobre el sistema receptor.

En general, son los AP los dispositivos capaces de realizar este trabajo,
enviando el mismo flujo espacial hacia el cliente. En el caso de redes WLAN, la
técnica es un tanto limitada, ya que s6lo es posible de ser aplicada en
transmisiones unicast, dirigidas a un Unico receptor. En este sentido, las tramas
Beacon no se verian beneficiadas por esta técnica, impidiendo la mejora en lo que
respecta al area de cobertura de la red.

La técnica de Diversidad Espacial transmite o recibe flujos redundantes
de informacion en paralelo sobre los distintos caminos, para mejorar la
confiabilidad y el rango, basandose en que es improbable que todos los caminos
se degraden al mismo tiempo. No se mejora la velocidad puesto que el propésito
es lograr una transmision mas robusta. Los datos se dividen en flujos redundantes
y cada flujo espacial se transmite desde su propia antena, con un transmisor
propio.

Consideremos, por ejemplo, el arreglo de la Fig. 8.19, también conocido
como Diversidad en Recepcién, que consta una antena transmisora y dos
receptoras, emulando un sistema SIMO. Con este esquema, cada antena recibe
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una copia de la sefial transmitida, modificada por el canal. Las ganancias del
canal, modeladas por medio de parametros h;;, son nimeros complejos que
representan la atenuacion en amplitud y el corrimiento de fase sobre el canal. El
receptor mide las ganancias del canal segin una secuencia de entrenamiento
agregada en el preAmbulo de la trama. La ganancia es diferente sobre cada sub-
portadora en el caso de fading selectivo en frecuencia, asi como también sobre
cada antena. La cuestion es como combinar las dos sefiales recibidas. Se
consideran dos técnicas de diversidad en este sentido.

El método més sencillo consiste en usar la antena con mayor sefial, o sea
la de mayor relacion SNR, para la recepcion del paquete e ignorar las demas. Este
método se denomina Combinacidn Selectiva y es la forma en que trabajan los AP
con antenas mdltiples en 802.11a/g. Es un método que contribuye con la
confiabilidad de la transmision, pero no aprovecha la potencia recibida de las
antenas no seleccionadas.

El mejor método consiste en sumar las sefiales de ambas antenas, pero
esto no se puede realizar por simple superposicién, pues se potenciarian los
efectos del fading multipath. Mas adn, el mejor aprovechamiento significaria que
cada sefal deberian retrasarse, hasta que todas se encuentren en fase. Esto
permitiria sumarlas de manera coherente, como se observa en la Fig. 8.19. Para
poder trabajar de esta manera, cada antena debe ir acompafiada de su propia
cadena de RF. Es decir que se aumenta la complejidad del hardware y el consumo
de potencia, aunque se logra una mejor performance. Las sefiales se pesan por sus
propias relaciones SNR , dando menor peso a aquella sefial con mayor
contaminacioén de ruido, para no amplificar el efecto de la sefial indeseada. El
resultado se conoce como Combinacion de Maxima Relacion. Es importante
notar que, en presencia de fading selectivo en frecuencia, el proceso se lleva a
cabo sobre cada sub-portadora de acuerdo a la ganancia especifica por canal.

En el ejemplo presentado en la figura, las dos ganancias del canal tienen
magnitudes de valor 3y 2, con potencia esperada de ruido de valor 1, es decir
SNR de 9 y 4 respectivamente. El receptor de Maxima Relacion escala cada una
de las sefiales de las antenas por su magnitud normalizada al total, retrasa las
sefiales a una fase de referencia comun, y luego las suma. El resultado tiene

magnitud V13 y la suma pesada normalizada de ruido todavia mantiene el valor
de potencia media en 1. Es decir que se logra que la sefial combinada posea una
SNR de 13.

yy = 3ef3m/ty

x 9/V13
rotar, escalar por 3/y/13 /T Vﬁ
-7 Ny

~
~
~

LN

™
A ~
4/N13 n esperada = 1

n "\ rotar, escalar por 2/y13 ‘L
2

y, = 2ei™/6x

Figura 8.19 - Diversidad Espacial.
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SIMO tiene la ventaja de ser relativamente facil de implementar aungque
la desventaja es que la carga de procesamiento se encuentra en el receptor,
aumentando costos y consumo de bateria.

La Diversidad en Transmision implica la existencia de mas antenas de
transmision. El escenario méas sencillo utiliza dos antenas transmisoras y una
receptora. Se conoce como MISO o 2x1. En este caso, se transmiten los mismos
datos de forma redundante sobre ambas antenas. El equivalente de Combinacién
Selectiva simplemente selecciona la mejor antena para la transmisién. En el caso
de Combinacion de Méxima Relacién, el equivalente es parecido al caso de
beamforming. El transmisor pre-codifica las sefiales, retrasando sus fases de
manera de lograr una combinacién constructiva del lado receptor, y
ponderandolas de tal manera que la potencia transmitida se distribuya a cada
camino espacial segun su propia relacion SNR. La desventaja de la diversidad del
lado transmisor comparado con la misma técnica del lado receptor, es que el
transmisor debe conocer el canal con antelacion, ya sea para seleccionar la antena
de transmision o para pre-codificar las sefiales. La carga de procesamiento se
presenta del lado transmisor, pero ello requiere alguna forma de realimentacion
dinamica del lado receptor, ya que el canal es variante en el tiempo.

Cuando existe mas de una antena, tanto del lado transmisor como del lado
receptor, el sistema se conoce como MIMO. Estos esquemas se usan para
mejorar la robustez y la velocidad de transmisién, pero es necesario aplicar algin
tipo de codificacion sobre los canales para separar los datos provenientes de
diferentes caminos.

Una de las técnicas usadas en MIMO es la utilizacion del sistema como
un Multiplexor Espacial, para aumentar la capacidad del canal. En este caso, el
nimero de antenas receptoras debe ser igual 0 mayor que el nimero de antenas
transmisoras.

Segun hemos visto, al existir una variedad de caminos de transmision,
cada uno con su propia caracteristica en cuanto al canal, la sefial recibida en cada
antena sera una combinacién de las transmitidas afectadas por sus propios
coeficientes, representativos del estado del canal. Para poder recuperar el flujo de
datos transmitido se debe realizar un trabajo considerable desde el punto de vista
del procesamiento de la sefial recibida. Por ejemplo, el decodificador MIMO debe
estimar los parametros individuales h;; para poder hallar la matriz de
transferencia. El principio basico de la recepcion consiste en, una vez estimada la
matriz H, reconstruir los flujos transmitidos por multiplicacion del vector
recibido con la inversa de la matriz, H~1. Se trata de resolver un conjunto de n
ecuaciones lineales, para encontrar n variables, siendo n el nimero de antenas
transmisoras.

Para poder utilizar correctamente el esquema de multiplexado es preciso
agregar codificacion a los canales, para que el receptor pueda detectar
correctamente los datos.

La Codificacion Espacio Tiempo habilita la transmision de maltiples
copias de un flujo de datos sobre cierta cantidad de antenas. En recepcion, se
combinan todas las copias recibidas, de manera Optima, para poder extraer la
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mayor cantidad de informacion posible. La transmision de maltiples copias ayuda
a contrarrestar los problemas del canal, ya que el flujo de datos se codifica por
bloques, distribuyéndose entre las antenas transmisoras, combinando de esta
forma diversidad en el tiempo y en el espacio.

Esta posibilidad distingue el esquema claramente frente a los de
diversidad, donde la mejora se produce sobre la relacion SNR vy, aunque el
aumento mantiene una relacion lineal con este parametro, se mantiene la relacion
logaritmica respecto de la capacidad, tal como se resume en la Tabla 8.12.

Tabla 8.12 — Comparacion entre esquemas de antenas.

Método Capacidad
SISO C =Blog,(1+ SNR).
Diversidad (1xN) o (Nx1) C =Blog,(1+ N xSNR).
Diversidad (NxN) C =Blog,(1+ N?xSNR).
Multiplexado Espacial C=BxNlog,(1+ SNR).

El objetivo principal detras de la utilizacion de MIMO vy de las técnicas
usadas en IEEE 802.11n fue elevar la velocidad maxima lograda hasta entonces,
de 54 Mbps, a centenares de Mbps. Desafortunadamente, cada incremento de
velocidad que se habia logrado hasta la aparicion de IEEE 802.11n era a expensas
de una pérdida de rango. Por ejemplo, la velocidad méxima de 54 Mbps se
alcanza mediante la técnica de modulacion 64-QAM, muy eficiente desde el
punto de vista espectral, pero se precisa de una mayor relacion SNR si se la
compara con una técnica mas simple, tal como la de BPSK que se usa para la
velocidad de 1 Mbps. El resultado es una pérdida de rango, ya que el enlace se
vuelve mas vulnerable a la interferencia co-canal, lo que reduce la capacidad total
del sistema. La solucion para aumentar la velocidad e incrementar el rango se
obtuvo combinando MIMO con OFDM.

En MIMO-OFDM se incrementa la capacidad del enlace por transmision
simultanea de multiples flujos de datos por medio de mudltiples antenas de
transmision y de recepcion.

Cuando en Julio de 2003, se cred el grupo de tareas de 802.11n con el
objetivo de definir un nuevo estandar para WLAN, las propuestas presentadas
coincidieron en tres aspectos: la utilizacion de MIMO-OFDM, la utilizacion de
canales de 20 y 40 MHz, y técnicas de agregado de paquetes. En el afio 2005 se
publico el primer borrador del estandar que definié un rango de velocidades
obligatoria y opcionales en ambos canales, de 20 y 40 MHz, en 2.4 GHz y
5 GHz. En la Tabla 8.13 se presenta una lista de los Esquemas de Codificacion y
Modulacion MCS obligatorios, con sus correspondientes velocidades. Aparte de
estas velocidades, existen otras opcionales.

IEEE 802.11n utiliza simbolos OFDM de 4 useg, como en 802.11a y
802.11g, aunque aumenta el nimero de sub-portadoras de 48 a 52. Con esto se
logra aumentar la velocidad a un maximo de 65 Mbps, para un sistema de
transmision simple. Con dos transmisores se alcanza un maximo de

320



Capitulo VIII: Capa fisica WLAN

130 Mbps. Existen modos opcionales de tres transmisores que permiten alcanzar
195 Mbps y con cuatro se llega a 260 Mbps.

La utilizacién de canales de 40 MHz, aumenta el ndmero de sub-
portadoras a 108, lo que provee velocidades de 135 Mbps, 270 Mbps ,
405 Mbps y 540 Mbps, para uno hasta cuatro transmisores, respectivamente.

Una opcién consiste en reducir el intervalo de guarda a 400 ns,
incrementando de este modo la velocidad maxima a 300 Mbps, con dos flujos
espaciales en un canal de 40 MHz. Otras opciones utilizan hasta 3 o aun 4 flujos
espaciales. La velocidad opcional maxima es de 600 Mbps, que se logra con 4
flujos espaciales en un canal de 40 MHz e intervalos de guarda de 400 ns.

Para mejorar la ineficiencia generada por la sobrecarga propia del método
de acceso, el estdndar introdujo algunos cambios a nivel MAC.

Previamente, hemos calculado como se afecta la velocidad efectiva de
transmision debido a los preambulos de capa fisica. Esta situacion se empeora en
el caso de tramas unicast que, obligatoriamente, llevan asociadas tramas de ACK.
Para resolver este problema, 802.11n introduce la posibilidad de agregar tramas.
Basicamente, se permite colocar dos 0 mas tramas juntas en una Unica
transmision, aumentando el tamafio de los datos transmitidos, al mismo tiempo
gue se minimiza la cantidad de ACK asociados.

Existen dos métodos: agregado de Unidades de Datos de Servicio MAC
(MSDU) y agregado de Unidades de Datos de Protocolo MAC (MPDU). Ambos
permiten un Unico predmbulo de capa fisica para una transmisién agregada.

Al permitir la transmision de varias tramas juntas, se reduce la cantidad
potencial de colisiones y, por ende, el tiempo de backoff. Por este motivo se
modifica el tamafio de trama maxima, incrementdndoselo de 4 KBytes a
64 KBytes.

El agregado de MSDU se utiliza para juntar varias tramas Ethernet en
una Unica trama 802.11. Este tipo de agregado es el mas eficiente debido a la
longitud méas corta de los encabezados Ethernet respecto de los encabezados
802.11. De esta manera, una Unica trama o encabezado 802.11 transporta
maltiples tramas 802.3. La trama agregada puede cargar hasta 7935 bytes, unas
5 tramas de tamafio maximo y mas de 100 tramas de tamafio minimo. La trama
completa se protege con un Gnico CRC. Si en la recepcion se verifican errores, se
debe retransmitir la trama completa agregada.

Tabla 8.13
indice Tipo Relacion | Flujos Velocidad Velocidad
MCS de Espaciales | (Mbps) Canales | (Mbps) Canales
Cadigo de 20 MHz de 40 MHz

800ns 400ns 800ns 400ns

0 BPSK 1/2 1 6.50 7.20 13.50 | 15.00
1 QPSK 1/2 1 13.00 1440 | 27.00 | 30.00
2 QPSK 3/4 1 19.50 21.70 | 40.50 | 45.00
3 16QAM | 1/2 1 26.00 28.90 | 54.00 | 60.00
4 16QAM | 3/4 1 39.00 43.30 | 81.00 | 90.00
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5 64QAM | 2/3 1 52.00 57.80 | 108.00 | 120.00
6 64QAM | 3/4 1 58.50 65.00 | 121.50 | 135.00
7 64QAM | 5/6 1 65.00 72.20 | 135.00 | 150.00
8 BPSK 1/2 2 13.00 1440 | 27.00 | 30.00

9 QPSK 1/2 2 26.00 28.90 | 54.00 | 60.00

10 QPSK 3/4 2 39.00 43.30 | 81.00 | 90.00

11 16QAM | 1/2 2 52.00 57.80 | 108.00 | 120.00
12 16QAM | 3/4 2 78.00 86.70 | 162.00 | 180.00
13 64QAM | 2/3 2 104.00 | 115.60 | 216.00 | 240.00
14 64QAM | 3/4 2 117.00 | 130.00 | 243.00 | 270.00
15 64QAM | 5/6 2 130.00 | 144.40 | 270.00 | 300.00

Para una transmision desde un dispositivo mavil, dentro de un BSS del
tipo Infraestructura, el encabezado contendré la direccion fuente y la del AP. En
los encabezados internos aparecerian las direcciones destino, que pueden ser
multiples. En cambio, en una transmisién desde un AP, se pueden combinar
tramas provenientes desde diferentes dispositivos pero con el mismo destino
final.

En el caso de agregado MPDU, se pueden enviar hasta 64 tramas 802.11
juntas, cada una con su propio encabezado MAC, su propio CRC y su propia
carga de datos, hasta 4095 bytes. Cada trama agregada puede transportar hasta
64 Kbytes de datos. De este modo, en el caso de recepcion con errores, la
retransmision puede realizarse de manera selectiva. Esta mejora se complementa
con otra facilidad incorporada a la MAC, que se conoce como ACK de Bloque
(BA), que permite indicar cuales sub-tramas del agregado se han recibido
correctamente.

Cuando no es posible realizar agregado, 802.11n provee un mecanismo
de reduccion de sobrecarga asociado a la transmisién de un flujo de tramas a
diferentes destinos. La extension 802.11e para Calidad de Servicio (QoS, Quality
of Service) agrega una funcionalidad, a un Gnico transmisor, para transmitir una
rafaga de tramas durante una Unica oportunidad de transmision. En esta ocasion,
el transmisor no precisa realizar un back off aleatorio entre transmisiones,
separando sus tramas por el menor de todos los tiempos permitidos, SIFS.
802.11n mejora este mecanismo, definiendo un nuevo tiempo, aln mas pequefio,
conocido como RIFS (Reduced IFS). La Unica desventaja es que el uso del
mecanismo queda restringido a redes tipo greenfield, es decir aquellas donde no
hay dispositivos 802.11a, b, o g.

La compatibilidad con dispositivos mas viejos es critica, aunque 802.11n
presenta varios mecanismos para proveer compatibilidad hacia atras. Por
ejemplo, se ofrece una forma de operacion protegida de modo mezclado similar
a la de 802.11g. En este modo de operacion, 802.11n transmite un preambulo y
un campo de Sefial que pueden ser decodificados por dispositivos 802.11ay g.
De este modo, se anuncia la presencia de sefial y el tiempo de ocupacion del
medio. A continuacion de estos campos, la informacion se transmite a la
velocidad de 802.11n y sobre multiples flujos espaciales.
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En cuanto a la migracion, no sélo se trata de la adquisicion de nuevos AP,

sino que se deberan tener en cuenta algunos aspectos importantes:

IEEE 802.11n opera tanto en la banda de 2.4 GHz, como en la banda de
5 GHz. Las restricciones de operacidn serdn muy diferentes en cada caso.
El uso de canales de 40 MHz en la banda de 2.4 GHz no es
recomendable, ya que el resto de la banda se veria interferida por esta
transmision. Es preferible en este caso el uso de canales de 20 MHz,
como es el caso de los dispositivos 802.11b y g. En todo caso, de
extenderse sobre un segundo canal de 20 MHz, éste debera estar libre de
dispositivos 802.11b y g, situacion bastante improbable al momento de
una migracion. Por otra parte, aun cuando la migracion fuese posible, no
hay suficiente ancho de banda disponible en 2.4 GHz como para cubrir
el despliegue de una WLAN mediana.

En cuanto al canal de 5 GHz, en los Gltimos afios se han liberado algunas
condiciones regulatorias, aumentando el nimero de canales. Esto permite
un despliegue cdmodo de redes 802.11n, aun cuando se estén utilizando
canales de 40 MHz.

La carga que ofrecera este tipo de redes a la conexion Ethernet también
es un detalle a tener en cuenta. Por este motivo, seguramente una
migracion a 802.11n se debera acompafiar de una actualizacion a 1 Gbps
de la Ethernet, para evitar cuellos de botella.

8.8 Comparacion de Estandares

Tabla 7.14 - Comparacion de los estandares 802.11

Para- 802.11 | 802.11 | 802.11 | 802.11g 802.11a | 802.11n
metro b
Codifi- FHDS DSSS HR/DS | BPSK, QPSK, | BPSK, BPSK, QPSK,
cacion 2GFSK | DBPS SS 16-QAM, 64- | QPSK, 16-QAM, 64-
/ K/ CCK/ | QAM 16-QAM, | QAM  OFDM-
4AGFSK | DQPS DQPS | OFDM 64-QAM | MIMO
K K OFDM
Banda 24 GHz| 24 GHz | 2.4 GHz 2.4 GHz 5GHz | 24y5GHz

323



Redes de datos y sus protocolos / Ménica C. Liberatori

Canales 20 MHz | 20 MHz | 20 MHz 20 MHz 20MHz : | 52+ 4 /
48 datos 1 20 MHz 108 +
4 Piloto | 6 /20 MHz
Velocidad | 1 1 , | Agrega | Hasta 54 Mbps | 130 Mbps
2 Mbps | 2Mbps | 5.5 'y | 54 Mbps Obligatorio
11 600 Mbps
Mbps Opcional
SIFS 28 useg | 10 puseg | 10 pseg 10 pseg 16 pseg | 16 pseg
Posibilidad RIFS
Ranura 50 useg | 20 useg | 20 useg 20 pseg 9 pseg 9 pseg
9 pseg
Encabeza | 128 pused 192 psed 192 used 192 useg 20 pseg 20 pseg
dos capa / [ 96 useg |/
fisica 96 useg | 20 useg
Intervalo 800 ns 400 ns/800 ns
de
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Problemas

1. Explique las diferencias entre desvanecimiento de pequefia y gran escala.

2. Explique conceptualmente los pardmetros que caracterizan el efecto de
desvanecimiento en el canal inaldmbrico, tanto en el dominio del tiempo
como en el dominio de la frecuencia. Haga estimaciones de los valores de los
mismos para la banda de 5 GHz.

3. ¢Porqué un canal de IEEE 802.11 ocupa 22 MHz de ancho de banda?

4. Investigue la separacion y cantidad de canales disponibles en las bandas de
2.4y 5 GHz.

5. ¢Porqué usar OFDM para aumentar la velocidad en lugar de una técnica de
modulacion convencional?

6. ¢Cual es la relacion entre el tiempo de guarda de un simbolo OFDM v el
desparramo del retardo en un canal de fading?

7. ¢Qué es un prefijo ciclico y porqué se elige esta técnica en OFDM?

8. Explique como se modulan los datos para alcanzar la velocidad de 54 Mbps
en 802.11a?

9. ¢Se puede transmitir en OFDM en 802.11g en presencia de dispositivos
802.11b?

10. ¢Qué diferencias técnicas existen entre 802.11ny 802.11g?

11. Investigue la aparicion de nuevos protocolos y compare con los presentados
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CAPITULO IX

Protocolo IPv4

La interconexion de redes exige la presencia de elementos de
cooperacion denominados dispositivos de encaminamiento, también conocidos
como enrutadores (routers). Se trata de dispositivos especialmente dedicados al
procesamiento de paquetes, que se convierten en piezas fundamentales en las
redes WAN pues en ellos se efectlan las decisiones necesarias para transportar
los paquetes a las redes destino.

En pos de este objetivo, en los propios elementos de decisién, se
almacena informacion en forma de una Tabla de Enrutamiento. La existencia de
esta Tabla, que es consultada por el router al momento de tomar la decision de
encaminamiento, implica también la existencia de algin mecanismo de carga de
la informacion en la propia tabla y de mantenimiento y modificacion de la misma
ante posibles cambios de la situacion operativa de la red.

Por su parte, los propios paquetes deberan transportar algin tipo de
informacion que permita a los routers efectuar la decision de encaminamiento.
La existencia de una gran red exige la especificacion de direcciones con
significado global, cuyo propésito es la identificacion univoca de los
protagonistas de la comunicacion. A su vez, los extremos transmisor y receptor
generalmente se encuentran instalados en sistemas mas pequefios, también
llamados redes locales, donde se necesita una identificacion, aunque de
significado fisico y acotado.

En este escenario, una de las primeras inquietudes que surge se refiere
alarelacién entre las direcciones globales y las direcciones de significado local.
Otra inquietud, determinada por la propia tecnologia de interconexién, se
relaciona con el manejo de la diferencia de velocidades entre distinto tipo de
redes. A su vez, en el nivel de las aplicaciones, se deberan solucionar ciertos
desafios para lograr que varias aplicaciones trabajen al mismo tiempo
comunicandose con distintos destinos.

En cualquier caso, el objetivo final es que dos estaciones diferentes, con
distinto hardware y/o Sistema Operativo, probablemente ubicadas en redes de
diferente tecnologia o filosofia de funcionamiento, puedan tener las capacidades
apropiadas para que poder comunicarse entre si, a través de una red de redes.
En este tipo de comunicacién existen varios protagonistas: Internet, routers,
dispositivos de usuario y protocolos.
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Este capitulo introduce los aspectos mas importantes del Protocolo de
Internet, conocido como IP, con el que se ofrecio una respuesta al problema del
traslado de paquetes, desde un nodo fuente a un nodo destino. La version 4 de
este protocolo, 1Pv4, fue capaz de sobrellevar el crecimiento explosivo de
Internet y aln se usa en nuestros dias, aunque el problema de vaciamiento de
direcciones hizo necesario disefiar un reemplazo, mas acorde a las necesidades
actuales de las redes de datos.

9.1 Funcionalidad Asociada al Protocolo de Red de Internet

El Protocolo de Internet (IP, Internet Protocol) fue disefiado para que
ofreciera un servicio de entrega de paquetes sin conexidn, sobre una base de
paquete por paquete, siguiendo una modalidad no confiable. Se denominé a este
tipo de entrega best effort, interpretandose como entrega del mejor esfuerzo, sin
garantias. Con este mecanismo, cualquier paquete arribado con errores,
simplemente se descarta, qguedando en manos de capas superiores la recuperacion
por la pérdida de paquetes en la red. Esta caracteristica no confiable del protocolo
IP, llevé posteriormente al desarrollo de mecanismos de alerta y mecanismos de
prueba, adicionales al protocolo propiamente dicho, pero que completan su
funcionalidad.

La funcion principal del protocolo es el encaminamiento de paquetes.
Esta caracteristica propia llevo a considerar la necesidad de un esquema de
direccionamiento global para la identificacion de los protagonistas de la
comunicacién. A medida que lared de Internet fue creciendo, esta eleccion derivé
en un problema de configuracion. Al principio, la definicion de una direccion de
red para un dispositivo se realizaba de forma manual, aunque con el correr de los
tiempos se impuso la configuracién automatica.

La configuracién de los routers también resulté en diferentes estrategias,
teniendo en cuenta que la carga de informacion de las Tablas de Enrutamiento
s6lo puede ser del tipo estatico, o carga manual, para redes pequefias o de trafico
predecible. En general, con el correr de los afios, se impuso la carga dinamica,
adaptable de manera automatica a la situacion de una red. Esta derivacion, dio
lugar a la apariciébn de nuevos protocolos, denominados protocolos de
enrutamiento, disefiados para la comunicacion de aquella informacion relevante
gue permite a los routers acomodar sus Tablas de Enrutamiento a diferentes
estados de congestion de la red.

La forma de direccionar los paquetes a destino final, conocida como
enrutamiento Red Destino-Préoximo Salto, impuso un formato a la informacion
cargada en las tablas, asi como a la manera de consultar dicha informacion. De
este modo, la consulta a la Tabla de Encaminamiento se realiza tomando como
informacidn de entrada sélo la direccion de la red a la que pertenece el destino
final del paquete, en tanto que la tabla ofrece como resultado de la consulta, la
direccion del siguiente router en el camino a ese destino. Obviamente, para que
este esquema de enrutamiento funcione correctamente, las tablas en los diferentes
routers deben cargarse con informacién coordinada y consistente.
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Esta filosofia de encaminamiento puede derivar en ciertos problemas de
circulacion de paquetes, ante la presencia de errores en las tablas. Por ejemplo,
un error que generase un lazo en las propias rutas, con dos routers apuntdndose
entre si como direccién de proximo salto, provocaria la circulacion infinita de
paquetes entre ambos routers intervinientes en ese lazo. La posibilidad de la
existencia de este tipo de situaciones, motivo el agregado de informacién para
que los paquetes tuvieran un Tiempo de Vida (TTL, Time to Live), atil como
herramienta de descarte.

También, la necesidad de atravesar distintas redes, llevo a considerar que
los paquetes puedan encontrar diferentes Unidades de Transferencia Maxima
(MTU, Maximum Transfer Units), definiéndose este parametro como la carga de
datos maxima soportable por el nivel inmediatamente por debajo de IP. Si la
MTU de la red sobre la que se va a re-enviar un paquete, es menor que la MTU
de la red de procedencia, se impone la necesidad de un mecanismo de
fragmentacion. El protocolo IP permite que un paquete se fragmente en
cualquier punto a lo largo de su camino, ya sea en origen o toda vez que un router
deba entregarlo sobre un enlace de MTU menor. El procedimiento de re-
ensamble, en cambio, sélo se realiza en el destino final. Esta tltima restriccion se
debe a una decision de disefio referida a evitar la carga extra, ya sea de
procesamiento o de asignacion de recursos, en los dispositivos de
encaminamiento intermedios.

Por los motivos expuestos, el conjunto de funcionalidades mencionado
se repartio, en realidad, entre tres protocolos. El Protocolo de Internet (IP, Internet
Protocol) se definié en la RFC 791 de 1981. IP reune las funcionalidades de
enrutamiento, tiempo de vida, direccionamiento, fragmentacion y mecanismos de
pruebas. El Protocolo de Mensajes de Control de Internet (ICMP, Internet Control
Message Potocol), definido en la RFC 792 de 1981, provee los mecanismos de
alerta mencionados. Por su parte, el Protocolo de Resolucion de Direcciones
(ARP, Address Resolution Protocol), definido en la RFC 826 de 1982, ofrece el
mecanismo de relacion entre direcciones locales y direcciones globales para redes
de tipo difusion.

9.2 Protocolo IP

Teniendo en cuenta las funcionalidades mencionadas en el apartado
previo, es mas sencillo entender los distintos campos que integran el encabezado
del Protocolo IP, presentados en la Fig. 9.1.

El campo Version (4 bits) presenta el nimero de version del protocolo.
IP version 4 es la version actual de IP, con probable migracién a IPv6.

La Longitud de la Cabecera IP (IHL, IP Header Length) (4 bits) es un
namero que expresa en decimal la cantidad de palabras de 32 bits que
conforman el encabezado. Este campo puede presentar un valor minimo 5,
significando una longitud de cabecera de 5 palabras de 32 bits, 0 su equivalente
de 20 bytes. Se trata del tamafio minimo para la cabecera fija, que es obligatoria.
El valor maximo de este campo es 15, interpretable como 15 palabras de
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32 bits, es decir 480 bits 0 60 bytes. El campo se debe a la existencia de
opciones. El limite establece una cantidad maxima de opciones, que no puede
superar los 40 bytes.

El campo Tipo de Servicio (TOS, Type of Service) (8 bits) sirve para
indicar las necesidades particulares de Calidad de Servicio (QoS, Quality of
Service) requeridas a la red por una aplicacion particular. En este campo se
intentd definir el modo en que los routers debian ordenar los paquetes en sus
propias colas de re-envio. Para ello, se desarrollaron tres criterios, cada uno con
su propia bandera de sefializacion, tal como se observa en la Fig. 9.2. Se podia
requerir una ruta para minimizar el retardo poniendo en alto el bit D (Delay),
maximizar el ancho de banda levantando el bit T (Throughput), 0 maximizar la
confiabilidad de los caminos atravesados con el bit R (Reliability). A su vez, los
tres bits al inicio del campo, marcan un nivel de precedencia para el paquete. En
la préctica, el campo TOS nunca se utilizé para tomar decisiones de enrutamiento.

Palabra (32 bits)

Byte (8 bits)
Nibble (4 bits)
-
bits 4 4 8 16
Version Longitud de la Tipo de Longitud Total
Cabecera IP | Servicio (TOS) (TL)
Byte N° 0 1 2-3
bits 16 3 13
Ident(l{:g)at:lbn Banderas Corrimiento de Fragmentacion
x| DM
Byte N° 4-5 6-7
bits 8 8 16
Tiempo de Vida Protocolo Chequeo de Errores del Encabezado
(TTL) (HC)
Byte N° 8 9 10-11
bits 32
Direccion Fuente
Byte N° 12-15
bits 32
Direccion Destino
Byte N° 16-19
bits 32
Opciones IP
(opcional)
Byte N° 20-23

Figura 9.1 - Encabezado del Protocolo IP.
En la actualidad, la definicion de servicios diferenciados ha cambiado
esta manera tan precaria de dar prioridad al traslado de paquetes. Justamente con
este nombre, Servicio Diferenciado (DiffServ), se conocen actualmente los
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primero 6 bits del campo TOS. Los ultimos dos bits se denominan Notificacién
de Congestidn Explicita (ECN, Explicit Congestion Notification), utilizandose
para colaborar en situaciones de congestion. El codigo con que se llena el campo
DiffServ indica a un router el tratamiento que deberia dar al paquete en el proceso
de re-envio. Existen varios patrones definidos, refiriéndose a situaciones que van
desde tratamiento de rutina hasta re-envio expeditivo, sobre una base por salto.
Por su parte, el par de bits ECN sirve para marcar un paquete que pasa por un
router cuyos puertos se encuentren excesivamente cargados de trafico. La
consecuencia de esta marca sobre el datagrama por parte de un router se genera
en destino, al ser apreciada por protocolos de nivel superior, tales como TCP, que
inician un mecanismo de aviso al extremo origen, para que baje la velocidad y asi
evitar la pérdida de paquetes en el router congestionado.

bt 0 1 2 3 4 5 & T
P P D T C 0
o o |0 |0 0 [0 [=MNoTOS
T 55“‘“‘%-\..:-_ —
_—_\-\_\_\_\-\_\_\__\_\_\_\__\_\-‘_‘—\-\_
Precedence Delay Throughput | | Reliability Monetary Cost | Reservado,
SI2Mpre en cano
000 Rutina 0 MNormai 0 Mormai 0 MNormai 0 Mormai e
001 Prioridad 1 Minimizar| | 1 Maximizar || 1 Maximizar | [ 1 Minimizar
010  Inmediata
011 Flash

100 Flash Override
101 CRITIC/ECP .
110 Internetwork Control 1111 = Maximizar seguridad
111 Metwork Control

bit 0O 1 2 3 4 5 ] 7
Noftificacion de
Servicio Diferenciado (DiffServ) Congestion
Explicita (ECN)

Figura 9.2- Campo de Tipo de Servicio.

El campo Longitud Total (TL, Total Length) (16 bits) es un nimero cuyo
significado decimal es la cantidad de bytes total del paquete: encabezado y datos.
Al tratarse de un campo de 16 bits, la longitud total méxima resultante es de
216 — 1 = 65535 bytes. Una de las razones de la presencia de este campo es la
existencia de una unidad minima de transferencia en redes LAN CSMA/CD, que
obliga a rellenar a nivel MAC las tramas de tamafio inferior a este valor. Es
pertinente aclarar que, en caso de fragmentacion, el valor que carga este campo
es el correspondiente a la longitud total del fragmento.

La Identificacion ID (16 bits) es nimero de carécter aleatorio que, junto
con la direccién fuente, identifica univocamente el paquete. Generalmente, para
evitar confusiones, se incrementa en uno por cada paquete que se envia por una
interfaz. Es un campo fundamental en el proceso de re-ensamblado de los
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paquetes fragmentados, ya que todos los fragmentos, obligatoriamente, tienen en
comun el mismo ID.

El campo Banderas (Flags) (3 bits) se trata de una secuencia de 3 bits.
El primero no tiene uso y se ajusta en “0”. El segundo se utiliza para indicar a los
routers si se permite o no fragmentar un paquete determinado. Se trata del bit DF
(Don’t Fragment) que, cuando se ajusta en “1” significa No Fragmentar. Si un
paquete posee este bit en alto y debe re-enviarse sobre un enlace de menor MTU,
se lo descartard, enviando al origen un mensaje de error ICMP para informar esta
situacion. El tercer bit es particularmente til en el proceso de re-ensamble de un
datagrama fragmentado. Se lo conoce como bit MF (More Fragments) y se usa
para indicar si un paquete es el ultimo de una secuencia fragmentada o se trata de
un fragmento intermedio. Cuando el bit MF se encuentra en “0” significa que es
el ultimo fragmento de un paquete.

El campo Corrimiento de Fragmentacion (FO, Fragment Offset)
(13 bits) es un namero cuyo significado decimal representa la posicion del
fragmento actual, medida en unidades de 8 bytes, dentro del datagrama original.
La razon de esta interpretacion tan extrafia es mas simple de lo que parece. Con
13 bits, como posee este campo, se pueden contar hasta 213 — 1 = 8191 bytes.
Este valor, interpretado como un nimero de 8 bytes logra cubrir la longitud
mayor posible del datagrama, ya que 2'3x 28 — 1 = 216 — 1 = 65535 bytes.

MTU =512 bytes
Datos = 512-20=492 — 488 (8x61)

MTU = 1500 bytes

s Datos [:> ? |:>

20 1480

Encabezado!
P | Datos |

+ 20 488
Encabezado
P

Datos ‘

20 488 - 488+488+488+16=1480

Encabezado
P

Router

Datos ‘
+ 20 488

Encabezado

20 16

Figura 9.3 - Ejemplo de Fragmentacién.

A modo de ejemplo, en la Fig. 9.3, se presenta el caso en que un paquete
debe atravesar un router que conecta una red LAN, cuya MTU es de 1500 bytes
(1480 bytes de datos + 20 bytes de encabezado IP), con una red de menor
MTU, apenas 512 bytes. Al volcar el paquete original sobre la interfaz de re-
envio, se debe descontar de la nueva MTU los bytes correspondientes a la
cabecera IP. De este modo se calcula el lugar que resta para los datos, en este
caso 512 bytes - 20 bytes = 492 bytes. Se debe verificar que el ndmero
resultante sea multiplo de 8 para poder usar correctamente el campo de FO. Si no
lo es, se debe redondear el valor al nimero entero mas cercano que lo sea, en este
caso 488. Esto significa que cada paquete serd capaz de cargar 488 bytes de
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datos, resultando los datos originales repartidos en 4 fragmentos, segin muestra
la figura. Los campos relevantes de los fragmentos resultantes se presentan en la
Tabla 9.1.

Tabla 9.1 — Ejemplo de Fragmentacién.

Fragmento N° TL ID MF FO
1 508 XXXXXXXX XXX 1 0
2 508 XXXXXXXX XXX 1 61
3 508 XXXXXXXX XXX 1 122
4 36 XXXXXXXX XXX 0 183

El campo Tiempo de Vida (TTL, Time To Live) (8 bits) originalmente
fue pensado como una cantidad en segundos que representaba el tiempo de vida
de un paquete, debiendo descontarse en cada router, considerando el caso que,
cuando llegaraa “0” , el paquete fuera descartado. En la practica se usa para medir
la cantidad de saltos o routers que un paquete puede atravesar. Se inicializa en el
origen a un valor default establecido por el Sistema Operativo. El valor 64 es el
actual recomendado por el IANA. Este valor, cargado por el origen del paquete,
se descuenta en una unidad en cada router atravesado. Al llegar a “0” , se descarta
el paquete y se envia un mensaje ICMP de error al origen del mismo. Se usa para
enfrentar situaciones de error en las Tablas de Enrutamiento, cuando existen lazos
de enrutamiento. De no ser por este campo, estos lazos se asociarian a datagramas
atrapados sin posibilidad de ser descartados.

Un campo Protocolo (8 bits) indica el tipo de datos que el paquete
encapsula. Por ejemplo, para TCP el valor establecido es 6, en tanto que para
UDP es 17 y para ICMP se asocia el valor 1. Sirve para demultiplexado en la
recepcion.

El campo Chequeo de Errores del Encabezado (HC, Header
Checksum) (16 bits) cubre so6lo el encabezado y se usa para proteger el paquete
en el procesamiento en los routers. Tomando el encabezado como un conjunto de
palabras de 16 bits, el transmisor coloca en este campo el complemento a 1 de
la suma mddulo 2 (EXOR) de las palabras resultantes. El receptor del paquete,
ya sea el destino final o routers intermedios, calcula el complemento a 1 de la
suma de todos los campos. Si no hubo errores, la cuenta debe dar todos “0”. Si
hubo errores se descarta el paquete sin ningln aviso. Es preciso destacar que, al
modificarse el campo TTL en el procesamiento de un router, es necesario re-
calcular el HC antes del re-envio.

9.2.1 Direcciones IP
La estructura original de direcciones IP fue desarrollada a comienzos de

los afios 80, siendo utilizada desde entonces por la comunidad de Internet. A pesar
de tratarse de un espacio finito, de tipo jerarquico, el esquema ha resistido el
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crecimiento extraordinario de la propia red global, manteniéndose vigente por
varias décadas.

Por tratarse de nimeros de 32 bits, representarian un conjunto de unos
4.500 millones de direcciones, Utiles para ser asignadas a dispositivos de acceso
a la red Internet. En realidad, de todo este espacio, un conjunto menor fue
reservado para comunicacién de grupos, posibilidad conocida multicasting IP, y
otro conjunto, de la misma extension, fue separado para pruebas. Parecen
nimeros descomunales pero no han resultado suficientes para la expansion
desarrollada por la Internet actual.

Las direcciones IP son niumeros asignados a interfaces de computadoras.
Los usuarios de Internet utilizan nombres para acceder a los diversos sitios de la
gran red, tales como paginas web o correo electrénico, puesto que les resulta mas
sencillo recordar nombres que recordar nimeros, sobre todo si estos son tan
largos como las direcciones IP. Un servicio especial, transparente a los usuarios
traduce esos nombres a direcciones IP. Los mensajes de cualquier comunicacion,
se encapsulan en paquetes IP que llevan en su encabezado las identificaciones
univocas o direcciones IP de las méaquinas fuente y destino que resulten
protagonistas de una comunicacion. Dichas direcciones también se utilizan para
facilitar el encaminamiento de paquetes IP.

Todos los dispositivos conectados a la red tendran al menos una direccion
IP por cada interfaz de acceso, tal como se presenta en la Fig. 9.4.

=

O 3 IFforfuter‘P
nterfaces
PC
1 Interfaz IP \_77
Switch
m Sin Interfaces IP m
" _J =
PC PC
1 Interfaz IP 1 Interfaz IP

Figura 9.4 - Interfaces y Direcciones IP.

Al representar interfaces de red y colaborar con la funcionalidad de
enrutamiento, las direccion IP de cada interfaz se relaciona especificamente con
la red sobre la cual esta conectada. De este modo, si un dispositivo, configurado
con una direccion IP determinada, se mueve a otra red, se debera reconfigurar
con la direccion apropiada.

Generalmente, las computadoras personales tendran una Unica direccion
IP mientras que otros dispositivos, tales como routers, poseerdn méas de una
direccion, ya que sus interfaces se encuentran sobre diferentes redes. Por su parte,
un puente o un switch no poseen direcciones IP por que conectan dispositivos a
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nivel de enlace y, por lo tanto, se caracterizan por sus direcciones MAC Ethernet.
Esta diferencia en los esquemas especificos de direccionamiento, hace necesaria
la existencia de alguna funcionalidad que mapee direcciones entre ambos niveles.
Esa es la tarea que realiza el protocolo ARP.

La direccion MAC es necesaria para intercambiar datos entre dispositivos
de una misma red, en tanto que la direccion IP sirve para el transporte a través de
diferentes redes, ya que involucra el destino final de un paquete. Algunas de las
cuestiones mas importantes en cuanto a la conexion de un dispositivo a Internet,
se relacionan con la manera en que se asignan estas direcciones. En una red
privada es la propia administracion quien controla la asignacion de todos los
dispositivos. En una red pablica, accesible desde cualquier dispositivo conectado
a Internet, se precisa un mecanismo que asegure que diferentes organizaciones
posean distintas direcciones, ya que la asignacion debe ser univoca y no pueden
existir solapamientos. Para lograr este Gltimo objetivo, se cred un organismo de
registro y administracion de direcciones IP. En la actualidad, han surgido técnicas
que permiten que una red privada se administre libremente por detras de un router
con capacidad de Traduccion de Direcciones de Red (NAT, Network Address
Translation), pero siempre la conexién a Internet exige un requerimiento a
organismos o representantes con autoridad en el reparto de direcciones.

Otra cuestion importante se relaciona con la configuracion de la direccion
IP. Al principio este trabajo se realizaba de forma manual, significando una gran
carga sobre los hombros del administrador a medida que las redes crecian de
tamafio. Este tipo de asignacion era estatica, en el sentido de que no variaba a
menos que el administrador manualmente lo hiciera. Con el tiempo, surgieron
protocolos, tales como el Protocolo de Configuracién Dinamica (DHCP, Dinamic
Host Configuration Protocol), que permiten la configuracion dindmica de
direcciones, facilitando enormemente la tarea del administrador.

9.2.2 Formato y Clases de Direcciones IP

El formato de las direcciones IPv4 se basa en un nimero de 32 bits.
Dada la magnitud de un nimero de estas caracteristicas, dichas direcciones se
escriben como un conjunto de 4 numeros de 8 bits, y se leen en formato decimal
separados por puntos, para mayor facilidad de interpretacion. De este modo, una
direccion IPv4 es un conjunto de 4 numeros variables entre 0 y 255. Por
ejemplo, una direccion tipica es 192.168.0.1.

Como se ha explicado anteriormente, un formato de direcciones de
32 bits provee un espacio de 232 direcciones, aunque no todas estan disponibles
para ser asignadas. En su momento parecia una cantidad mas que suficiente, pero
la expansion de Internet pero la propia estructura interna elegida para las
direcciones, generd una serie de dificultades conocidas como problema de
vaciamiento de direcciones IP. En respuesta a este problema, surgieron nuevas
técnicas de compensacion para evitar cambiar el esquema de direcciones original
IPv4. NAT y el Enrutamiento Interdominio sin Clases (CIDR, Classless Inter-
Domain Routing) fueron algunas de las soluciones temporales, pero finalmente
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se penso en el disefio de un nuevo protocolo en reemplazo de IPv4, dando
nacimiento a una nueva version: IPv6.

El formato original de direcciones elegido por los disefiadores del
protocolo IPv4 es del tipo jerarquico de clases, por ello se denomind classful. La
idea detras de este disefio tenia como objetivo facilitar la tarea de procesamiento
en la decision de enrutamiento que pesa sobre los routers. Por este motivo, el
namero de 32 bits se considerd dividido en dos partes: un Identificador de Red
(NetID, Network ID) y un Identificador de Dispositivo (HostID) dentro de esa
red. Este formato tuvo su origen en las direcciones de la red mas conocida en
aquella época: la red de telefonia. Si se piensa en cualquier nimero de TE fijo,
distinguiremos un primer conjunto de digitos que identifican un pais (+54 en
Argentina) y luego otro que representa una localidad (0223 para Mar del Plata).
Finalmente, el nimero de TE en si se refiere a la localizacion del aparato dentro
de la red local. De la misma manera, el NetID identifica una red en Internet,
mientras que el HostID se refiere al dispositivo dentro de esa red.

En la direccion de ejemplo de la Fig. 9.5, se han asignado los primeros
8 bits al NetIlD y los ultimos 24 bits al HostlD. Esta separacion facilita la
decision de enrutamiento, ya que los routers sélo utilizan el NetlD en el
procesamiento de re-envio de los paquetes. Una consecuencia directa de la
eleccion de este formato, es que el movimiento de maquinas entre distintas redes
implica un cambio de direccién IP.

bits 0 8 16 24 32
Formato| 9000 1010 | 00000000 | 00000000 | 00000100
binario
Formato decimal 10 0 0 4
separado por puntos
"NetiD (8 bils) - HostID (24 bits)

Direccion IP: 10.0.0.4

Figura 9.5 — NetID y HostID de Direcciones IP.

En este esquema original, la separacion entre identificadores no es fija,
sino que se establece en el limite de algin numero entero de bytes, segin el
concepto de clases de direcciones IP. Los disefiadores de IPv4, dividieron el
espacio en tres clases, diferenciadas por la cantidad de bytes asighados al NetID.
Denominaron clase A, a aquellas direcciones cuyo NetID se fij6 en 1 byte. Para
la clase B destinaron 2 bytes para el NetlD y definieron una tercera clase, la
clase C, con los 3 bytes iniciales de la direccion IP con ese prop6sito.

Ademas, idearon un esquema en el que los primeros bits de cada clase
sirvieran para que los routers pudiesen distinguir rapidamente a cuél clase
pertenece la direccion IP destino del paquete procesado. De este modo, pueden
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separar la informacién de NetID que necesitan para el enrutamiento sélo por
inspeccion de los primeros bits de la direccion IP.

Como consecuencia de esta eleccion de disefio, mas tarde surgié el
concepto de mascara de red, un ndmero de 32 bits desarrollado como un
conjunto de bits en “1” en coincidencia con la longitud del NetID, seguido por un
conjunto de bits en “0” en correspondencia con la parte de la direccion destinada
al HostID. Si se realiza una AND ldgica entre la mascara de red y la direccion IP
destino, se puede separar el NetID que se precisa para realizar la decision de
Enrutamiento. Por ejemplo, para el caso de la Fig. 9.5, la mascara de red seria
255.0.0.0.

La idea detras de la jerarquia de clases surgié también del reconocimiento
de la existencia futura de diversos tipos de organizaciones, con diferentes
necesidades de conexion. En su concepcion original, el protocolo previé ademas
la existencia de algun tipo de autoridad central encargada de la distribucién de
direcciones IP. Para facilitar la tarea de esta autoridad, se eligi6 dividir el espacio
total de direcciones en porciones de diferente tamafo, de tal manera que fuera
mas facil adaptar la entrega a las estructuras de distintas organizaciones. Con
estas premisas se desarroll6 un esquema de cinco clases que cubrieron el total del
espacio de direcciones IP, tal como se observa en la Fig. 9.6.

Laclase A, con 1 byte reservado para el NetID, tiene una mascara de red
gue se puede escribir como 255.0.0.0 y se la puede referir, considerando un
Iéxico mas moderno, como una red /8. Esta clase posee la mitad del espacio de
direcciones y reserva un conjunto de 24 bits para poder identificar dispositivos
dentro de una misma red. Por este motivo, se la considerd para ser entregada a
aquellas pocas organizaciones con una cantidad enorme de estaciones de trabajo.

Para la clase B se reservd un espacio equivalente a un cuarto del total,
con una mascara de red de 16 bits , expresada como 255.255.0.0 6 /16, que
resulta de la misma longitud que el HostID. Esta clase se ide6 para su utilizacion
por parte de muchas organizaciones con una cantidad de hosts considerable.

Por su parte, la clase C ocupa un octavo del espacio total y fue ideada
para organizaciones con pocas estaciones de trabajo. Su mascara de red es de
24 bits, 255.255.255.0 6 /24, quedando escasos 8 bits para identificacion de
hosts.
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Figura 9.6 — Espacio Total de Clases de Direcciones IP.

Entre las tres clases mencionadas se repartieron las 7/8 partes del
espacio total, considerandoselas exclusivamente para direccionamiento unicast.
Se definieron dos clases méas, una para considerar la comunicacion tipo multicast,
conocida como clase D, y otra para efectuar experimentos en la red global,
denominada clase E.

La Fig. 9.7 presenta una vision mas detallada de la division en las clases
mencionadas. La clase A comienza con el primer bit en “0”, reservandose de este
modo la mitad del espacio de direcciones. Cuando el primer bit es “1” y el
segundo bit es “0”, se trata de una direccion clase B. Si los dos primeros bits son
“1”y el tercero es “0”, se trata de una direccién clase C. Por su parte, la clase D
comienza con el patron “1110” y la clase E con “1111”. Observar que con esta
asignacion, solo por inspeccion de los primeros bits de una direccion IP, resulta
muy sencillo para un router interpretar la mascara de red apropiada para aplicar.

En la Tabla 9.2 se presentan las mascaras, rangos, cantidad de redes y de
hosts que se corresponden con cada clase. La informacion de la Tabla es
facilmente deducible con lo explicado hasta ahora, aunque en la Gltima columna
hay un detalle en la cantidad de hosts/red que parece llamativo. En cada clase
unicast, existen dos direcciones no utilizables para la configuracién de un
dispositivo. Este detalle se entenderd méas claramente cuando se presenten los
grupos de direcciones especiales.
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bits 0 8 16 24 42
Clase A [0 (bithezt'g . (Heiséig
Clase B |1[0 (bit:";‘fw) | (I:gs;ig
Clase C [1[1[0 | (bit?eﬂ,"a?u) : l(-!;s;lls?
Clase D |1[1]1[0 Direccit’:nc(!:BGbrit:g)o Muni:cast
Clase E |1|1[1]1 ID Dire‘(’s:gﬂsE:gZ;imer;lal

Figura 9.7 — Clases de Direcciones IP.

Tabla 8.2 - Clases de Direcciones IP.

Clase Mascara Rango de Cantidad de Cantidad de
Direcciones Redes hosts/red
Clase A /8 6 255.0.0.0 1.0.00a 27 2%4-2
127.255.255.255
Clase B 116 6 128.0.0.0 a 21 216-2
255.255.0.0 191.255.255.255
Clase C 124 6 192.0.0.0 a 22 28-2
255.255.255.0 | 223.255.255.255
Clase D - 224.0.0.0a - -
239.255.255.255
Clase E - 240.0.0.0a - -
255.255.255.255

Por inspeccién de la Tabla, también se hace apreciable uno de los
principales problemas del direccionamiento por clases. Si se supone que una
organizacion precisa direcciones IP para 1500 dispositivos, surge una pregunta
clave: ¢Qué tipo de clase le otorgaria la autoridad de distribucion? Otorgarle una
direccion clase A o una clase B, resultaria excesivo. Una clase C no alcanzaria,
aunque si se le asignasen al menos 6 numeraciones o redes clase C, con capacidad
para 1524 dispositivos, cubriria la necesidad de la organizacion y sobrarian 24
direcciones. Esta Ultima asignacion parece la mas apropiada, pero no se debe
olvidar que el enrutamiento se decide en base a direcciones de red, asi es que la
Tabla de Enrutamiento alojada en el router que apuntara a dicha organizacion,
precisaria guardar informacion sobre estos 6 prefijos de red. Cuanto mayor es la
cantidad de redes destino que se agregan a una Tabla de Enrutamiento, mayor es
la cantidad de sus lineas y aumenta en proporcion el tiempo de recorrido de la
misma toda vez que haya que realizar un procesamiento de re-envio de paquetes.
En contraposicidn, si la autoridad de distribucion asignara a la organizacion una
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direccion clase B, se lograria salvar el problema de extension de la Tabla de
Enrutamiento, pero la asignacion seria ineficiente puesto que sobrarian 64034
direcciones.

Este ejemplo demuestra uno de los problemas presentados por el esquema

de direcciones original de IPv4, que luego devino en el vaciamiento de dichas
direcciones.

9.2.3 Direcciones IP especiales y reservadas
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Existen direcciones IP fijas con significado especial:

Todos “0” 6 “0.0.0.0”: es la direccion especial con significado este
dispositivo, que suele verse como direccion fuente en mensajes de
protocolos de configuracion automatica de direcciones IP. Cuando una
maquina en proceso de arranque (booteo) no tiene asignada una direccion
de red, si soporta un protocolo de configuracién automatica tal como
DHCP, comenzara a enviar mensajes en blsqueda de un servidor que le
permita obtener dicha direccion. Estos mensajes DHCP van
encapsulados en IP, pero como el dispositivo aln no tiene asignada una
direccion, tiene permitido colocar la direccion “0.0.0.0” en el campo
direccion fuente. Esta direccion de arranque de una méaquina con
configuracion automatica, puede tener una variante: el espacio de NetID
cargado con todos “0” y un numero particular en el espacio HostID,
significando un host particular en esta red. Por ejemplo, 0.0.0.120 sera
el host 120 de determinada red clase C.

Nunca se podra escribir esta direccién especial como direccion destino.
Sélo se podra utilizar como direccién fuente en los casos mencionados.

Todos “1” 6 “255.255.255.255” : es la direccion especial con
significado todos, que suele verse como direccion destino en mensajes
gue precisan ser comunicados a todos los dispositivos conectados a una
red. Se denomina direccién de broadcast. Cualquier router que procesara
un paquete IP con esta direccidn destino, interpretard que no debe re-
enviarlo, ya que se trata de un broadcast para la red local. Como en el
caso previo, puede presentarse una variante. Por ejemplo, puede
escribirse el espacio de NetID con un nimero particular y en el espacio
HostID colocar todos “1”, significando que se trata de un mensaje
destinado a todos los hosts de la red referenciada. Por ejemplo, la
direccion 10.255.255.255 se refiere a una comunicacion dirigida a todos
los hosts de la red 10. A diferencia del caso anterior, un router que
procese un paquete con este tipo de direccién destino, lo re-enviara a la
red que corresponda. Nunca se verad este tipo de direcciones como
direccion fuente, pues sélo pueden usarse como direccion destino.

La existencia de estas direcciones especiales es la explicacion de la resta
de 2 a la cantidad de dispositivos por red de la Tabla 9.2.
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Supongamos una direccién clase C, con 3 bytes designados al NetID,
por ejemplo 192.168.1. Dentro de esta red, la direccion todos “0” en el
HostID, es decir 192.168.1.0, se refiere a la propia red, como una forma
de referenciarla. Esta referencia se podria observar en una linea de la
Tabla de Enrutamiento 0 en un mensaje de arranque para cualquier
méaquina que solicite a un servidor un nimero dentro de esa red. De este
modo, la direccion todos “0” en el HostID no es utilizable para
configuracion unicast.

Por otra parte, considerando en el mismo ejemplo la direccion todos “1”
en el espacio de HostID, es decir 192.168.1.255, se utiliza como
direccion destino, para enviar mensajes a todos los hosts dentro de esa
red. Es decir que las numeraciones todos “1” en el HostID poseen un
significado especial y no pueden asignarse a ningin host en particular.
De ahi que, de todo el espacio de direcciones de una red particular
disponible para numerar dispositivos, dos no pueden usarse, un HostID
por que se utiliza para referenciar la propia red y el otro porque se utiliza
para dirigir un mensaje por broadcast.

Ademas de las direcciones especiales, existen rangos de direcciones

apartados para usos particulares:

Direccion de Loopback: se trata de cualquier direccion unicast dentro
del rango clase A 127.0.0.0 - 127.255.255.255. Generalmente se asigna
la direccion 127.0.0.1 . Cualquier Sistema Operativo que posea
capacidad de comunicacion en red por TCP/IP, incluye una interfaz de
red virtual que se suele referenciar como lo, por loopback. Esta interfaz
permite que aplicaciones para red de tipo cliente se comuniquen con sus
pares de tipo servidor dentro de una misma maquina, sin necesidad de
bajar los mensajes a la red fisica pero recorriendo toda la pila TCP/IP.
Los mensajes que se pasan a la interfaz de loopback no se entregan al
controlador de red sino que recorren la pila en sentido inverso como si
provinieran de la red. Es una herramienta muy Util para prueba durante
el proceso de programacion de aplicaciones de red.

Direcciones Reservadas: se ha comentado previamente sobre la
asignacion de direcciones en redes privadas, en contraposicion con las
redes publicas. Existen blogques separados de direcciones que se destinan
a la configuracion de redes privadas. Esto significa que se pueden
configurar maquinas dentro de un dominio privado con estas direcciones
sin necesidad de obtener un permiso de la autoridad de asignacion. La
ventaja que ofrece esta posibilidad es la libertad otorgada al
administrador en la asignacién, pero la desventaja se presenta cuando
dicha red se debe conectar a Internet. En ese caso se precisa al menos una
direccion de dominio publico, no reservado, otorgado por la autoridad de
asignacion, y un router NAT, con capacidad de traduccion entre las
direcciones de dominio privado y las de dominio publico. Por este
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motivo, a estos bloques reservados se los suele denominar también como
direcciones no ruteables. Nunca se podran observar este tipo de
direcciones en Internet, ni como direccién fuente ni como direccién
destino.

Entre los bloques separados, se encuentran la red clase A 10 (10.0.0.0 —
10.255.255.255 ), los bloques clase B 169.254 ( 169.254.0.0 —
169.254.255.255) y 172.16 (172.16.0.0 — 172.16.255.255) y el
conjunto de 256 redes consecutivas clase C 192.168 (192.168.0.0 —
192.168.255.255). Un administrador puede usar cualquiera de estos
rangos de direcciones para configurar los dispositivos internos, para que
la comunicacion entre ellos sea posible. Si la red se desea conectar a
Internet, entonces una autoridad de administracion le otorgard al
administrador al menos una direccion de caracter publico, o sea que no
pertenezca a estos rangos. La configuracion de un router con capacidad
NAT permitird la comunicacion global.

9.2.4 Multicast IP

Se denomina multicast al tipo de comunicacién en grupo, en la que un
dispositivo envia un mensaje a un conjunto de receptores. Se trata de una
funcionalidad relativamente facil de realizar a nivel de enlace, pero que encuentra
cierto grado de dificultad cuando se pretende desarrollar de manera global,
involucrando protagonistas en diferentes redes. Entonces, es necesario cierto tipo
de funcionalidad adicional relacionada con el procesamiento de paquetes en los
routers, con la administracién de grupos de comunicacién y con el mapeo de
direcciones de hardware a direcciones de red.

Para poder realizar la comunicacién multicast, se separa un esquema de
direccionamiento especial que sirve para identificar al grupo de dispositivos
involucrados en la comunicacion. En IPv4 se destind el conjunto de direcciones
clase D del esquema original con este propésito. Las direcciones de la clase D
comienzan con el patrén “1110”, correspondiéndose al rango numérico de 224 a
239 en el primer byte, que comprende el espacio de direcciones IP en el rango
224.0.0.0 a 239.255.255.255. Se trata de direcciones que siempre apareceran en
el campo de direccion destino de los paquetes IP, ya que se corresponden a la
direccion de un grupo.

Cualquier dispositivo posee la habilidad para juntarse o abandonar un
grupo. Los mensajes que un dispositivo envia a un grupo llevan como direccién
fuente la direccion unicast con que se lo ha configurado, y como direccién destino
la del grupo al cual se ha unido. Cualquier dispositivo perteneciente al grupo
recibird los mensajes. En general, el dispositivo que envia mensajes a un grupo,
no sabe cuantos ni cuéles dispositivos estan recibiendo sus datagramas.

Los dltimos 28 bits de una direccion multicast identifican al grupo en
particular. IANA define el rango 224.0.0.0 — 224.0.0.255 como reservado para
direcciones multicast bien conocidas, destinadas para protocolos de
enrutamiento, protocolos de descubrimiento de topologia de bajo nivel o de
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mantenimiento, y reporte de miembros de grupos. Los routers con capacidad
multicast no re-enviaran paquetes con direccidn destino dentro de este rango.

Algunos ejemplos de grupos bien conocidos: 224.0.0.0 (reservado, no
usado), 224.0.0.1 (todos los dispositivos de una subred), 224.0.0.2 (todos los
routers de una subred), 224.0.0.4 (todos los routers que usan el protocolo de
Enrutamiento DVMRP), 224.0.0.5 (todos los routers que usan el protocolo de
enrutamiento OSPF), 224.0.0.6 (routers designados que usan el protocolo de
enrutamiento OSPF) y 224.0.0.9 (routers designados que usan el protocolo de
enrutamiento RIP-2).

En cuanto a la administracion de grupos, se requiere un mecanismo que
permita a diferentes dispositivos juntarse o abandonar de manera dinamica
aquellos grupos con los cuales desean interactuar. Existe un protocolo,
denominado Protocolo de Administracion de Grupos de Internet (IGMP, Internet
Group Management Protocol), que sirve a estos fines. IGMP define el formato de
ciertos mensajes para intercambio entre dispositivos y routers, que transportan
informacion relativa a los grupos y los miembros de los mismos.

El enrutamiento de datagramas multicast debe tener en cuenta que, en
este tipo de comunicacion grupal, existira la necesidad de crear multiples copias
de un mismo paquete. Este caso especial de re-envio genera una funcionalidad
extra de hardware en los routers, precisando de protocolos adicionales, con
algoritmos diferentes a los de enrutamiento unicast, que deben ser eficientes para
evitar la generacion de trafico innecesario que ocuparia mayor ancho de banda,
sobrecargando enlaces y los propios dispositivos de enrutamiento.

9.2.5 Opciones IP

El altimo campo del encabezado IP es el campo de opciones, que puede
estar presente o no. Se trata de un campo incluido por los disefiadores para ofrecer
alternativas de flexibilidad en el tratamiento de paquetes en los routers. Existe
una cantidad definida de opciones y, aungue en un paquete puede incluirse mas
de una opcion, la longitud total del campo de opciones debe ser un maltiplo de
32 bits pues el campo HL mide la longitud total del encabezado en palabras de
32 bits.

Palabra (32 bits)

bits 0 8 16 24 32
Tipo de Opcién | Longitud de Opcién Datos de Opcion
= =S
S
bifs\‘ 1 2 3 =
- Clase de - o
Copiado Opcién Numero de Opcion

Figura 9.8 - Formato de opciones IP.
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Por su parte, cada opcién IP tiene su propio formato, estructurado como
se presenta en la Fig. 9.8. Se conoce esta disposicién como formato TLV (Tipo,
Longitud, Valor). Dentro del sub-campo Tipo existe una bandera de copiado para
indicar si la opcidn debe ser o no copiada en los fragmentos, en el caso de tener
gue re-enviar el datagrama sobre un enlace con MTU menor. Los sub-campos
Clase y Numero sirven para identificar la opcion.

En la Tabla 9.3 se presentan las opciones definidas mas conocidas. La
mayoria de las opciones se definieron en la RFC original de IPv4. En aquel
tiempo, Internet era una red pequefia y no existian los peligros de seguridad
conocidos en nuestros dias. Estos motivos, sumados a la limitacién en la longitud
del encabezado, convirtieron en impréactico al campo de opciones.

Observando la especificacion de algunas opciones se puede entender
porgué practicamente han quedado obsoletas. Por ejemplo, aquellas opciones que
proponen un listado de direcciones IP o sellos de tiempo, ambos conformados por
una sucesion de bloques de 4 bytes, carecen de lugar para registrar mas de nueve
valores en el encabezado. En cualquiera de estos casos, teniendo en cuenta la
longitud maxima del campo de opciones, a la que se deben restar 2 bytes del
sub-campo Tipo y del sub-campo Longitud de la propia opcion y, considerando
que el campo completo debe ser multiplo de 32 bits, s6lo queda lugar para
36 bytes de datos opcionales.

Tabla 8.3 - Opciones IP.

Clase | Namero Longitud Nombre Descripcion
(bytes)
0 0 1 Fin de Se trata del byte hx00 ,
Opciones utilizado para indicar fin de
lista de opciones.

0 1 1 No Operacion | Utilizada para alinear
internamente las opciones a
multiplos de 32 bits.

0 2 11 Seguridad Obsoleta, se pensd para
marcar paquetes
pertenecientes a trafico del
tipo confidencial.

0 3 Variable Enrutamiento | Listado de direcciones IP,

de Fuente escrito en origen. Se
Irrestricto corresponden con direcciones
(Loose Source | de routers por los que el
Routing) paquete  debe transitar,
aunque se permite el
procesamiento  en  otros

intermedios.

0 7 Variable Registro de Esta opcion obliga a los

Ruta routers que procesan el
datagrama a registrar en el
campo de opciones la
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Clase | Namero Longitud Nombre Descripcion
(bytes)
direccion IP de la interfaz por
donde lo re-envian.
0 9 Variable Enrutamiento | Listado de direcciones IP,
de Fuente escrito en origen, que se
Estricto corresponde a las direcciones
(Strict Source | de routers por los que el
Routing) datagrama con esta opcion
debe transitar
obligatoriamente, con
prohibicién de procesamiento
en otro que Nno se encuentre en
el listado.
2 4 Variable Sello de Esta opcion obliga a los
Tiempo routers que procesan el
(Timestamp) | datagrama a escribir un sello
de tiempo al momento del re-
envio.
2 18 12 Traceroute Para apoyo de la herramienta
del mismo nombre.

9.3 Protocolo ARP (Address Resolution Protocol)

La comunicacidn entre clientes y servidores en Internet se facilita por el
uso de nombres en lugar de direcciones IP. El usuario cliente conoce el nombre
del sitio al que desea acceder y genera un mensaje de peticion a la aplicacion con
la que desea comunicarse. Este mensaje debe ser encapsulado en un segmento
TCP o un datagrama UDP, y luego en un paquete IP. Es decir que ese nombre
debe traducirse de alguna manera a una direccién IP destino. Esta tarea la realiza
un servicio denominado Servicio de Nombres de Dominio (DNS, Domain Name
Service) de modo transparente para el usuario. Una vez obtenida la direccion IP
del destino, se puede completar el armado del paquete IP, debiendo éste ser
encapsulado en el formato que corresponda al nivel de enlace.

Se presenta entonces la necesidad algin mecanismo que ofrezca la
direccion destino correspondiente a este nivel, por ejemplo una direccion MAC.
Existe una gran diferencia en el significado de estas direcciones MAC, que sélo
posee un alcance local, con respecto a las direcciones IP, cuyo alcance es global.

A modo de ejemplo, supongamos que un alumno, desde su casa, desea
consultar material de estudio de Redes de Datos. En el navegador de su PC
escribira el nombre del servidor Web de la Facultad de Ingenieria:
http://www.fi.mdp.edu.ar/electronica. Este servidor se encuentra conectado
mediante una placa Ethernet a la red interna de la Facultad de Ingenieria. Aunque
la catedra le informara a cada alumno la direccion MAC del servidor, este dato
no aportaria nada a una comunicacion realizada desde fuera de la red de la
Facultad de Ingenieria. Cuando el alumno, desde su computadora en casa, realice
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el pedido de consulta, el servicio DNS de su propio proveedor le permitira obtener
la direccion IP del servidor Web destino pero, al momento de encapsular el
mensaje a nivel de enlace, lo que interesa es dirigirlo al servidor de su propio
proveedor de Internet, para que este realice el enrutamiento apropiado del pedido.

Se ha mencionado que el enrutamiento IP es del tipo salto a salto (hop-
by-hop). Esto significa que, si el vinculo con el ISP funciona correctamente, sera
el router de éste el que conozca mediante la informacion almacenada en su Tabla
de Enrutamiento, la direccion del siguiente router en el camino sobre la red desde
la casa del alumno a la Facultad de Ingenieria. Es decir que el camino entre fuente
y destino es una serie de saltos entre routers hasta llegar a destino final. En cada
uno de estos saltos, hay una comunicacion real a nivel de enlace, en la que importa
conocer la direccidn a nivel de enlace del router del siguiente salto. La direccion
MAC del servidor Web sélo importa en la entrega final del mensaje, desde el
router de entrada a la Facultad de Ingenieria a la ubicacion del servidor dentro de
esa red.

Dicho esto, se presentara primero un caso simplificado, en el que el
alumno desea realizar la consulta pero ahora sentado frente a una maquina dentro
de la Facultad, es decir, en la misma red que el servidor.

En cualquiera de los casos mencionados, se precisa un mecanismo que
permita la traduccién o relacion entre direcciones IP y direcciones MAC. Este
trabajo lo realiza el Protocolo de Resolucién de Direcciones ARP, cuya
aplicacion es posible sélo en el caso de redes de difusion.

La Fig. 9.9 plantea la situacién a resolver cuando ambos actores de la
comunicacién se encuentran en una misma red LAN, cuya numeracion IP es
192.168.0.0. Supongamos que la maquina 1 desea comunicarse con la maquina
3 de la misma red. Ya se ha explicado cdmo se puede obtener una direccién IP a
partir de un nombre, ahora interesa entender el mecanismo que permite obtener
una direccion MAC a partir de esa direccidn IP.

IP 192.168.0.1 IP 192.168.0.2 IP 192.168.0.3
MAC 00:00:1A:3E:02:56 MAC 00:C0:8C:00:FF:81 MAC 00:E0:FE:09:C2:1"
,~
‘ ‘ | Ethernet I |
@ Requerimiento ARP
De: 192.168.0.1
(00:00:1A:3E:02:56)
A:192.168.0.3
(FF:FF:FF:FF:FF:FF)
@ Respuesta ARP
De: 192.168.0.3
(00:00:1A:3E:02:56)
A:192.168.01
(00:E0:FE:09:C2:11)
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Figura 9.9 - Protocolo ARP.

La maquina 1 puede emitir un mensaje por broadcast a nivel de enlace
que contenga la direccidén IP destino, en este caso 192.168.0.3. Todos los
dispositivos de la LAN pueden ver este mensaje, pero sélo la maquina 3
reconocera su propia direccion en este mensaje y enviara su direccion MAC al
interesado, en este caso 192.168.0.1 . Es decir que, a diferencia del
requerimiento, la respuesta es por unicast. Complementariamente, la maquina 1,
al recibir la respuesta, puede guardarla en memoria para futuras comunicaciones
con la méquina 3. Esto es lo que se conoce como mecanismo de caching. Los
datos que se guardan en la memoria se conocen como Cache ARP o Tabla ARP.

El cache ARP tiene la forma de una tabla, con pares de direcciones IP y
MAC que se corresponden entre si. Existe un cache de este tipo por cada interfaz
de tipo Ethernet que posea cualquier dispositivo. Si una maquina posee méas de
una placa Ethernet, mantendra una tabla por cada placa de red. Los datos no
permanecen en la tabla por tiempo indefinido, sino que tienen un tiempo de vida,
vencido el cual, se remueve la informacién. Esta remocion se hace para evitar que
las tablas crezcan de manera indefinida y para dar mayor flexibilidad al esquema
de resolucion en caso de reemplazo de placas o cambios de direcciones IP. En
general, las implementaciones ARP fijan un tiempo de vida por linea de entre 10
y 20 minutos.

El caché se carga no s6lo en el dispositivo que inicia la resolucién, sino
también en el que es destinatario de la misma. Algunas implementaciones
también cargan el caché con el mensaje de broadcast, aunque no sean
destinatarios del requerimiento. Asi pueden anexar la linea que caracteriza al
dispositivo que inicia el requerimiento. Esto es posible debido a la informacién
gue cargan los mensajes del protocolo ARP.

Los mensajes ARP poseen un formato como el que se presenta en la Fig.
9.10. EIl primer campo, el de Tipo de Hardware (16 bits) lleva la codificacidn
correspondiente a las redes Ethernet. EI campo Tipo de Protocolo (16 bits) es
complementario del anterior y se refiere al nivel de red, siendo el valor 0x800
correspondiente a IPv4. EI campo Longitud de la Direccion de Hardware (8 bits)
llevaré el valor 6 para Ethernet, en tanto que el campo Longitud de Direccién de
Protocolo (8 bits) sera 4 para IPv4. EI campo Cddigo de Operacion (16 bits)
sirve para distinguir entre preguntas (valor 1) y respuestas (valor 2).

Los dos campos que siguen llevan escrita la Direccion de Hardware
(48 bits) y la Direccién IP (32 bits) del transmisor del mensaje ARP. Los
Gltimos dos campos se refieren al destinatario del mensaje v, en el caso de un
requerimiento ARP, la parte de Direccién de Hardware del Target se rellena con
“0”, ya que se trata de la direccién que se pretende averiguar. En el campo
Direccidn de Protocolo del Target se carga la direccién IP por la que se pregunta.
La respuesta también tiene cuatro direcciones que se escriben en orden inverso al
del requerimiento, ya que se intercambian los roles entre transmisor y receptor
del mensaje. En total, el mensaje tiene una longitud de 28 bytes y viaja
encapsulado en una trama Ethernet, cuya longitud minima es de 64 bytes. Por
este motivo, los mensajes ARP se rellenan con una serie de “0”, hasta alcanzar la
longitud minima requerida.
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Palabra (32 bits)

bits 0 8 16 24 32
Tipo de Hardware Tipo de Protocolo
Longitud de Longitud de
Direccion de Direccion de Caodigo de Operacién
Hardware Protocolo

Direccién de Hardware

del Transmisor ) " .
Direccién de Protocolo del Transmisor
(bytes 1-2)

(bytes 3-4)

|j> Direccion de Protocolo del Transmisor

Direccion de Hardware
del Target

Direccion de Protocolo del Target

Figura 9.10 - Mensaje ARP.

Existen programas que permiten analizar los paquetes que circulan en una
red. Estos programas, conocidos como husmeadores o sniffers, colocan a la placa
de red en un modo de funcionamiento denominado promiscuo, en el cual la placa
levanta todas las tramas que pasan por la red, aln las que no van dirigidas a ella.

A continuacion se presenta un ejemplo de mensaje ARP encapsulado en
Ethernet, levantado desde una red cableada con un sniffer:

Ethernet 11 Src: 00:1f:d0:aa:bb:cc Dst: ff:ff:ff:ff:ff:ff  Type: ARP
(0x0806) Trailer:
000000000000000000000000000000000000

Address Resolution Protocol Hardware type: Ethernet (0x0001) - Protocol

type: IP (0x0800) - Hardware size: 6 -
Protocol size: 4 - Opcode: request (0x0001)
- Sender MAC address: 00:1f:d0:aa:bb:cc -
Sender IP address: 192.168.0.1 - Target
MAC address: 00:00:00:00:00:00 - Target IP
address: 192.168.0.3

En este caso, la maquina con direccién IP 192.168.0.1 y direccion MAC
00: 1f: d0: aa: bb: cc, pregunta a todos los dispositivos de la red LAN cudl es el
gue posee la direcciéon IP 192.168.0.3. En la pregunta, la direccion MAC
desconocida se rellena con ceros. En la respuesta este campo se completa y los
dos pares de direcciones se presentan al revés que en la pregunta.

Restaria relacionar lo anteriormente explicado con una situacién donde
los actores se encontraran en distintas redes, como era el caso inicial de nuestro
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alumno. Evidentemente, la funcionalidad ARP se desplegara por separado en
cada enlace atravesado por el mensaje. De esta manera, en la red donde se
encuentra la PC del alumno, su propio ARP generard un mensaje tratando de
averiguar la MAC del router de salida. La informacion sobre la IP de dicho router
la tomara desde su propia Tabla de Enrutamiento, ya que ese router es la puerta
de salida o gateway a cualquier red diferente de la propia.

Una vez obtenida la MAC del router de salida, la PC del alumno podra
generar un mensaje de requerimiento de la pagina Web en cuestion que tendra la
particularidad de llevar como Direccion Destino IP la del servidor que aloja la
pagina buscada, y como direccion MAC Destino la del router de salida de la red
donde se encuentra el alumno cliente. Al reconocer el router su propia MAC en
la trama, la levantara. Al leer la Direccion Destino IP, consultard en su propia
Tabla de Enrutamiento y elegira la interfaz apropiada de salida para la entrega
del mensaje al siguiente router en el camino hacia el destino.

De compartir estos dos routers un enlace tipo LAN de difusion, se editara
el requerimiento ARP para la direccion IP del router del préoximo salto. Esta
situacion se repetira en cada enlace de difusién que exista en el camino hacia el
servidor Web. En cualquiera de estos enlaces, las direcciones fuente y destino IP
del mensaje de requerimiento de la pagina Web se corresponderan con la fuente
original del mensaje (la PC del alumno) y el destino final del mismo (la direccién
IP de la maquina que aloja la pagina Web). El detalle a nivel de enlace, es que las
direcciones iran variando entre fuente y destino, dentro de cada enlace particular.
Recién cuando el mensaje llega al dltimo router, en el ejemplo el gateway de la
Facultad de Ingenieria, habra un requerimiento ARP preguntando por la direccion
IP del servidor Web. Sélo en la entrega final, la direccién IP y la direccion MAC
destino del mensaje seran las del servidor. En este ultimo tramo la direccion IP
fuente es la de la PC del alumno, en tanto que la MAC fuente se correspondera
con la del gateway de la Facultad.

Como conclusion, cualquier mensaje que viaja a través de Internet, puede
ir variando sus direcciones a nivel de enlace, pero nunca se cambian las
direcciones IP origen y destino.

En la Fig. 9.11 se presenta un ejemplo de dos maquinas separadas por un
router. La idea seria investigar los requerimientos ARP que seran necesarios para
poder realizar un ping entre las dos maquinas A 'y B, separadas por el router R.

El comando ping se utiliza como herramienta para realizar pruebas de
conexion. Sus mensajes se generan a partir del protocolo ICMP y se encapsulan
en IP. En este ejemplo, no se presentaran los detalles de dichos mensajes, sélo se
pretende hacer hincapié en los campos correspondientes a las direcciones, tanto
a nivel MAC como a nivel IP. Es de destacar que el router de este ejemplo tiene
interfaces sobre dos redes, por lo que posee dos direcciones MAC y debe ser
configurado con una direccién IP diferente en cada interfaz.
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IP "R1" e IP "R2"

MAC "R1" MAC "R2"

Router

Figura 9.11 - Ping entre maquinas en distintas redes.

La Tabla 9.4 presenta un resumen de los mensajes intercambiados.

Tabla 9.4 — Mensajes intercambiados en un ping entre maquinas en distintas redes.

Mensaje

; Tipo Contenido
Numero
1 ARP ETHERNET HEADER: SRCMAC: MACA. DSTMAC:
Req. FF:FF:FF:FF:FF:FF. TYPE: ARP.
ARP HEADER: ARP REQUEST. SENDERMAC: MACA.
SENDERIP: IPA. TARGETMAC: 00:00:00:00:00:00.
TARGETIP: IPR1
2 ARP ETHERNET HEADER: SRCMAC: MACRL1. DSTMAC:
Rta. MACA. TYPE: ARP.
ARP HEADER: ARP REPLY. SENDERMAC: MACRI1.
SENDERIP: IPR1L. TARGETMAC: MACA. TARGETIP: IPA
3 Ping ETHERNET HEADER: SRCMAC: MACA. DSTMAC:
Req. MACRL. TYPE: IP.
IP HEADER: SOURCE IP: IPA. DESTIP: IPB. DATA:
ECHO REQUEST
4 ARP ETHERNET HEADER: SRCMAC: MACR2. DSTMAC:
Req. FF:FF:FF:FF:FF:FF. TYPE: ARP.
ARP HEADER: ARP REQUEST. SENDERMAC: MACR?2.
SENDERIP: IPR2. TARGETMAC: 00:00:00:00:00:00.
TARGETIP: IPB
5 ARP ETHERNET HEADER: SRCMAC: MACB. DSTMAC:
Rta. MACR2. TYPE: ARP.

ARP HEADER: ARP REPLY. SENDERMAC: MACB.
SENDERIP: IPB. TARGETMAC: MACR2. TARGETIP:
IPR2
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M?nsaje Tipo Contenido
Numero
6 Ping ETHERNET HEADER: SRCMAC: MACR2. DSTMAC:
Req. MACB. TYPE: IP.
IP HEADER: SOURCE IP: IPA. DESTIP: IPB. DATA:
ECHO REQUEST.
7 Ping ETHERNET HEADER: SRCMAC: MACB. DSTMAC:
Rta. MACR2. TYPE: IP.
IP HEADER: SOURCE IP: IPB. DESTIP: IPA. DATA:
ECHO REPLY
8 Ping ETHERNET HEADER: SRCMAC: MACRL. DSTMAC:
Rta. MACA. TYPE: IP.
IP HEADER: SOURCE IP: IPB. DESTIP: IPA. DATA:
ECHO REPLY.

9.4 Protocolo ICMP (Internet Control Message Protocol)

ICMP, el Protocolo de Mensajes de Control de Internet, fue ideado para
reportar situaciones de error a los dispositivos de transmisién y proveer
mecanismos de testeo de presencia de equipos receptores, funcionalidades con
las que el protocolo original IP no fue dotado. Se trata de un protocolo muy
bésico, implementado mediante un conjunto de mensajes que comparten un
mismo formato.

Como se ha explicado, IP es un protocolo de red cuyo mecanismo de
entrega es del tipo sin conexién, no confiable y sin mensajes de reconocimiento
(ACK). Esto significa que no hay seguridad en la entrega de los paquetes.
Practicamente toda la confiabilidad necesaria para algunos tipos de aplicaciones
descansa en TCP. Esta ausencia de confiabilidad a nivel de red se tratd de suplir
por medio de ICMP, cuyos mensajes se encapsulan en paquetes IP. A pesar de
este encapsulado, que conduciria a ubicar el protocolo a nivel de transporte, por
encima de IP, el estindar RFC 792 lo coloca al mismo nivel que IP, pero como
una entidad separada.

Existen dos versiones del protocolo: ICMPv4 descripto en la RFC 792
para IPv4 e ICMPvV6 descripto en la RFC 2463 para IPv6. A su vez, existen otros
protocolos que definen sus propios mensajes basados en ICMP, tales como el que
desarrolla la funcionalidad de Traceroute o el que especifica los mensajes de
descubrimiento de routers.

En términos generales, ICMP ofrece un mecanismo para la deteccién de
errores, que solo pueden ser reportados al dispositivo origen del datagrama,
debido a que en el paquete IP solo figuran las direcciones IP fuente y destino. Por
su parte, el receptor del mensaje ICMP no tiene obligacion de responder o de
tomar alguna precaucion. Solo se lo notifica.

La Tabla 9.5 presenta un listado de los mensajes ICMP definidos para la
version 4. Todos ellos son reconocidos por el nimero “1” presente en el campo
Protocolo del encabezado IP que los encapsula. Los mensajes se pueden generar
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en routers o dispositivos finales, segln el caso. Se dividen en dos grandes grupos:
mensajes de reporte y mensajes del tipo requerimiento/repuesta.

Los mensajes de reporte se utilizan para comunicar situaciones anémalas.
Los mensajes de tipo requerimiento/respuesta son generados por comandos o
programas especiales con el propdsito de solicitar algo a otro dispositivo o,
simplemente constatar su existencia con una respuesta.

Es de destacar que, como los mensajes ICMP generan una carga extra
sobre la red, existen una serie de reglas para el intercambio de los mismos. Por
ejemplo, si cada dispositivo que recibiera un reporte de error lo contestase, se
podria generar un efecto avalancha. Por este motivo, existen reglas que establecen
gue no se deben generar mensajes de error ICMP en respuesta a alguno de los
sigui